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1. INTRODUCAO

Uma das maximas adotadas pelos especialistas em prevengio e investi-
gagio de acidentes aéreos é que nio existem novos acidentes em aviagao.
Apenas os mesmo acidentes que se repetem, mas em cendrios diferentes,
com condi¢des de contorno diversas. Os acontecimentos nos Estados Uni-
dos em 15 de abril de 2013 — ataques terroristas a Maratona de Boston
— indicam que esta ideia pode ser adequada para balizar os planejamentos
das atividades de seguranga contra ac¢oes terroristas no Brasil, por ocasido
dos grandes eventos desportivos nos tltimos anos. Guardadas as devidas
proporgdes, a midia mostra que ataques terroristas a grandes eventos des-
portivos parece ser uma modalidade que vem se repetindo de forma mais
frequente no dmbito internacional.

Apbs o emblemdtico ataque durante a Olimpiada de Munique em 1972,
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onde 11 membros da equipe de Israel foram feitos reféns e mortos, di-
versos outros eventos terroristas ocorreram no contexto desportivo. Nio
ficam esquecidos atentados como: a bomba no Parque Centenario durante
a Olimpfada de Atlanta de 1996; a explosdo de um carro bomba nas imedia-
¢des do estadio Santiago Bernabéu, no jogo semifinal da UEFA Champions
League de 2002; o atentado suicida da maratona no Sri Lanka em 2008;
e, entre outros, o ataque a sele¢do de futebol do Togo, em 2010, quando
homens armados abordaram a tiros o énibus em que se encontravam os
Jogadores. Informagdes aprofundadas a respeito de ataques acontecidos em
todo o mundo, diretamente ou indiretamente ligados a grandes eventos es-
portivos, podem ser apreciadas no relatério produzido pelo Consércio Na-
cional para o Estudo do Terrorismo e Respostas ao Terrorismo (START)
(Millner; Giddings, 2012).

Com a recente experiéncia advinda da realizagdo Copa do Mundo de
2014, em um futuro bem préximo, o Brasil sera palco de outro megaevento
esportivo: os Jogos Olimpicos de 2016. Mais do que nunca, as autoridades
responsdveis pela seguranca do referido evento precisam estar com o nivel
de atencio elevado para afastar de forma realmente efetiva a possibilidade
de que cenas de terror se repitam no contexto esportivo, desta vez, em
solo brasileiro. Esta é uma preocupagio que deve permear o planejamento
da segurancga interna brasileira, principalmente durante eventos despor-
tivos internacionais de tal magnitude. Defende-se aqui, no entanto, que
essa temadtica estd completamente alinhada com o gerenciamento de riscos.
Argumenta-se aqui que decisdes sobre como a prevengio de atentados ter-
roristas sera abordada, campo de interesse dos especialistas em politicas
publicas, precisa estar apoiada por estudos sobre a gestdo de riscos ao ter-
ror, o que inclui a modelagem de comportamento de agentes maliciosos. No
entanto, mesmo com os esfor¢os das autoridades brasileiras, o pafs ainda
nio conta com uma estrutura sistémica que se aprofunde o suficiente nesse
assunto de extrema importancia, inclusive na perspectiva de integragdo
Sul-americana (Fuccille, 2014; Paniago, 2013).

Com este contexto, este artigo tem como objetivo contribuir como um
estudo de defesa (Neto, 2014) e debater abordagens tradicionais e inovado-
ras que possam ser utilizadas para modelar o comportamento de agentes
maliciosos e, consequente, apoiarem decisdes sobre a gestdo de riscos ao
terror, inclusive durante eventos esportivos. Acredita-se aqui que, como o
Brasil vem aumentando sua inser¢éo no cendrio internacional, e chamando
cada vez mais atengio, o nimero de vezes que o pais serd requisitado para
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sediar eventos de grandes propor¢des aumente. Por isso, considera-se que
esse momento é oportuno para enfatizar a importéancia deste tema para a
comunidade cientifica nacional.

O artigo, inicialmente, comenta a respeito da atual situagdo das politicas
publicas brasileiras afins a luta contra o terrorismo. Entdo, apresenta uma
discussido a respeito das provaveis motivacoes de organizagdes terroristas,
de forma a deixar claro que a realidade brasileira nio esta desconexa deste
tipo de risco e que essa temdtica deve ser de interesse no contexto nacio-
nal. Por fim, apresentam-se algumas abordagens que tradicionalmente sdo
utilizadas para a modelagem do comportamento de agentes maliciosos e
ainda introduz-se a Andlise de Risco Adversario', como uma abordagem,
ainda muito pouco explorada no meio académico nacional, capaz de contri-
buir relevantemente para o tema em questao.

2. OTERRORISMO E AS POLITICAS PUBLICAS NO BRASIL

O Brasil estabelece, nos artigos 4° e 5° da Constitui¢do Federal, como
principio das relagdes internacionais, o reptidio a atos terroristas e ainda
o considera como crime. Ainda, no aspecto legal, a Lei n° 7.170, de 14 de
dezembro de 1983, também denominada como Lei de Seguranca Nacional,
prevé como crime contra a seguranga nacional atos de sabotagem contra
instalagoes, sequestro de meios de transporte coletivos e outros atos clas-
sificados como terroristas (BRASIL, 1988). Adicionalmente, e mais recen-
temente, impulsionado pelo atentado ocorrido em 11 de setembro de 2001
nos Estados Unidos, foi elaborado o anteprojeto de Lei PL 6.764/2002, o
qual cita o delito de terrorismo, que passaria a ser descrito no artigo 371 do
entdo sugerido Capitulo XII para o Cédigo Penal (Brito; Brandéo, 2014).
Ainda no contexto da legislacdo, salienta-se a ratificagdo do Brasil dos tra-
tados internacionais que mencionam o combate ao terrorismo e, da mesma
forma, as resolucdes obrigatérias do Conselho de Seguranga das Nagdes
Unidas e outras organizagdes internacionais®.

No entanto, de acordo com Buzanelli (2004: 9), ainda que o Estado bra-
sileiro seja signatdrio das mais importantes convencdes das Na¢oes Unidas
sobre terrorismo e também da convengio interamericana contra essa for-

ma de crime transnacional, ainda é possivel observar que
o Brasil é instado a tornar infra legal uma série de dispositi-
vos estabelecidos por aqueles organismos multilaterais, ainda que
ndo tenha, em seu arcabougo juridico, uma precisa defini¢io sobre o
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fendmeno, nem instrumentos outros que nio os consignados pela extrava-

gante Lei de Seguranga Nacional (LSN), hoje a merecer necessérios reparos.

Ainda como indicado por Buzanelli (2013) e Condeixa (2013), talvez o
aspecto politico influencie consideravelmente para que uma legislagdo ro-
busta ainda nio tenha sido aprovada para tipificar o terrorismo no Brasil.
Parafraseando Azevedo (2013), caso o Brasil contasse com uma lei que pu-
nisse atos terroristas e assemelhados, sejam eles praticados por nativos ou
por estrangeiros, interpretagdes diversas poderiam sugerir e movimentos
sociais diversos que existem dentro do contexto nacional poderiam sofrer
consequéncias. A existéncia de uma debilidade institucional pode conduzir
a suspeita de uma lacuna de agdo governamental relativa ao tema no pais
(Buzanelli, 2004).

Esta auséncia é percebida inclusive por outros pesquisadores, a exemplo
de Diniz (2004: 38) que cita que “o tema do terrorismo j4 ocupa um papel
desproporcional na agenda internacional do pafs, e ¢ um papel despropor-
cionalmente baixo”. Ainda, o referido autor destaca que o governo brasi-
leiro ndo vem considerando adequadamente a possibilidade de ocorréncia
de atentados contra o pafs ou contra vizinhos, e, principalmente, ndo vem
considerando adequadamente o peso politico do combate a organizagdes
terroristas com capacidade de agdo internacional na politica mundial.

Na literatura, contudo, existem estudos relevantes sobre esta tematica,
como aquele apresentado por Cunha (2009), que descreve e analisa as prin-
cipais diretrizes da politica externa brasileira quanto ao tema do terroris-
mo internacional apés o 11 de setembro. Avaliando os riscos e as oportuni-
dades que a tematica do terrorismo apresenta ao Brasil, o referido estudo
abrange as repercussoes da forma como as linhas tradicionais e atuais da
diplomacia brasileira tratam o terrorismo na comunidade internacional.
Ainda, existem outros estudos mais especificos que abrangem, por exem-
plo, como os érgdos governamentais brasileiros se posicionam frente as
acusagoes de que a Triplice Fronteira, entre Argentina, Brasil e Paraguai,
sirva como base do terrorismo internacional (FFerreira, 2012).

Em uma abordagem mais direta, referente a adequagédo e o preparo do
Estado brasileiro para prevenir e neutralizar possibilidades de eventos ter-
roristas em territério nacional, Pinheiro (2010) coloca que é necessario
que ag¢des fundamentais sejam executadas na prevengdo e no combate ao
terrorismo, sendo estas classificadas em quatro atividades bésicas: (a) an-
titerrorismo; (b) contraterrorismo; (c) administra¢do das consequéncias; e
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(d) apoio de inteligéncia.

Enquanto o antiterrorismo engloba as medidas defensivas de pre-
vencgdo, a fim de minimizar as vulnerabilidades dos individuos e das pro-
priedades aos atentados terroristas, o contraterrorismo se preocupa com as
medidas ofensivas de carater eminentemente repressivo, a fim de impedir,
dissuadir, antecipar e responder aos atentados terroristas. Ja a administra-
¢do de consequéncias estd relacionada a preparacdo e resposta para mini-
mizar as consequéncias de um atentado. Porém é no apoio de inteligéncia
que o autor coloca o ponto focal da prevencio e combate ao terrorismo.
Com uma visdo semelhante, Diniz (2004) coloca que para enfrentar essa
situagdo, independentemente de qualquer modificagdo na atuagdo politica
internacional do Brasil, a questdo central é aumentar a eficicia e a credi-
bilidade dos diversos organismos de inteligéncia do pafs, como a Agéncia
Brasileira de Inteligéncia (ABIN).

Entretanto, Diniz (2004), mais uma vez, aponta que as atuais politi-
cas nacionais responsdveis pelo conhecimento relacionados ao terrorismo
sdo complexas e de dificil tratamento. Isso porque as mesmas favorecem o
cardter limitado das a¢des de inteligéncia, no tocante as restri¢des legais
para o pleno emprego, dificuldade de atuagdo em comunidades de culturas
diversas e tradicionalmente pouco permedveis e, ainda, no que concerne a
cronica caréncia de recursos no Brasil.

Ainda de acordo com Diniz (2004), os alvos tradicionais de organiza-
¢Oes terroristas dispdem de indimeros pontos e instalagdes no Brasil. Ao
mesmo tempo, as dificuldades do aparato de inteligéncia e seguranga brasi-
leiro aumentam as condi¢oes de vulnerabilidade dos possiveis alvos. Além
disso, o fato que nenhum alerta tenha sido emitido em territério nacional,
é uma faca de dois gumes, e pode significar tanto uma baixa probabilidade
de ocorréncia quanto uma baixa capacidade de detecgdo — portanto, maior
vulnerabilidade.

Independentemente da adequagio ou ndo das politicas publicas em re-
lagdo ao combate ao terrorismo, para que o pafs tenha sucesso nos eventos
vindouros, é essencial que uma considerédvel atengdo seja dada aos mecanis-
mos que embasam a gestdo dos riscos de eventos dessa natureza. Inclusive,
aqui, acredita-se que tal avalia¢do seja de fundamental importéncia, pois
toda a alocagdo de recursos de defesa deve ser realizada com base nestas
andlises. No entanto, a avaliagdo de riscos oferecidos por oponentes, como
grupos terroristas, ndo é tarefa de facil execugdo, gragas as suas caracte-
risticas intrinsecas.
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3. 0 QUE MOTIVA OS TERRORISTAS?

Artigos na literatura cientifica internacional sobre terrorismo tendem
a caracterizar os terroristas como agentes politicamente motivados. O in-
teresse politico pode, por exemplo, ser derivado do desejo de alcangar um
Estado independente, uma mudanga de regime ou revolugdo social (Um,
2011).

No entanto, existem outros estudos que apontam para outras possiveis
reais motivagdes para os terroristas. Por exemplo, ideais econdmicos (enri-
quecimento), razdes sociais (ideologia), ou mesmo o desejo de pertencer a
uma organizagdo e ganhar as recompensas materiais e psicoldgicas decor-
rentes de tal associagio; dentre outras diversas possibilidades. Richardson
(2007) acredita que é (til pensar nas principais motivagdes que sustentam
as causas terroristas em termos de seus objetivos. De acordo com este tra-
balho, a ideologia adotada por todos os tipos de grupos terroristas estdo
presentes nos objetivos que Richardson chama de: “The three Rs: Revenge,
Renown and Reaction” (vinganga, fama, e reagio).

*A vinganga seria o motivo mais comum para as agdes terro-
ristas. As vezes, a vinganga se deve a algo que os terroristas
ou a suas familias sofreram. Muitas vezes a vinganga seria por
um mal infligido a uma comunidade com a qual se identificam.

* Por outro lado, a fama também sempre foi um dos objetivos centrais
do terrorismo. Ela chama a atengdo para a causa terrorista e espalha o
medo inerente aos ataques. Implica em mais do que simples publicida-
de, mas também na gléria.

« Terroristas se comunicam com o mundo por agdes. E através destas
agdes que as organizagdes terroristas costumam demonstrar sua exis-
téncia e for¢a. No entanto, as organizagdes terroristas se mostram mui-
to mais otimistas em relagio as reagdes resultantes das agoes, do que
mostra a realidade. O que aparenta, na realidade, é que os terroristas
raramente tém uma ideia muito coerente do tipo de reagdo como con-
sequéncia das suas agdes. Entretanto, a pratica mostra que nio importa
muito se as reagdes serdo as esperadas ou desejadas pelos terroristas.
Em outras palavras, desde que haja alguma reagdo, a finalidade terro-
rista é alcangada.
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4. A BUSCA POR VINGANGA, FAMA E REACAO PODE PROVOCAR UM
ATAQUE TERRORISTA NO BRASIL?

Assim como é possivel para os terroristas conseguirem vinganca, fama
e reagdo mediante a realizagio de atentados terroristas em solo americano,
alemio, inglés ou israelense, o mesmo pode ser obtido em solo brasileiro.
Ainda mais em um escopo onde previsdes constantes do sitio eletronico
do Comité Olimpico Brasileiro (COB) apontam para a participacdo nas
Olimpiadas de mais de 10.500 atletas, de 210 nag¢des diferentes, além de
milhares de profissionais de imprensa, de apoio, apaixonados pelos espor-
tes e turistas provenientes de todas as partes do mundo. Por isso, embora
o Brasil ndo seja um alvo especifico que esteja nas listas das organizacoes
terroristas, muitos que estardo aqui, nestes grandes eventos, o sdo’.

No entanto, é temerario considerar que o risco de algo ocorrer no Brasil
seja baixo, devido ao histérico de cooperagdes diplomdticas ou mesmo as
relagdes de amizade com os mais diversos paises do mundo. Na verdade,
o fato que o pafs raras vezes se preocupou com ameagas terroristas (as ul-
timas ocorréncias formais datam da década de 1970), pode fazer com que
exista pouca experiéncia no gerenciamento deste complexo assunto.

Embora o Brasil tenha nas For¢as Armadas tradicionais institui¢des
preparadas para a defesa e manutengio da ordem interna, é relevante notar
que, de acordo com Kardes e Hall (2005) e Buzanelli (2013), o terrorismo
¢é fundamentalmente diferente da guerra entre nagdes, especialmente por
nio ser patrocinado por um Estado. A guerra convencional é uma ocor-
réncia menos aleatéria do que o terrorismo, pois, na primeira modalidade,
os adversarios sdo mais propensos a anunciar suas intengoes especificas,
portanto, as a¢des sdo mais facilmente monitoradas através da vigilancia.
Os Estados também sdo mais facilmente dissuadidos através da ameaga de
uma resposta especifica militar que inflige perdas sobre o adversdrio. No
caso do terrorismo, o adversédrio ataca com menor frequéncia, mas com
maior aleatoriedade, e, muitas vezes, sem a oportunidade de dissuasio atra-
vés de uma resposta militar direta. No entanto, vale ressaltar que, embora
possuam estruturas menos robustas que os Estados, em momento algum
podemos considerar que o processo decisério dos terroristas seja cadtico.

112



MARCELO ZAWADZKI, AMAURY CARUZZO
GILBERTO MONTIBELLER e MISCHEL CARMEN NEYRA BELDERRAIN

5. TERRORISTAS SAO OPONENTES RACIONAIS, INTELIGENTES E
ESTRATEGICOS; ENTAO, COMO AGIR?

De acordo com Shughart II (2011), dentro da visdo racional, nos mo-
delos economistas do comportamento humano, todo individuo é motivado
por interesses proprios. Assim, este procura maximizar seus sentidos de
bem-estar pessoal ou utilidade. Isso inclui ndo s6 a satisfagdo derivada de
consumir bens e servigos adquiridos no mercado, mas também o prazer
psiquico associado a realizagdo de qualquer objetivo. Contudo, normalmen-
te, durante esta procura, o individuo é defrontado com uma situagéio, onde
existe um or¢amento limitado e, a0 mesmo tempo, desejos ilimitados. Nes-
te caso, o problema ¢ de simplesmente selecionar a combinacido especifica
de bens compraveis e ndo compraveis que retornariam o mais alto nivel
possivel de satisfagao.

Através de uma analogia com o posicionamento adotado nos modelos
economistas do comportamento humano, Shughart II (2011) afirma ainda
que terroristas, por sua vez, também devem ser considerados como atores
racionais, pois: (a) os recursos disponiveis pelos terroristas sdo inevitavel-
mente limitados; (b) eles tém objetivos bem definidos que desejam alcancar;
e (¢) os terroristas respondem racionalmente as a¢des tomadas contra eles.

Portanto, quando algum alvo é protegido, os grupos terroristas deslo-
cam atengdo para outros menos protegidos. Em outras palavras, se um pafs
se reforga contra o terrorismo, os grupos terroristas movem suas opera-
¢des para atuar em outros, que possuam menos vigilancia. O processo deci-
sério que baliza a atuagdo dos grupos terroristas sofre influéncias como se
tivesse como base os mesmos valores de escolha racional que estabelece a
a¢do humana, em configuragdes mais bédsicas. Avaliam as alternativas dis-
poniveis e escolhem a opg¢do que apresenta o maior beneficio esperado em
relagdo ao custo.

Sob esta premissa, todo planejamento por parte das autoridades brasi-
leiras, que visam alocar recursos de defesa de forma a mitigar a0 maximo
o risco de um atentado terrorista, deve ser pautado na ideia de que se en-
frenta um oponente racional, inteligente, adaptativo e que age de maneira
estratégica para alcangar seus objetivos. Por consequéncia, argumenta-se
aqui que, fundamentalmente, as decisdes sejam tomadas pautadas por uma
andlise de risco robusta. Afinal, esse tema compreende elevados riscos
(materiais, humanos, entre outros), e um erro da administragio publica no
processo decisério pode ser crucial, a ponto de ser o estopim para uma tra-
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gédia de grandes consequéncias.

6. O GERENCIAMENTO DOS RISCOS PROPORCIONADOS POR
OPONENTES INTELIGENTES: O QUE JA E CONHECIDO?

Ao longo das tdltimas duas décadas, grupos de economistas e analis-
tas de ciéncia politica tém aplicado a teoria dos jogos em estudos sobre
avaliacdo de riscos de terrorismo. De fato, esta teoria é uma ferramen-
ta bastante interessante enquanto considera que o oponente respondera
estrategicamente aos movimentos da defesa, pois, desta forma, permite a
andlise a respeito de possiveis efeitos indesejados de uma determinada agdo
(Sandler; Arce, 2003). No entanto, como enfatizado por Ezell et al. (2010),
a teoria dos jogos é uma técnica normativa. Dado um jogo com regras bem
definidas, a teoria dos jogos tem como meta estabelecer como o jogo devera
ser jogado por ambas as partes. Esta visdo normativa, em uma tendéncia
pessimista, aponta, no maximo, como deve ser a prote¢io no pior cendrio —
aquele que o oponente pretende causar, como um agente maximizador de
utilidade esperada. O resultado tipico de analises como estas aponta para
solugdes nas quais nenhum dos jogadores obtém a melhor recompensa pos-
sivel. No entanto, evitam os piores resultados (Rios Insua et al., 2009).

Outra abordagem que por mais de 30 anos é aplicada para orientar de-
cisdes relacionadas a gestdo de riscos na drea governamental e industrial
¢ a tradicional Andlise Probabilistica de Risco®. Diversas aplica¢des para o
gerenciamento do risco podem ser encontradas na literatura, tais como a
prote¢do do meio ambiente, seguranga industrial e procedimentos médicos
(Ezell et al., 2010; Paté-Cornell, 2007).

As andlises proporcionadas pela aplicagdo de PRA resultam em uma
priorizacdo das agdes mitigadoras de risco. Quase sempre sdo levadas em
conta a relagdo entre os custos decorrentes de suas implantagdes e os be-
neficios esperados em fungdo de suas adogdes (Paté-Cornell, 2007). Neste
sentido, alguns trabalhos relacionados a avaliagdo e mitiga¢do de riscos de
atentados terroristas tém como objetivo estabelecer uma priorizagio entre
as medidas de mitigacdo disponiveis para serem alocadas’.

No entanto, a alocagio de recursos balizada por andlises que ordenam
os riscos mediante a aplicagdo de PRA é uma pratica que recebe muitas
criticas no contexto de gestdo de risco de terrorismo. Isto ocorre pois,
nestas andlises, tradicionalmente sdo examinadas situagdes em que se en-
frenta um oponente ndo malicioso, ou seja, um oponente que nio tem como
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objetivo causar prejuizos. No entanto, como debatido por Sebenius (2006),
este panorama muda quando as escolhas de cada parte afeta a escolha do
outro e, vice-versa. Nos casos em que se enfrentam oponentes maliciosos,
esta colocagdo é relevante, pois terroristas sdo adversarios inteligentes e
oferecem riscos que devem ser enfrentados de forma diferente daqueles
proporcionados por fendmenos da natureza. Terroristas podem se adaptar
as medidas defensivas tomadas para combaté-los (Cox, 2009).

Outros estudos sobre a questdo de terrorismo também exploram as co-
nexdes entre analises prescritivas e evidéncias comportamentais na tomada
de decisdo. Por exemplo, citam-se as pesquisas relacionadas a compreensio
das motivagdes que causam os atentados terroristas e, por consequéncia,
o entendimento da forma como se alteram as preferéncias destes agentes®.

Vale destacar ainda que a andlise das consequéncias causadas por aten-
tados terroristas, anteriormente exploradas por Huddy et al. (2002) e Ur-
ruita (2002), também ¢é foco de estudo (Fasolo, 2009). Neste ensejo, os inte-
resses se voltam para a observagido das diferentes atitudes de individuos, os
quais percebem os riscos de atentados terroristas de formas e intensidades
distintas. Diretamente alinhado com o escopo deste artigo, estudos realiza-
dos por Parnell e al. (2010), Rios e Rios Insua (2011), Wang e Bier (2011)
e Willis (2007) exploram o desenvolvimento de metodologias para o apoio
a tomada de decisdo na alocagdo de recursos de defesa, visando prejudicar
ou até mesmo evitar um ataque terrorista.

Assim, fica uma lacuna a ser preenchida, inclusive na questio apontada
por Ellis (2009): qual abordagem de combate ao terrorismo seria flexivel
e robusta simultaneamente, de forma que servisse para alocar recursos de
defesa, reconhecendo que a natureza das ameagas terroristas muda em res-
posta a qualquer implantagio que é realizada?

7. AINOVADORA PROPOSTA DA ANALISE DE RISCO ADVERSARIO

De acordo com Rios Insua et al. (2009), em uma visdo generalizada, os
desafios caracterizados pelo fato de existirem dois ou mais adversarios in-
teligentes que tomam decisdes, as quais culminam em um desfecho incerto,
sdo cobertos por uma abordagem chamada de Analise de Risco Adversério
(ARA). Rios e Rios Insua (2011) argumentam que a abordagem de ARA ¢é
capaz de viabilizar uma sinergia entre teoria dos jogos, PRA e ainda busca
se apoiar em conceitos advindos da drea de Andlise de Decisdo. Visando a
suportar um dos lados, ataque ou defesa, 0 ARA se contextualiza em si-

115



RBED, v. 2,n2 1, jan./jun. 2015

tuacoes onde o problema é visto como uma decisdo analitica que emprega
a modelagem da estrutura de decisdo do adversdrio e outras informagdes
disponiveis para avaliar as probabilidades sobre as a¢des que o oponente
poderd vir a tomar (zbid). A abordagem busca obter um modelo probabi-
listico descritivo de como um dos lados pode vir a comportar-se, incorpo-
rando a andlise de como o outro lado poderia estar pensando sobre o seu
préprio problema de decisdo (Rios Insua; Rios; Banks, 2009).

A Figura 1 ilustra a 4rvore de decisdo utilizada pela defesa para mode-
lar seu préprio problema de decisdo e aquela que a defesa utilizaria como
sendo a representagido do problema de decisdo que o atacante estaria re-
solvendo.

Figura 1 — Arvore de decisio da defesa e do ataque usadas na abordagem ARA

Arvore de decisdo da defesa Arvore de decisio do alague

Fonte: adaptado de Rios e Rios Insua (2011},

Uma vantagem que se observa quando se aplica a ARA é a de nido
precisar de opinides subjetivas advindas de especialistas para estimar os
parametros relacionados a probabilidade de um agente realizar um ata-
que. Tradicionalmente, estes seriam dados de entrada para a resolugio da
arvore de decisdo da defesa. Ao invés disso, encontram-se as probabili-
dades implicitas para estes valores, considerando as crengas que a defesa
possui sobre como os oponentes veem as consequéncias dos ataques e as
vulnerabilidades dos alvos, quando se resolve a arvore de decisdo proposta
para representar o problema do atacante (Merrick; Parnell, 2011). Banks
(2009, 2011) acrescenta que é razodvel imaginar que os jogadores tenham
conhecimentos probabilisticos relevantes sobre a¢des do seu oponente, que
sejam, por exemplo, derivados da inteligéncia militar, podendo, assim, esti-
mar parametros iniciais para mobiliar o problema de decisdo que o atacante
estaria resolvendo. E nesse contexto que Rios Insua et al. (2009) e Rios
Insua (2011) aplicam a ARA para analisar situagdes em que uma das partes
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tenha informagoes privadas a respeito da outra.

Embora a abordagem ARA possa ser extremamente promissora, como
indicado neste artigo, esta ainda é uma area muito pouco difundida no Bra-
sil e que, pela magnitude de sua potencialidade, merece ser reconhecida e
explorada.

8. CONSIDERAGOES FINAIS

Este artigo teve como objetivo discutir as abordagens tradicionais e
inovadoras que podem ser utilizadas para a modelagem do comportamento
de agentes maliciosos e consequente apoio a decisdo sobre a gestdo de ris-
cos de agoes terroristas. Procurou-se enfatizar a importancia deste assunto
no contexto nacional, em fung¢io do pafs ser sede de eventos importantes
como, por exemplo, os megaeventos esportivos, onde o risco de tais acon-
tecimentos ¢ real e precisa ser considerado com uma visdo mais sistémica
da situagao.

Apresentou-se aqui a inovadora abordagem de Andlise de Risco Ad-
versario como uma alternativa de pesquisa no contexto brasileiro e de po-
tencias aplicagdes no planejamento de politicas publicas e de estudos de
defesa, no tocante a gestio de riscos e alocacdo de recursos contra agentes
maliciosos. Ndo obstante, é importante enfatizar que o planejamento das
atividades que visam a redugio da ocorréncia de um atentado terrorista é
distinto da preparagdo com o objetivo de mitigar os riscos de desastres na-
turais, por exemplo. Por isso, a protecdo da infraestrutura, das autoridades
mundiais e do publico precisa ser planejada levando em consideragio as
caracterfsticas de adaptabilidade do oponente que esta sendo enfrentado.

Como exemplos internacionais, paises como os Estados Unidos da Amé-
rica e o Reino Unido promovem esforgos considerdveis para adequar me-
todologias que se apliquem a este propésito, estabelecendo um permanente
intercambio entre organiza¢des governamentais e a academia. Iniciativas
como o CREATE (Centro Nacional de Analises Econdmicas e de Riscos
de Eventos Terroristas), da Universidade do Sudeste da Califérnia, sendo
um centro académico-cientifico de exceléncia no assunto, sdo um exemplo.

Finalmente, acreditamos que a comunidade cientifica brasileira pode
e deve, em um futuro préximo, identificar e demandar diversas analises e
estudos que, mais do que nunca, podem estabelecer colaborag¢des impor-
tantes da academia para o apoio ao processo decisério governamental e na
elaboragdo de novas politicas publicas.
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NOTAS

1. No original em inglés: Adversarial Risk Analysis — ARA.

2. Para maiores detalhes, ver Lasmar (2015).

3. Ver Diniz (2004) para uma opinido semelhante.

4. No original em inglés: Probabilistic Risk Analysis — PRA.

5. Para exemplo desta abordagem ver: Dillon et al. (2009).

6. Para detalhes neste campo, ver: Abrahms (2008); Davis e Cragin (2009);
Keeney e von Winterfeldt (2010); Richardson (2007); Sri Bhashyam e
Montibeller (2012).
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ATENTADOS TERRORISTAS EM EVENTOS ESPORTIVOS: UM ALERTA PARA O
BRASIL

RESUMO

Acontecimentos recentes, como o ataque da Maratona de Boston, enfati-
zam como é importante o planejamento contra a ocorréncia de atividades
terroristas durante grandes eventos. Este artigo fornece uma breve revi-
sdo das abordagens que tém sido tradicionalmente utilizadas na gestdo do
risco de atentados terroristas e as implicagdes para os proximos eventos
esportivos no Brasil.

Palavras-chave: Analise de risco adversario; alocagdo de recursos; avaliagdo de
risco; terrorismo.

ABSTRACT

Recent events, such as the Boston Marathon attack, emphasize how impor-
tant is the planning against the occurrence of terrorist activities during
major events. This article provides a brief critical review of the approa-
ches, which have been traditionally used in terrorism risk management
and the implications for the next sporting events in Brazil.

Keywords: Adversarial risk analysis; resource allocation; terrorism; risk assess-
ment.
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