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INTRODUCAO

Os espagos geograficos tradicionais — terrestre, maritimo e aéreo — sem-
pre existiram, mas a territorializagfio, ou seja, o uso pelo homem ocorreu
no decorrer da histéria (Portela 2015). Conforme Edward Burns (1948), o
primeiro apice das artes e ciéncias humanas somente foi alcangado proéxi-
mo do ano 3000 a.C. Ainda na chamada Idade da Pedra, quando a huma-
nidade vivia em nomadismo, nio havia um trabalho territorial em nivel de
sociedade, sendo o espago terrestre puro.

Se, no espago terrestre, a territorializa¢gdo demorou a acontecer, os de-
mais espagos somente vieram a ser explorados no tltimo milénio. Inclusive
o geopolitico cldssico, Rudolf Kjellén, que nasceu no século XIX, tratava
apenas da luta do Estado por mais espago no ambiente continental. Para
ele, o espaco maritimo ainda nio era uma preocupagio para o Estado. O
uso de cada um dos espagos geograficos tradicionais com vistas a sobrevi-
véncia humana, requereu do homem a sua organizagio e sua protegio, por
meio de um agir estratégico.

Também para responder a demanda humana, a Internet surge no meio
académico, dentro do imaginario do homem, sendo utilizado desde sua ori-
gem. A nomenclatura “espago cibernético” somente surgiu no ano de 1948,
dentro da publicagio do romance “Neuromancer” do escritor William
Gibson. Esse autor utilizou esse termo para explicar o conjunto de tecno-
logia que, juntamente com a Internet, modificava a estrutura social de sua
ficgdo. O que se dizia na ficgio se revelou na sociedade. A relevancia que
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esse espaco tomou na vida da sociedade e do homem j4 é objeto de desaven-
cas entre homens e litigios entre Estados.

Na configuragio contemporanea, Richard Clarke (2010) define o espago
cibernético como o conjunto de tecnologias atreladas a rede de compu-
tadores do mundo, como todas as coisas que sdo controladas por esses
equipamentos. Por isso, utilizar o termo espaco cibernético e Internet como
sindbnimos resulta em engano, pois a Internet representa parcelas do espago
cibernético que estdo interconectadas. Para Clarke (2010), o conceito de
espago cibernético é mais amplo que a prépria Internet.

Pode-se inferir que, dentro desse conceito, a informagido que circu-
la sdo recursos do territério (Portela 2015). Da mesma forma, o usudrio
nio constitul territério, sendo apenas seu operador, constituindo a camada
chamada de peopleware por Daniel Ventre (2012). Sendo assim, a agdo do
Estado também possivel e considerada dentro desse ambiente, como este
artigo tratou em seu corpo.

Atualmente, muito se tem falado sobre a equiparagio do espago ciber-
nético a um espago geografico, delimitagdes de fronteira, soberania de
Estado, controle governamental e disputa de poderes. Em meio a tantas
colocagdes, a resposta do que é o espago cibernético pode ser apontada pela
Geogratfia, mais especificadamente pela Geopolitica, conforme Gonzales
e Portela (2017). A importancia do espago cibernético para o Estado tem
uma relagdo direta com seu poder e soberania, conceitos que estdo interli-
gados ao espacgo, universos estes que sio estudados pela Geopolitica.

Apesar dessa matéria ter uma ligagdo estrita com esses conceitos clds-
sicos — poder e espago — tem evoluido juntamente com a dindmica mundial
para abarcar as mudancas politicas. Rudolf’ Kjellén ndo tratava do ambien-
te aéreo e maritimo néo por um pecado de sua obra, mas por uma limitagdo
tecnolégica, e isso nio impediu a geopolitica de tratar desses ambientes
atualmente. Assim, esse artigo pretendeu responder ao problema: a dina-
mica do poder do século XXI gera uma territorializagdo do espago ciber-
nético como um espago geografico? A hipétese que norteou o artigo afirma
que a projecdo de poder, visando o controle, dentro do espago cibernético,
seja por Estados ou outros atores, desenha uma relagdo que se enquadra
dentro da chamada Nova Geopolitica.

A pretensio de se discutir o espago cibernético como possivel objeto da
geopolitica a partir da analise da aplicagdo contemporanea dos conceitos de
espaco e poder se manteve a partir da premissa de que, atualmente, a busca
por mais espago nio é o principal fator de disputas, mas as informacdes.
Nio se afirma aqui que o desejo por posse das fontes de recursos nido sejam
objetos de disputas entre Estados. Pelo contrario, a busca por elas evolui
a um grau de sensibilidade que uma dada informagio pode garantir novos
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recursos e, consequentemente, poder. O nivel de detalhamento que se pode
conseguir no espago cibernético sobre uma regido, a dindmica de um local
ou a situagio de um pafs é tdo grande ou maior do que a de um agente de
campo, com o beneticio do anonimato.

Sendo o espago cibernético um tabuleiro de disputa de poderes, que
constantemente tem crescido e impactado na geopolitica do mundo, seu
dominio é uma ferramenta desejada. Salvaguardados os questionamentos,
esse espago pode impactar no equilibrio de poder mundial, pois sua uti-
lizagdo para projetar poder requer baixos investimentos, permitindo um
ataque a um Estado promovido por apenas um individuo, o que Joseph Nye
Jr. chama de difusdo de poder. Essas sdo apenas algumas das questdes que
preocupam a geopolitica. A andlise desse espaco pela geopolitica, entretan-
to, ndo pode ser realizada sem o devido enquadramento nas premissas e
conceitos anteriormente mencionados.

Para responder a essa necessidade e ao objetivo proposto, o artigo foi
estruturado em quatro tépicos tematicos. Primeiramente, observou-se a
evolugdo da Geopolitica, com foco nos principais fatores que eram conside-
rados e como que eles atualmente sio tratados dentro da prépria matéria.
Posteriormente, discutiu-se as categorias constitutivas que tornam uma
drea e um ambiente em um espago geogratico. Apés, aborda-se o peso do
poder dentro da geopolitica contemporénea. Por tltimo, abordou-se a geo-
politica do espago cibernético como um fator de controle necessario para a
garantia do poder.

Por ser um texto de discussdo tedrica, ndo se pretendeu aqui abordar
profundamente questdes empiricas. Isso ndo significa que ndo as consi-
deramos — apenas as utilizamos como exemplificagdes das colocagdes e
apontamentos realizados. Dessa forma, o artigo tomou o formato de uma
pesquisa bibliografica, com analise especialmente de fontes secundarias.

EVOLUCAO DA GEOPOLITICA E FATORES RELACIONAIS

Analisar a geopolitica no espago cibernético requer primeiramente uma
revisdo da evolugio do pensamento geopolitico e uma revisita as principais
teorias. Mesmo que breve, a revisdo bibliogréfica permite compreender as
mudangas ocorridas e, principalmente, as discordancias surgidas ao longo
da histéria, em especial na chamada nova geopolitica. Focar nas mudancas
permitiu compreender os fatores relacionais responsaveis pela evolugio da
geopolitica,

Por fatores relacionais, entende-se referéncias que causaram a mudanga
da geopolitica no decorrer da histéria, como, por exemplo, o territério.
Quando se analisam as teorias cldssicas e se comparam com as novas teo-
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rias, nota-se que o espago perde um pouco da sua importéancia como fator
relacional, dando maior relevancia ao poder. Assim um olhar mais especi-
fico da evolugdo dos fatores relacionais permite compreender como uma
geopolitica do espago cibernético poderia ser referenciada.

O termo “geopolitica” surge com o alemdo Rudolf Kjellén, em 1905,
mas sua consolidag¢io se deu no decorrer do século XX. Antes de cunhado
o préprio termo, trabalhos anteriores — nas dreas de Geografia, Teoria
Politica e Estudos Estratégicos —ja discutiam dilemas da geopolitica, como
os tedricos Mahan e Mackinder, em 1890 e 1904, respectivamente. A par-
tir de um entendimento filoséfico, a geopolitica pode ser definida como o
“conjunto de conhecimentos nio ingénuos, que apresentam graus diversos
de sistematizagio e de credibilidade, e que se propde a explicar, elucidar, in-
terpretar ou unificar um dado dominio de fen6menos ou de acontecimentos
que se oferecem a atividade pratica” (Bonfim 2005, 55).

De Mahan (1890) a Spykman (1942), os estudos geopoliticos tentavam
delimitar a melhor regio do globo para que um Estado tivesse uma posi-
¢do de dominio sobre os demais ou o tipo de dominagdo que lhe daria maior
poder. Mahan acreditava que o desenvolvimento de um Estado deveria se
dar pelo mar e por isso dominar a guerra naval (Violante 2015). De forma
semelhante, Mackinder (1904) acreditava que o Estado detentor da regido
préximo a Crimeia poderia dominar o mundo, pois ali encontraria dife-
rentes acessos ao mar, ou seja, dominaria o continente e os oceanos (Villa
2000). Também tentando determinar o espago necessario para o desen-
volvimento do Estado, Haushofer (1930) cria o conceito de Espago Vital,
em que o Estado necessita de uma area proporcional a sua populagdo para
obter recursos necessarios para se tornar desenvolvido (Losano 2008).

Por outro lado, alguns geopoliticos comegaram a tentar sobrepor as
teorias existentes. Por exemplo, Douhet (1921) afirma que através do do-
minio aéreo era possivel irromper com os dominios marftimo e terrestre,
inclusive o dominio do Espago Vital. Spykman (1942) também desenvolveu
uma teoria para conter o possivel controle do Hartland, em que um Estado
deveria dominar os acessos aquela regido, as “timbrias” ou Rimland.

Embora as teorias classicas tivessem referéncias no espago, havia um
grupo menor de geopoliticos que ja desenvolvia teorias com maior referén-
cia ao poder. Dentre eles, vale citar Seversky (1942), que divide o dominio
aéreo em duas regides, uma dominada pelos EUA e outra pela URSS. Por sua
vez, em 1975, Cline tenta criar uma férmula para defini¢do do poder de um
Estado, ranqueando o mundo. Cabe lembrar, ainda, de Taynbee (1934), que
visualizava a geopolitica como uma ferramenta politica nas méos das elites.

O fator relacional “poder” ganhou maior relevincia nas chamadas
novas teorias da geopolitica, quando os académicos comegaram a tentar
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compreender o mundo pés-Guerra Fria. Em 1991, Jacques de Brochard
elabora a “Teoria dos Blocos” também conhecida como “Teoria da Zonas
Monetdrias”. Essa segunda denominagdo torna a teoria de Brochard auto
descritiva, pois ele divide o globo em zonas de lideran¢a monetéria, em
que o pafs mais forte lidera e sua moeda vigora em toda a regido. Assim,
o mundo é dividido em quatro blocos, a saber: Federagio das Américas,
Confederacdo Eurafricana, Unido das Reptiblicas Soberanas e Liga Asidtica.

No mesmo ano, Jean Rufin publica a “Teoria dos Limes”, que defendeu
uma reorientagio do enfretamento cldssico Leste-Oeste para uma dinamica
Norte-Sul. Conforme seu trabalho, com o fim da Guerra Fria, os Estados
ricos ndo precisavam mais dos Estados pobres do Sul, podendo priorizar
seus proprios problemas e seu desenvolvimento. Os Estados do Norte se
fecham numa fortaleza para instalagdes crescentes de zonas de instabilida-
de que garantam uma “nova ordem mundial” baseada na multipolaridade.
As zonas seriam linhas de confinamentos onde assegurariam que os “bar-
baros do Sul” fossem controlados; tais zonas foram conceituadas por Rufin
como “dobradigas”.

No ano seguinte, 1992, o francés Pierre Lellouche publica seu texto so-
bre o que chamou de “Teoria da Incerteza” em que questionou a colocagio
de Jean Rufin. Para ele, a “nova ordem mundial” néo seria pautada em uma
disputa Norte e Sul, mas na auséncia de ordem. Acreditava que os Estados
Unidos nio conseguiriam provocar uma ordem mundial, e que a desordem
instaurada seria causada por instabilidades e revolucdes na regido da anti-
ga Unido Soviética, explosdes demogréficas na Africa, distirbios raciais e
étnicos nos EUA e ameagas nucleares de paises do norte da Africa contra
a Europa, rearmamento do Japdo e abertura chinesa ao Japio e resto do
ocidente.

Também em 1992, o chamado Clube de Roma — grupo de pessoas in-
fluentes no cendrio internacional que se reiinem para debater temas rela-
tivos ao mundo, e que iniciou suas atividades em 1961 — contribui para a
geopolitica com a criagdo da “Teoria da Triade”, que dividiu o0 mundo em
trés centros de poder, a saber: Bloco Americano, Bloco Europeu e Bloco
Asiatico. Semelhante a4 Teoria dos Limes de Rufin, a Teoria da Triade de-
tende que cada um desses blocos teria dinidmicas e liderangas suficientes
para que o mundo esteja em uma situagdo de harmonia.

No ano seguinte, com finalizagdo em 1996, Samuel Huntington de-
senvolve a “Teoria do Choque de Civilizagdes”, que defendeu o fim dos
conflitos tradicionais, aqueles causados por questdes militares classicas e
a ascensdo de conflitos por razdes étnicas, religiosas e raciais. Diante de
referéncias desses temas, Huntington divide o mundo em nove regides,
quais sejam: mundo ocidental, isldmico, confucionista, budista, ortodoxo,
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hindu, japonés, africano e latino. A principal premissa dessa teoria é que as
relagdes sociais se pautam pela referéncia maior de sua existéncia, a civili-
zagdo pertencente.

O trabalho de Huntington néo agradou a muitos académicos, principal-
mente porque questdes de cunho étnico-religioso causam muita sensibili-
dade. Além disso, a divisdo de certas regides do mundo causou incémodo,
como por exemplo, a América Latina, que ndo foi considerada como oci-
dente e foi apontada como instével, o que gerou teorias que questionavam
esse modelo. Por exemplo, o brasileiro Roberto Mafra publicou em 1996
a “Teoria do Quaterno”, que dividia o mundo em Bloco Norte-Americano,
Bloco Sul-Americano, Bloco Europeu e Bloco Asidtico, ou seja, contesta a
divisdo de Huntington.

Outro geopolitico brasileiro de renome é Terezinha de Castro (1999),
que estudou as qualidades necessdrias para que um Estado seja poderoso,
a saber:

1. Superficie territorial maior que 5 milhdes de km?;
2. Continentalidade territorial;

3. Acesso direto e amplo ao oceano;

4. Recursos naturais estratégicos essenciais;

5. Populagdo maior que 100 milh&es de habitantes;
6. Densidade demogriéfica maior que 10 hab./km?
7. Homogeneidade racial.

Diante dessas categorias de Terezinha de Castro (1999), é possivel
questionar, por exemplo, o porqué de o Brasil ndo ser uma superpoténcia,
haja vista que satistaz todos os critérios acima mencionados. Embora algu-
mas caracteristicas tenham liga¢do com espaco, como as trés primeiras, as
trés dltimas sdo mais ligadas a capacidade e potencial, bindmio com maior
relagdo ao poder. Sobre isso, pode-se inferir ainda que as teorias cldssicas
estavam preocupadas em fornecer referéncias territoriais que dariam po-
der ao Estado, enquanto as novas teorias tentam explicar o mundo diante
da incerteza gerada pelo fim da Guerra Fria.

Igualmente, nas novas teorias, uma geopolitica para o espaco ciber-
nético nio vislumbra evidenciar a importancia desse ambiente para os
Estados. E patente que o dominio de informagdes e dados que trafegam
no espaco cibernético pode gerar poder, especialmente Poder Inteligente."
Entretanto, a incerteza de como lidar com esse espaco e como se posicionar
preocupa os Estados, o que justifica uma geopolitica do espago cibernético
que norteie a agio dos atores estatais — assim como nas demais teorias
atuais, preocupacio das teorias classicas.
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CATEGORIAS CONSTITUTIVAS DO ESPACO GEOGRAFICO

Na aplicagdo popular, os conceitos de espago e territério sdo, por vezes,
utilizados sinonimamente. Apesar da aproximagio de seus significados, es-
ses dois conceitos apresentam distin¢do quando tratados dentro da geopo-
litica. A principal diferenga estd na aplicagio e referéncia de cada um deles.

Termos cléssicos tendem a ter significados conforme a 4rea aplicada. O
territério pode ser definido dentro de diversas vertentes, como por exem-
plo, a biologia que o define como a area de vivéncia de uma espécie ou a
psicologia que o vincula com a defesa de um espago por uma pessoa.

Apesar da variagio, percebe-se que todas as definigdes de um territd-
rio apresentam a esséncia da ligagdo com um ser, seja humano, animal ou
Estado. Tal afirmagdo também estd presente dentro da defini¢do de terri-
tério pela Geopolitica. Conforme o aleméo Friedrich Ratzel (2011), o terri-
tério é o espago sobre o qual a soberania de um Estado é exercida:

2. O Estado é uma fragio de humanidade e uma frag¢do de solo. O ho-
mem nio é concebivel sem o solo terrestre, ainda mais sem a maior
obra do homem sobre terra: o Estado. Assim como os termos cidade
e estrada expressam, respectivamente, uma fra¢do de humanidade e
uma obra humana; quando se fala de Estado, designa-se uma fragéo
de superficie terrestre. O Estado é obrigado a viver do solo. Ele pos-
sui invariavelment,e apenas as vantagens oferecidas por um solo que
lhe é assegurado. E o que exprime a ciéncia politica quando diz que o
territério pertence a esséncia do Estado. Ela designa a soberania co-
mo jus territoriale e estabelece a regra de que as mudangas territoriais
podem fazer-se apenas por leis (Ratzel 2011, 51).

Assim, o territério se encontra dentro do conceito de espago e estd vin-
culado com a atuagfio do homem dentro de determinada regido. Da mesma
forma Raffestin (1993) define territério como espago trabalhado pelos ho-
mens. Ainda conforme esse autor, o espago seria algo cru e preexistente ao
territério, pois ainda nédo sofreu com a agdo do homem naquele ambiente.

O que condiz com a definig¢éo de territorializagfio, que é o processo em
que o homem age dentro de um territério — no caso do Estado, a aplica¢do
da soberania. Em uma defini¢do mais ampla, Milton Santos (1986) define o
territério como um dos trés elementos constitutivo de um Estado-Nagio,
juntamente com a populagdo e a soberania. Logo, o espaco existe sem o
territério, mas este coexiste com aquele em uma relagfio estrita dentro da
aplicagiio da soberania do Estado.

Ditoisso, quais sdo os elementos constitutivos do espago? Primeiramente,
deve-se ter atengdo a variagdo do conceito nos diversos ramos do conhe-
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cimento, assim como visto no caso do termo territério. Entretanto, sua
variagdo geralmente vem acompanhada da indicagdo de aplicagdo, como,
por exemplo, espago social, espaco politico, espago educacional. No caso da
geopolitica, o espago que este artigo abordou foi o espago geogrifico.

Para definir esse conceito também recorremos a Milton Santos (1986)
e a Claude Raffestin (1993). No caso deste, a definigdo ja foi mencionada
anteriormente como algo dado e preexistente a qualquer agdo do homem,
como um quadro branco a ser colorido. No caso de Milton Santos (1986) o
espaco geogriéfico é definido como:

O espaco deve ser considerado como um conjunto de relagoes
realizadas através de fungdes e de formas que se apresentam como
testemunho de uma histéria escrita por processos do passado e do
presente. Isto é, o espago se define como um conjunto de formas re-
presentativas de relagdes sociais do passado e do presente e por uma
estrutura representada por relagdes sociais que estdo acontecendo
diante dos nossos olhos, e que se manifestam através de processos e
fungdes. O espago é, entdo, um verdadeiro campo de forgas cuja acele-
racdo é desigual. Daf porque a evolugdo espacial ndo se faz de forma
idéntica em todos os lugares.

Em sua defini¢do, podemos compreender o “espag¢o” como o campo de
atuagdo das forgas sociais. Vale notar que esse campo é relativo ao tempo e
a estrutura vigente. Assim, o espago em que o Brasil se encontra hoje é dis-
tinto daquele da Velha Republica. Igualmente, o espago em que o Brasil se
encontra ¢ diferente daquele em que a Argentina se encontra, pois contém
estruturas e relagdes sociais distintas. De forma mais evidente, o espago em
que as relagdes sociais acontecem no ocidente é bastante diferente daquele
de certos pafses asiaticos.

Dessa forma, seria errdneo tratar e aplicar de forma pura as teorias
cléssicas da geopolitica ao espago cibernético, principalmente porque este
¢ um fruto da contemporaneidade. Tao légica é essa premissa sobre o “es-
paco” que nio se pode tratar o espago cibernético atual como aquele espaco
cibernético da ArpaNET.” Logo, a aplicagdo da geopolitica requere cons-
tantes avaliagdes e adequagdes ao momento histérico corrente.

A principal diferenca entre as defini¢des de Santos (1986) e Raffestin
(1993) estd na concepgdo do Estado sem o poder e a¢do do homem. Para
Raffestin (1993) ¢é aceitavel a existéncia do espago sem sua territoriali-
zagdo, enquanto para Santos (1986) sua existéncia surge apenas em caso
de interagdes soclais. Quando aplicados ao espaco cibernético, a defini-
¢do de Santos (1986) melhor atende, pois caso nio haja relagdes sociais
na camada peopleware, ou seja, a atuagdo dos operadores e usudrios, esse
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espaco geogrifico deixa de existir, J4 que sua existéncia ndo pode ter fim
em si mesma.

Dessa forma, poderfamos considerar o espago cibernético como espaco
e territério, com estes conceitos tratados quase como sindénimos. Embora
haja constantes processos de reterritorializagdo e de territorializagdo’® no
espaco cibernético (IFerreira Neto 2014), o espago cibernético nunca dei-
xaria de ser territério, pois os dois apresentam movimentos constantes e
uma relagdo ciclica definitiva. Assim, a defini¢do de neo-espago geografico
ao espacgo cibernético depende do enquadramento das duas principais cate-
gorias de analise da Geopolitica — poder e espago.

Apesar de termos afirmado a necessidade de uma releitura desses con-
ceitos para uma correta aplicagdo nos espagos geograficos atuais, o que se
percebe na bibliogratfia da Geopolitica é a permanéncia da premissa inicial
que deu origem a essa disciplina. Podemos afirmar que desde sua existén-
cia a Geopolitica se apoia na necessidade do Estado de se obter espaco para
garantia de sua sobrevivéncia. Entretanto, ndo é uma busca por espago
como fim em si mesmo, mas da busca por disponibilidade de recursos que
garantam poder.

O Estado ndo buscaria apenas a maior porgdo de terra, mas o dominio
de uma reunifo que tivesse maiores recursos ou acesso a recursos. O espa-
¢o que era considerado estratégico para a sobrevivéncia de um Estado foi
definido por Friedrich Ratzel como “espago vital”. De acordo com o pro-
tessor Wanderley Costa (1992), a relagdo entre crescimento de um Estado
e 0 espago para sua sobrevivéncia, base do conceito de “espago vital”, tem
respaldo na necessidade da populagdo nacional.

Embora na atualidade ainda existam conflitos por terras e tensdes fron-
teirigas, estas abrangem, na maioria dos casos, questdes mais amplas que
a proépria terra, conforme demonstrado por Samuel Huntington (1997).
Além disso, diante da necessidade de atender as demandas da populagio
nacional, os Estados tém buscado solugdes no setor tecnolégico e no cha-
mado dominio de informagdes. Essa mudanca de postura tem uma relagéo
estrita com a nova ética global, que abarca questdes humanas, ambientais
e morais (Singer 2004).

Exemplificando, o Brasil aumentou sua produg¢io de gréaos nos tltimos
anos sem aumentar o territério destinado ao plantio. Tal conquista se deu
em virtude de avangos cientificos e tecnolégicos no manejo do cultivo,
especialmente por meio de pesquisas da Empresa Brasileira de Pesquisa
Agropecudria (Embrapa). Essa ndo é apenas uma realidade brasileira, mas
mundial, haja vista que o aumento da drea cultivada causa impactos nega-
tivos na sustentabilidade de um Estado.
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Logo, a obteng¢do de poder por meios além da exploragdo territorial
causa maiores preocupagdes atualmente do que a expansdo territorial, ou
seja, na atual conjuntura, poder ndo é estritamente espago. Ademais, em
virtude da evolugdo geopolitica do mundo, o fator continente tem um peso
relativamente menor no conceito de espago geografico do que aquele exis-
tente no passado. Diante disso, o tratamento do espago cibernético como
um espago geogrifico se justifica diante das relagdes sociais e de poderes
que ocorrem em seu ambito.

A NOVA GEOPOLITICA E A RELACAO COM O PODER

Como dito no tépico anterior, a geopolitica tem como referéncia o tem-
po e as relagdes sociais de um determinado grupo. Conforme a estrutura
social mudou, as analises geopoliticas também mudaram. Uraci Bonfim
(2005) explica que o final da Guerra Fria fol um marco no pensamento
geopolitico, principalmente por causa do fim do modelo bilateral de poder,
separando as novas teorias da Geopolitica das teorias tradicionais:

Quadro 1
Evolugdo das principais teorias internacionais da geopoliticas

TEORIAS DA GEOPOLITICA CLASSICA
(Século XX até o final da Guerra Fria)

Teoria Autor Premissa principal Ano
Teoria do Poder | Mahan O poder maritimo é elemento vital para o 1890
Maritimo crescimento, a prosperidade e a seguranga

nacionais.
Teoria do Poder | Mackinder |Quem controla o heartland (coragdo da terra) 1904
Terrestre domina o mundo, pois associa o poder terrestre

e maritimo.
Teoria das Pan- | Haushofer | O Estado necessita de um espago vital 1930
Regites envolvendo uma gama de recursos para reduzir

sua vulnerabilidade.
Teoria do Desafio | Taynbee O destino dos povos estd nas méos de suas 1934
e da Resposta elites dirigentes e aceita a Geopolitica como

conselheira e indicadora de solugdes para essas
elites (Geopolitica como ferramenta politica).
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Teoria do Poder
Aéreo

Douhet

A arma aérea, a arma suprema, podia ela s6
irromper sobre os inimigos e obter a decisdo,
atacando em massa os centros vitais do
adversario

1921

Seversky

O mundo ¢ divido em duas dreas de dominio
aéreo, uma dos EUA e outra da URSS. A
sobreposi¢do das dreas resulta em uma “drea de
decisdo”.

1942

Teoria das
Fimbras

Spykman

A tnica defesa possivel contra o Hartland seria
ocupando as bordas da “Ilha do Mundo”, ou
seja, as “fimbrias” (Rimland)

1942

Teoria do Poder
Perceptivel

Cline

Cria o conceito “politectdnico”, que define como
“estruturagdo politica”, através de uma férmula
matematica que propde determinar o potencial
de poder dos Estados.

1975

NOVAS TEORIAS DA GEOPOLITICA

(Ap6s final da Guerra Fria)

Teoria

Autor

Premissa principal

Ano

Teoria dos Blocos

Brochard

Divide o mundo em quatro blocos, englobando
Estados dos hemisférios norte e sul, cada um
deles liderado preferencialmente por um ou
mais Estados que compdem o grupo dos sete
grandes (G7)

1991

Teoria dos Limes

Rufin

Com o fim da bipolaridade, os Estados ricos
ndo mais necessitam ajudar os Estados pobres
do Sul, como parceiros no contexto mundial,
priorizando tratar dos seus préprios problemas
e de seu desenvolvimento (embate Norte-Sul)

1991

Teoria da
Incerteza

Lellouche

A “nova ordem mundial” nio seria uma ordem
Norte-Sul, tampouco uma ordem, mas uma
desordem mundial.

1992

Teoria da Triade

Clube de
Roma

O mundo esta divido em trés centros de poder,
e por isso nio hé riscos de conflitos. O mundo
se encontra mais “harménico”.

1961-
1992

Teoria do Choque
de Civilizagdes

Huntington

O mundo ¢ divido conforme a civilizagio e por
isso os conflitos futuros serdo sobre questdes
étnicas e religiosas, ndo mais por motivos
classicos.

1993-
1996

Teoria do
Quaterno

Mafra

O mundo em quatro blocos: Bloco Norte-
Americano, Bloco Sul-Americano, Bloco
Europeu, Bloco Asidtico.

1996

Fonte: Elaboragdo prépria baseada em Bonfim (2005).
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Conforme demonstrado no Quadro 1, a principal mudanga na geopoli-
tica foi a relagdo entre espago e poder. Na geopolitica cldssica isso era dado
como real e intransponivel, e a evolugido do pensamento se deu apenas em
relagdo ao dominio que mais concederia poder ao Estado. Assim tivemos
teorias sobre o dominio terrestre, dominio maritimo e dominio aéreo. Ao
observar a evolugéo das principais teorias da geopolitica j4 listadas, perce-
be-se que, nas teorias ditas novas, as divisdes nio estfo relacionadas exata-
mente ao territério, mas as dinamicas de poder existentes no mundo.

Poder é definido por Joseph Nye Jr. (2012) como recursos, e também
pode ser definido como resultados comportamentais. Dentro da primeira
defini¢do, Nye (2012) afirma que o poder é definido pelos seus recursos que
geram resultados pretendidos por meio de estratégias. Na segunda defini-
¢do, poder é afetar comportamentos, por meio de coergdes, recompensas e
atragdes, visando os resultados pretendidos.

Ainda conforme esse autor, o fim da Guerra Fria provocou uma mu-
danca na configuragio de poder no mundo, o que explica as mudangas de
referéncia na geopolitica. A preocupagio dos Estados e dos geopoliticos
atualmente é essa configuracdo de poder. Nye Jr. (2012) afirma que exis-
tem dois movimentos de poder na geopolitica: transferéncia e difusdo. O
primeiro movimento ocorre quando o principal player do sistema interna-
cional entra em queda e um novo império ascende, enquanto o segundo é
caracterizado pela redistribui¢do de poder para atores menores, inclusive
ndo-estatais.

Nesse contexto as relagdes internacionais que ocorrem no espago ci-
bernético recebem destaque. Esse ambiente possibilita a difusdo de poder
para individuos. De acordo com Nye (2012), os custos para se operar no
espaco cibernético sdo baixos para uma pessoa. Isso, associado a possibi-
lidade de anonimato, propicia que um individuo ataque diretamente um
Estado, o que de fato pode acontecer. Dessa forma, o espago cibernético
¢ um ambiente em que as fragilidades dos Estados sdo exponencialmente
aumentadas, diante de outros Estado, empresas, ONGs, opinido publica e
proéprios individuos.

Além da maior complexidade que o sistema atual tem em relagio aos
anteriores, os conceitos aplicados nas esferas do conhecimento sdo mais
abrangentes, em que todas as percepc¢des de mudangas convergem em uma
nogdo de indefini¢do. Tal problema conceitual sobre a globalizagdo tam-
bém ocorre com a soberania, ou seja, no exercicio do poder por parte dos
Estados. Cabe ressaltar que o conceito de soberania, mesmo tendo o mes-
mo cerne — exercicio do poder — apresenta diversidade de significados.

Raymond Aron (1979), ao escrever “Paz e Guerra entre as Nagdes”,
aponta para uma diversidade conceitual para a soberania. Encontramos,
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por exemplo, os termos soberania difusa; soberania concentrada; soberania
transnacional; e soberania imperial. Entretanto, percebe-se que “no século
XXI, lidar com o conceito de soberania é apreender a considerar todas as
faces que ela apresenta no contexto da globalizag¢do e 0 momento em que
ela converge de uma definigéo para a outra” (Portela 2015, 34).

No caso do espago cibernético, a soberania que se deve observar é aque-
la chamada de responsavel (Portela 2015). Isso porque, conforme aponta-
do por Putnam (1988), um Estado deve prover as necessidades dos seus
nacionais, buscando inclusive solugdes no cendrio internacional quando
sua capacidade nacional nio o permitir, no chamado jogo de dois niveis.
Entretanto, em um debate utilitarista, o que parecer ser uma necessidade
na visdo de um Estado néo o seria na visdo de outro ator estatal.

Assim sendo, como definir o que é uma necessidade de seus nacionais
e como responder a elas? Atualmente, responder aos anseios de uma po-
pulacdo nos espacos geograficos é algo complexo, que demanda energia e
preparo. Realizar tais agdes no espago cibernético tende a ser um desafio
maior, haja vista o pouco controle de que os Estados atualmente dispéem
nesse ambiente.

Entra-se, dessa forma, no debate sobre a regulamentagdo do espago
cibernético. Este apresenta dois extremos: liberalizar ou restringir, que
nio podem ser vinculados a nenhuma categoria de atores. Isso porque no
cendrio internacional encontra-se atores estatais e nio-estatais dos dois
lados do debate. Ainda assim, pode-se afirmar que geralmente os atores
nio-estatais se posicionam em favor da liberalizagdo, especialmente indi-
viduos, enquanto atores do setor privado, que visam lucro, e Estados, que
visam controle, se posicionam em favor do uso restrito e controlado no
espago cibernético.

Dessa forma, sendo a atual Geopolitica vinculada principalmente a
distribui¢do de poder dos Estados no cendrio internacional, nio se pode
ignorar a relevancia que os atores estatais ainda tém. Ademais, com a com-
plexidade do mundo, o aumento do fluxo de informacgéo e a aproximagio
das dindmicas sociais do mundo, o poder estd vinculado a controle. Assim
sendo, pode-se concluir que estudar a geopolitica do espago cibernético é
debrugar-se sobre o controle dos Estados nesse novo espago geogréfico.

GEOPOLITICA DO ESPACO CIBERNETICO E O FATOR DE CONTROLE

A evolugdo da Geopolitica demonstra que as teorias criadas buscam
responder a uma demanda do Estado, seja o poder ou a compreensio do
equilibrio de poder. Ser proposta por académicos, mas servir a uma neces-
sidade do Estado gera indecisdo quanto a teoria, se ela é para a ciéncia ou
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para a politica, académicos ou atores estatais. Mesmo quando elaborada
apenas para fins académicos, uma teoria tem chance de se tornar uma poli-
tica, conforme afirmado por Amado Cervo (2008).

Esse autor explica que a politica externa de um pafs é resultado de
sua percepcdo. A partir do momento em que os decisores e governantes
adotam uma dada teoria como uma real perspectiva do mundo, ela pode
se converter em uma politica externa. Conforme seu trabalho, uma teo-
ria tem etapas de maturagfo, como uma pessoa, sendo a transformagio
em politica externa o alcance final da maturidade. Cervo (2008) cita por
exemplo a teoria de Huntington, “O Choque de Civilizagdes”, como inspi-
radora na Guerra do Afeganistdo e do Iraque, e a “Teoria da Estabilidade
Hegemonica”, que sugeriu o unilateralismo americano.

A apropriagdo de uma teoria para se fazer politica ja era vislumbrada
pelas teorias classicas da Geopolitica. A Teoria do Desafio e das Repostas
de Arnold Toynbee, datada de 1934, afirmava que o Estado era comandado
por elites dirigentes que utilizavam a Geopolitica como norteadora e indi-
cadora de solugdes, ou seja, utilizava essa ciéncia como uma ferramenta po-
litica (Bonfim 2005). Ja no final do século XX, Robert Sack (1986) afirmava
que a territorializagdo ndo deveria ser abordada como um conceito, mas
como uma ferramenta politica, pois poderia ser utilizada para controlar
pessoas e coisas dentro de uma édrea, ou seja, uma estratégica geografica
poderosa.

A pesquisa de Sack (1986) pode ser aplicada a varios momentos histé-
ricos, pois questdes complexas de territorialidade e fronteiras eram resol-
vidas pelos Estados com a instalagdes de muros, como a Muralha da China
e 0 Muro de Berlim. Mas como solucionar questdes relativas a poder no
espaco cibernético? Os Estados sentem a necessidade de resguardar sua
soberania no espaco cibernético, controlando possiveis ameacas cibernéti-
cas, obtendo informagdes estratégicas e impedindo que informagdes com-
prometedoras sejam obtidas por outros atores, estatais ou nio.

A sensibilidade do espago cibernético e consequentemente a necessi-
dade de controle surgem da transversalidade desse ambiente. Conforme
explica Daniel Ventre (2012), o espaco cibernético tem pontos de conexdo
com os demais espagos geogréficos, possibilitando impactar em todos eles
e igualmente sofrer influéncias em cada um dos ambientes (Figura 1).
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Figura 1 — Relagdo do Espaco Cibernético com os
demais espagos geograficos.
Fonte: Ventre (2012, p. 85).

Por transpassar todos os demais espagos, o espago cibernético é tido
como uma potente ferramenta de controle pelo Estado, pois pode aplicar
seu poder em todos os ambitos. Diferente de um espago tradicional, como
o terrestre, em que o Estado estd interessado em seu espago total para a
extragdo de recursos, no espago cibernético hd o interesse apenas na in-
formacgdo, que surge dentro dele mesmo e por meio das conexdes. Dessa
forma, a geopolitica do espago cibernético nio deve se preocupar em pro-
jetar um territdrio cibernético semelhante aos demais espagos, mas apenas
observar seus limites e fronteiras para com outros Estados e seus pontos
de conexdo com a terra, mar, ar e espago. Cabe ressaltar, entretanto, que
assim como uma ponte pode ser cruzada pelos dois lados, as conexdes do
espago cibernético também sio pontos frigeis para os Estados, que devem
defendé-los e controla-los.

Dito isso, recorda-se que o espago cibernético surge de uma criagdo dos
Estados Unidos, sediando as principais empresas detentoras do dominio
e abrangéncia desse ambiente. Assim, ha um controle ptblico por organi-
zagbes governamentais — Internet Corporation for Assigned Names and
Numbers, Internet Society, World Wide Web Consortium — e por empre-
sas, sendo as principais americanas, como, a Google e a Microsoft (Portela
2015). Essa posicdo privilegiada no cendrio internacional incomoda outros
autores internacionais.

Dessa forma, no espago cibernético, a multiplicidade de poder no ce-
nério internacional causa o surgimento de movimentos entre os Estados,
e uma concordancia praticamente consensual entre todas as novas teorias
da Geopolitica, reservadas as diferencgas entre elas e algumas excegdes. Na
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visdo de Lucas Soares Portela (2015), as relagdes internacionais no espago
cibernético podem ser pautadas pelo o que pode ser chamado de “Teoria
dos Movimentos Centrais e Subjacentes”. De acordo com ele, existem dois
tipos de movimentos maiores nas relagdes internacionais, que sdo criados
por meio de articulagdes de atores estatais e ndo-estatais:

Quadro 1
Movimentos Centrais e Subjacentes do Espago Cibernético
Categoria Movimento Exemplos Atores
Centrais Centrais Five Eye Group (Echelon) Estatais
Safe Harbor Mistos
Subjacentes Alternativos BRICS Cable Estatais
Estonia, Irlanda e Microsoft Mistos
Deep Web Nio estatais
Reacionérios Alemanha-Brasil Estatais
Buracos Negros Estatais

Fonte: Elaboragio prépria baseada em Portela (2015).

Conforme o autor, os “Movimentos Centrais” sdo aqueles conduzidos
por Estados potenciais interessados em manter suas posi¢des e o status
quo do sistema internacional, ou seja, manter o controle das relagdes in-
ternacionais, podendo ou ndo ter participagio de atores ndo-estatais. Os
“Movimentos Alternativos” sdo compostos por Estados e/ou atores ndo
estatais interessados na mudanga dos principais atores estatais do sistema
internacional, sem alterar a estrutura do sistema internacional. Por sua
vez, os “Movimentos Reacionarios” sdo aqueles em que os atores estatais
e/ou ndo estatais estdo interessados na mudanga tanto dos principais ato-
res internacionais e da estrutura internacional vigente.

Cabe ressaltar ainda que os movimentos sio formados conforme as
areas e que um Estado pode compor vérios movimentos (Portela 2015).
Assim, o Brasil faz parte de um movimento alternativo, ao compor o movi-
mento do BRICS Cable, mas também comp&e um movimento reacionario
com a Alemanha. No caso do movimento alternativo, o Brasil apenas pre-
tende subir a posi¢do de um dos principais atores internacionais no espago
cibernético, Juntamente com Russia, India, China e Africa do Sul. J4 no
movimento reaciondrio com a Alemanha, o Brasil pretende se tornar um
dos principais atores internacionais do espago cibernético, como mudar a
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estrutura desse ambiente, especialmente a forma como é controlado pelos
Estados centrais.

Dentro dos movimentos centrais existem grupos de controle e capta-
¢do de informagdes no espaco cibernético. O principal deles é o movimento
chamado de Five Eyes Group, que tem esse nome por ser composto por
cinco Estados, a saber, Estados Unidos, Reino Unido, Australia, Canad4
e Nova Zeldndia (Fabregat 2013). Esse grupo compde uma rede chamada
“Echelon”, formada por 16 bases espalhadas pelo globo, que operam em
cinco zonas de escuta que observam e analisam todas as informacgoes que
transitam no ambiente nas conexdes aéreas do espago cibernético, por isso
o nome “cinco olhos”.

Embora participe desse grupo, os Estados Unidos também tém outra re-
de de controle e observagio do espago cibernético, chamada de “Carnivore”.
Embora seu alcance nio seja conhecido, sabe-se que essa rede instala um
programa em todas as conexdes, que verifica a legalidade ou ilegalidade de
uma comunicagdo (Fabregat 2013). Enquanto a rede “Echelon” tem como
base a Agéncia de Seguranca Nacional dos Estados Unidos (NSA), a rede
“Carnivore” é comandada pelo Federal Bureau of Investigation (I'BI).

Cabe ressaltar que, como procede da mesma raiz da rede do Five Eyes
Group, o alcance da “Carnivore” pode ser igual ou até mesmo maior que
a “Echelon” (Fabregat 2013). Também desconhecida é a existéncia e al-
cance das redes da Russia e da China. O que se sabe é que ambos os paises
apresentam poder e capacidade cibernética para atuagio em qualquer parte
do globo e tem cooperado nesse setor, o que ndo permite a eliminagio da
hip6tese de uma rede de controle e observagao.

No que diz respeito a Europa, existem dois movimentos menores, um
da Unifo Europeia como um todo e outro envolvendo Franga, Espanha e
Itélia. O primeiro movimento opera a rede Enfopol, que tem o objetivo de
conter os crimes no continente e evitar o terrorismo, utilizando para isso
a interceptagdo e o monitoramento de comunicagdes. Por sua vez, Franca,
Espanha e Itélia estdo desenvolvendo uma rede de inteligéncia militar, cha-
mada de Osemiti, que realiza analises seménticas baseadas em palavras
ditas e escritas por telefonemas e e-mails.

Assim, o mundo sobre a ética dos Movimentos Centrais se configura
como mostra a Figura 2.
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Alcance no Espaco Cibernético Estados membros de cada rede de controle
----- Echelon Oseminti @ Five Eyes Group Franca, Esp?nha e Itdlia
=+ - Enfopol @ Unizo Europeia ® Estados Unidos

3 = = = Carnivore L ;
.......... Provavel ® Russiae China

Figura 2 — Principais sistemas de controle e observagio do espago cibernético.
Fonte: Elaboragdo prépria baseada em Fabregat (2013).

Essas redes demonstram que atualmente os Estados estdo preocupados
em controlar e observar o espaco cibernético. Captar as informacoes que
transitam nesse espago permite a geragdo de conhecimento, que resulta
em poder. Dessa forma, a geopolitica do espago cibernético pauta-se nos
fatores geradores de poderes, seguindo a tendéncia das novas teorias da
Geopolitica.

As centralidades dos pafses relacionados acima também estdo vincu-
ladas com suas posi¢des de potencias cibernéticos. Sdo Estados com des-
taque em propor¢do de usudrios por populacgdo, detentores de controla-
dores da Internet, produtores de conhecimento, contexto socioecondmico,
infraestrutura tecnolégica e marcos regulatérios (Portela 2015). Embora
os Estados Unidos apresentem destaque e distanciamento em todos esses
quesitos, Fareed Zakaria (2008) advoga que a estabilidade desse pais de-
pende da convivéncia com os demais atores-estatais.

Afirma ainda que, por isso, o mundo deve se configurar em um siste-
ma de centros e raios, em que todos os assuntos tratados pelos raios de-
vem passar pelos centros. Assim, o controle e manutengio da relagio entre
Estados centrais e Estados raios (Portela, 2015) é realizada pelas redes
demonstradas na figura anterior. Finalmente, o espago cibernético permite
o exercicio da soberania por meio do controle.
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CONSIDERACOES FINAIS

As teorias da Geopolitica evoluiram conforme a necessidade dos
Estados. Por servir ao interesse de desenvolvimento, sobrevivéncia e exer-
cicio da soberania, as teorias buscavam meios de beneficiar os atores esta-
tais. Com o final da Guerra Fria, o fator relacional que pautava as teorias
passou da necessidade de beneficiar os Estados para a necessidade de se
compreender o mundo. Tal mudanga, entretanto, ndo desinteressa as teo-
rias ao Estado, pois ao compreender o mundo também se compreende co-
mo usufruir de seus recursos.

A informagio assim se torna primordial para um pafs, sendo a principal
fonte o espago cibernético. Esse ambiente, embora ndo tenha um territé-
rio tangivel como os demais espagos geogriaficos, pode assim ser caracte-
rizado por conter relagdes sociais e posicionamentos de poder por parte
dos Estados. Consequentemente também pode ter aplicado a ele teorias
Geopoliticas, haja vista que as novas teorias estdo preocupadas com o equi-
librio de poder para explicar o mundo.

A incerteza em lidar com o espago cibernético e a necessidade de se ob-
ter informagdes relevantes a sua soberania instigam os Estados a obterem
controle desse ambiente — ainda mais interessados ao saberem que podem
ser ameagados por outros atores estatais e também ndo-estatais por meio
desse ambiente. Assim, buscam projetar seu poder nesse ambiente por
meio do controle cibernético. Conclui-se, assim, que estudar a geopolitica
do espago cibernético é debrugar-se sobre o controle dos Estados nesse
novo espago geogréfico.

O controle do Estado nesse ambiente da-se ndo apenas dentro do pré-
prio espaco cibernético como nos demais espago geograficos. Isso porque
o espago cibernético transpassa todos os demais, coletando informacgoes
e monitorando-os. Uma a¢do no espaco cibernético pode causar impactos
nos demais, sendo a reciproca verdadeira. Assim o alcance dos olhos do
Estado e a possibilidade de proje¢io de poder sdo elevados.

As dinamicas do poder no espago cibernético assemelham-se aquelas
observadas no sistema internacional tradicional. Embora controle uma
parte significativa de empresas e provedores de Infernet, os Estados Unidos
nio sdo mais um controlador universal, como era ainda na Guerra Fria.
A complexidade do espago cibernético também o torna multipolar, assim
como o todo do sistema internacional.

A necessidade de garantir a sobrevivéncia e desenvolvimento nes-
se cendrio instiga os Estados a se movimentarem, seja bilateralmente ou
multilateralmente, nos chamados Movimentos Centrais e Subjacentes. Os
movimentos centrais congregam potencias em posic¢do de destaque no ce-
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nario internacional que articulam para a manutengio de suas posigdes e
da estrutura internacional vigente. No ambito do espaco cibernético, esses
atores estatais perseguem esses objetivos por meio de redes de controle e
observagio, a saber:

— Echelon: Five Eyes Group, liderados por Estados Unidos (NSA) e
Reino Unido;

— Enfopol: Unido Europeia;

— Oseminti: Franga, Espanha e Itdlia;

— Carnivore: Estados Unidos (FFBI);

— Rassia e China.

Tais redes permitem o monitoramento das relagdes com os Estados
raios e garantindo o exercicio da soberania, seja no préprio espago ciber-
nético ou seja com a projecdo de poder nos demais espagos geograficos. As
disputas de poder observadas nesse cendrio condizem com a necessidade de
se explicar, por parte das novas teorias da Geopolitica, o equilibrio de po-
der e a necessidade de controle dos principais atores internacionais. Dessa
forma, conclui-se que o espago cibernético pode ser objeto de pesquisa da
geopolitica a partir da andlise da aplica¢do contemporanea do conceito de
poder, desde que esse seja trabalhado dentro das atipicidades apresentadas
pela geopolitica do espago cibernético.
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NOTAS

1. Poder Inteligente é um conceito criado por Joseph Nye Jr (2012) e diz
respeito a mescla do poder duro e brando, ou seja, o uso da for¢a com
base nos recursos informacionais e das ferramentas, métodos e influén-
cia do Estado.

2. Advanced Research Projects Agency Network (ArpaNET) fol o primeiro
protétipo da Internet criado em 1969, por meio de trabalhos académicos
no ambito da RAND Corporation. Inicialmente a ArpaNET era com-
posta por quatro computadores localizados em universidades estaduni-
denses.

3. Walfredo Ferreira Neto afirma que no espago cibernético a um proces-
so de territorializa¢do do novo e de reterritorializagdo do que j4 existe,
ou seja, ndo hd uma desterritorializagio nesse ambiente. Assim néo ha
um espago raffestiniano dentro do espago cibernético.
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GEOPOLITICA DO ESPACO CIBERNETICO E O PODER:
O EXERCICIO DA SOBERANIA POR MEIO DO CONTROLE

RESUMO

O surgimento do chamado espago cibernético deu-se no meio académico,
no imaginario do homem. Surgiu para responder a uma demanda humana,
sendo utilizado desde sua origem. A relevincia que esse espago tomou na
vida da sociedade e do homem ja é objeto de desavencas entre homens e
litigios entre Estados.

Atualmente, muito se tem falado sobre a equiparagio do espago cibernético
a um espaco geogrifico, delimitagdes de fronteiras, soberania de Estado,
controle governamental e disputa de poderes. Acredita-se também que a
importéancia do espago cibernético para o Estado tem uma relagio direta
com seu poder e soberania, conceitos que estdo interligados ao espago, uni-
versos estes que sio estudados pela Geopolitica.

Assim, esse artigo pretendeu responder ao problema: a dindmica do poder
do século XXI gera uma territorializagdo do espago cibernético como um
espago geografico? A hipétese que norteou o artigo afirma que a proje-
¢do de poder, visando o controle, dentro do espaco cibernético, seja por
Estados ou outros atores, desenha uma relagdo que se enquadra dentro
da chamada nova geopolitica. O artigo fol estruturado em quatro tépicos
tematicos sobre evolugdo da geopolitica, categorias constitutivas do ter-
ritério, nova geopolitica e relagdo com o poder e a geopolitica do espago
cibernético e o fator de controle.

Ao final do artigo, conclui-se que o espago cibernético pode ser objeto de
pesquisa da geopolitica a partir da andlise da aplicagdo contemporanea do
conceito de poder, desde que esse seja trabalhado dentro das atipicidades
apresentadas pela geopolitica do espago cibernético.

Palavras-chaves: Geopolitica; Espago cibernético; Poder; Controle; Espago geo-
gréfico.

ABSTRACT

The emergence of the so-called cybernetic space occurred in the academic
environment, in the imaginary of man. It arose to respond to a human de-
mand, being used since its origin. The relevance that this space has taken
in the life of society and man is already the subject of disagreements be-
tween men and disputes between States.
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At present, much has been said about the equation of cyber space to a geo-
graphical space, boundary delimitations, state sovereignty, government
control and power disputes. It is also believed that the importance of the
cybernetic space for the State has a direct relation with its power and so-
vereignty, concepts that are interconnected to the space, universes that are
studied by Geopolitics.

Thus, this article sought to answer the problem: the power dynamics of
the 21st century generates a territorialization of cyber space as a geogra-
phic space? The hypothesis that guided the article states that the projec-
tion of power, aiming at control within the cyber space, whether by states
or other actors, draws a relationship that falls within the so-called new
geopolitics. The article was structured in four thematic topics on geopoli-
tical evolution, territorial constituent categories, new geopolitics and rela-
tion with the power and geopolitics of cyber space and the control factor.

At the end of the article, it is concluded that the cybernetic space can
be object of geopolitics research from the analysis of the contemporary
application of the concept of power, provided that it is worked within the
atipicities presented by the geopolitics of the cybernetic space.

Keywords: Geopolitics; Cyber Space; Power; Control; Geographic Space.
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