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INTRODUCAO

Nossa andlise da guerra hibrida desencadeada entre Russia e Ucréania
(2014-2015) objetiva responder ao seguinte questionamento: como a tec-
nologia da informagao amplia a assimetria de poder entre os Estados con-
temporaneos?

Sem embargo, partimos do pressuposto de que, com o avango das tecno-
logias de informacdo, o ciberespaco se tornou fulcral para projecio de poder
do Estado russo. O argumento esta ancorado na descri¢do temporal das ope-
racdes que ratificam a relevancia deste novo engenho de forga para consecu-
¢do de objetivos estratégicos da Federagio Russa em seu entorno regional.

Destarte, sustentamos que, ao utilizar o ciberespago para auxiliar
as operagdes militares, a simbiose inovadora entre setores especiais das
Forgas Armadas russas e hackers civis produziu efeito sinérgico que resul-
tou em vantagem consideravel a Rassia durante o conflito com a anexagéo
do territério da peninsula da Crimeia e apoio aos movimentos separatistas
que ocuparam a regido leste da Ucrénia.

A fim de sustentar a validade da inferéncia descritiva construida, o pon-
to chave do artigo é marcado pela identificagdo do funcionamento desta
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simbiose, compreendida em sua condi¢do de mecanismo capaz de conectar
a estratégia russa ao nivel operacional e tatico de agdo militar — razdo
pela qual aplicamos o método qualitativo da dependéncia da trajetéria em
conjunto com a técnica de rastreamento de processos para analisar rela-
térios de empresas especializadas em seguranca cibernética e institui¢oes
governamentais a procura de evidéncias que permitam desvelar o funcio-
namento deste mecanismo.

De modo que este artigo se divide em duas seg¢des: a primeira discute a
relevincia da seguranca frente aos riscos e ameagas do espago cibernético
para delimitar o conceito de guerra hibrida utilizado neste estudo; a segun-
da identifica 0 mecanismo responsavel por conectar os niveis estratégico,
tatico e operacional militar ao verificar as a¢des conjuntas de atores esta-
tais e hackers ndo-estatais envolvidos no conflito.

Ao elucidar como a tecnologia de informagdo amplia, sobremaneira, as
capacidades de projegio de poder regional de uma grande poténcia como
a Russia, o artigo contribui para o avango dos estudos sobre a relevancia
deste novo engenho de for¢a para os Estados contemporaneos.

GUERRA HIBRIDA: CIBERESPACO, SEGURANCA CIBERNETICA
E AMEACAS PERSISTENTES AVANCADAS

Em vista da crescente relevancia estratégica concedida ao ambiente
cibernético, comunidades académicas, civis e militares tém se debrugado
sobre o problema fundamental da Defesa e Seguranca no ciberespaco, a
fim de compreender os movimentos de atores estatais e ndo-estatais no
que concerne as estratégias, titicas e operagdes utilizadas para atuarem
no ciberespaco. A medida que a pesquisa cientifica avanga, novos enigmas
tedricos emergem, refletindo a complexidade analitica e a dinamicidade do
desatfio cibernético (Gartzke 2013; Kello 2013; Lindsay 2013; 2015; Geers
2015; Kjennerud and Cullen 2016; Vaczi 2016; Olszewski 2018; Weiss and
Jankauskas 2019).

Neste ambiente, as ameagas se multiplicam e modificam dia a dia, e qua-
se todas as hostilidades envolvem o uso de sofwares maliciosos que sdo de
diffcil detecgdo e rastreamento. Razio pela qual Kello (2013) define o cibe-
respago como um ambiente andrquico, que oferece ameagas a humanidade
em trés dreas: fisicas, psicolégicas e de infraestrutura critica.

Com o advento do século XXI, a emergéncia de uma sociedade ampla-
mente conectada fez com que a importancia deste dominio para os Estados
se tornasse indiscutivel. Por conseguinte, o fracasso na prote¢io do fluxo
de dados via ciberespago gera problemas que perpassam diferentes seg-
mentos, desde o funcionamento do comércio e do sistema financeiro, a tro-



MARCOS AURELIO GUEDES DE OLIVEIRA e FERNANDO HENRIQUE CASALUNGA

ca de informagdes entre 6rgdos publicos e até a estabilidade de infraestru-
turas criticas, acarretando riscos a desestabilizagio de sociedades inteiras
(Geers 2015).

Frente a este cendrio, o conceito de seguranca cibernética consiste,
grosso modo, em adotar medidas para proteger as operagdes de um sistema
de computador ou a integridade de seus dados frente a uma agio hostil
(Weiss and Jankauskas 2019). Com pretensio de classificar os dilemas as-
sociados a segurancga no espago de informagio, mais especificamente os ris-
cos e as ameagas que circulam nesse ambiente, Weiss e Jankauskas (2019)
constroem uma tipologia que se propde a identificar a realidade fenomeno-
l6gica da natureza desses problemas.

Os riscos estariam, entdo, associados a vulnerabilidade das infraestru-
turas criticas, instalagdes fisicas, redes, servigos e bens responsaveis por
proverem recursos essenciais a vida humana — energia elétrica, gés e agua
potével —, sistemas altamente integrados interconectados via ciberespaco
que podem ter seu funcionamento comprometido por ameagas virtuais. De
forma complementar, as ameacas sdo caracterizadas como os atores e as
armas que “tém a capacidade de prejudicar a seguranga de outros e que
sdo percebidos por seus alvos potenciais como tendo intencdo de fazé-lo”
(Wallander and Keohane 1999, apud Weiss and Jankauskas 2019, 5).

Nomeadas como Ameacas Persistentes Avancadas (APA) estes grupos
possuem alto grau de especializagio, armas cibernéticas de dificil detecgio,
capacidade de adaptagio e recursos para atuarem por longos periodos de
tempo (Weedon 2015). Contudo, embora “originalmente usada para des-
crever invasdes cibernéticas contra organizacdes militares, as APA evo-
lufram e ndo estdo mais confinadas as forgas armadas” (Olszewski 2018,
5). Pertencem, pois, a uma nova geragio de ameagas que utilizam o cibe-
respago para subtrair informagdes sigilosas que possam ser repassadas a
terceiros ou mesmo utilizadas pelos setores de inteligéncia dos Estados
(Gartzke 2013, 70).

Trata-se, portanto, de atores como espioes, hackers, criminosos e terro-
ristas cibernéticos que atuam em esquemas altamente organizados, capa-
zes de orquestrarem ataques sofisticados sem que sua presenca seja notada
até que a agdo tenha ocorrido e os danos causados (Cavelty 2013, apud
Weiss and Jankauskas 2019, 5). Todavia, além de representarem ameagas
a seguranga cibernética de estruturas fisicas, as APA ganharam importan-
cia estratégica para os Estados contemporaneos como ferramentas tteis
em operagdes ofensivas “eficazes para a infiltragio de sistemas de defesa
estrangeiros ou roubo de segredos militares, principalmente devido a rela-
tiva facilidade de execugdo, bem como um baixo risco de revelar a fonte real
e o beneficidrio de tal ataque” (Gajewski 2013, apud Olszewski 2018, 5).
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No que concerne a andlise dos riscos e ameagas a seguranga ciber-
nética, a literatura apresenta evidéncias que sustentam o pressuposto de
que as capacidades convencionais de emprego da forga pelos Estados for-
tes impdem restri¢des as agdes ofensivas de entes mais fracos. Por essa
l6gica, os riscos de que ocorram ataques cibernéticos capazes de causar
danos graves as infraestruturas fisicas de pafses militarmente mais fortes
¢ menor (Gartzke 2013; Lindsay 2013). Desse modo, ameagas de menor
potencial de impacto, como aquelas especializadas em espionagem ciber-
nética, despontam como estrategicamente mais atrativas aos Estados que
pretendem utilizar o ciberespago para atingirem seus objetivos estratégi-
cos (Lindsay 2015).

Frente a esse cendrio, soldados dividem espago com engenheiros de
combate cibernético, a0 mesmo tempo em que a infantaria se converte
em invasores de rede, cujas armas principais sdo computadores muni-
dos por malwares' (Geers 2015). Em meio aos avangos tecnolégicos que
resultaram na produgdo destes novos engenhos de forga, diversos con-
ceitos foram propostos para explicar a realidade dos conflitos contem-
poraneos.

Inicialmente, termos como guerra convencional, irrestrita, composta
e de quarta geracdo, fundiram-se em um grande guarda-chuva teérico
conceitual denominado guerra hibrida, que se constitui com base nos
postulados de diversas escolas de pensamento (Hoffman 2007, 30). O
conceito formulado por Hoffman (2007) tornou-se chave para orientar
o entendimento da literatura e de organismos internacionais dedicados
ao estudo da interconexio entre as ag¢des de agentes estatais e/ou nio-
-estatais em conflitos contemporaneos, desde o nivel estratégico até o
operacional.

Neste ensejo, apés a eclosdo do conflito entre russos e ucranianos em
2014, documentos oficiais publicados pela Assembleia Parlamentar da
Organizagio do Tratado do Atlantico Norte (OTAN) (2015) apresentavam
um entendimento oficial do conceito semelhante ao proposto por Hoffman
(2007), compreendido como “uma cadeia de taticas assimétricas que estdo
sendo realizadas apenas por meios ndo-militares e nas quais os meios mili-
tares tém apenas um papel de apoio” (Vaczi 2016, 23—24).

No entanto, embora capazes de descrever parte da composigio da guer-
ra contemporanea ao abordar a crescente sofisticagido e complexificagio da
atuacio dos atores nio-estatais, tais entendimentos eram muito estreitos e
desconsideravam o papel estratégico do Estado como ator fundamental das
guerras hibridas (Kjennerud and Cullen 2016).

A guerra hibrida do Estado envolve a plena integragio dos meios
militares e ndo-militares com o poder do Estado para alcangar obje-
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tivos politicos, nos quais o uso da for¢a desempenha um papel cen-
tral. Estados com habilidades altamente centralizadas para coorde-
nar e sincronizar seus instrumentos de poder (governo, economia,
midia, etc.) podem criar efeitos multiplicadores de forga sinérgica
(Kjennerud and Cullen 2016, 1).

Kjennerud e Cullen (2016) ampliaram essa concepgdo e dividiram os
instrumentos de poder nas categorias militar, politica, econdémica, civil e
informacional, para identificar a relevincia de sua utilizagio sincronizada e
coordenada pelos Estados, com fins de atingir sistemas de informagao e/ou
infraestrutura critica do oponente e produzir “mudangas no estado com-
portamental ou fisico de um sistema ou elementos do sistema, de acordo
com objetivos politicos” (Kjennerud and Cullen 2016, 1).

Por conseguinte, o International Institute for Strategic Studies (IISS)
(2016), passou a descrever as guerras hibridas de modo mais preciso, na
qualidade de “campanhas sofisticadas que combinam operagdes convencio-
nais e especiais de baixo nivel; agdes cibernéticas e espaciais ofensivas; e
operagdes psicolégicas que usam a midia social e tradicional para influen-
ciar a percepgdo popular e a opinido internacional” (IISS, apud Vaczi 2016,
38). Por essa perspectiva, a guerra hibrida é entendida como o uso de todos
os instrumentos de poder disponiveis ao Estado para atingir as vulnerabi-
lidades do oponente.

Frente ao exposto, adotamos o modelo analitico proposto por Kjennerud
e Cullen (2016) em consondncia com o Balango Militar (2015) do IISS
(2016) para operacionalizar o conceito de guerra hibrida tomando o uso do
ciberespago como ferramenta chave para consecugdo das diretrizes estra-
tégicas, operacionais e taticas da Russia no conflito com a Ucrania (2014-
2015).

Destarte, nossa anélise do emprego da tecnologia da informagio neste
conflito destaca os movimentos conjuntos de atores estatais e/ou ndo-esta-
tais no ambiente cibernético e cinético para compreensio da guerra hibrida
conforme empregada pela Russia, marcada pela coordenagio de atividades
adaptaveis e flexiveis para produzir forga sinérgica capaz de auxiliar na
consecugio de seus objetivos estratégicos regionais.

A se¢do seguinte apresenta inferéncia descritiva sobre a agdo conjun-
ta de grupos hackers e forgas especiais russas em ataques cibernéticos e
acoes fisicas, e revela algumas das principais ameagas e armas cibernéticas
utilizadas no conflito. Assim, fomentamos o debate sobre como novos en-
genhos de for¢a podem ser utilizados para ampliar a assimetria de poder
entre Estados contemporaneos.
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A SIMBIOSE HACKER-EXERCITO: O EMPREGO DA TECNOLOGIA
DA INFORMACAO NO CONFLITO RUSSIA-UCRANIA (2014-2015)

Nesta se¢do apresentamos evidéncias que comprovam a congruéncia
dos ataques cibernéticos com as agdes fisicas durante o contlito Rissia-
Ucrania (2014-2015). A metodologia adotada contribui para que possa-
mos oferecer uma explicagdo robusta sobre as conjunturas histéricas e as
consequéncias da guerra hibrida para o aumento da assimetria de poder
regional entre estes Estados.

Ao aplicarmos a técnica da dependéncia da trajetéria,” procuramos
pontuar momentos criticos do conflito que sinalizem o modo inovador co-
mo o Estado russo utilizou o ciberespago para consecugido de objetivos
estratégicos durante o conflito. Nesse ensejo, utilizamos o rastreamento
de processos® para conferir se a incorporagdo da dimenséo cibernética ao
modo de operagdo das For¢as Armadas russas (simbiose) foi suficiente para
produzir forga sinérgica neste conflito.

Deste modo, o componente descritivo da série de momentos especificos
que marcaram as principais etapas do processo causal observavel (PCO)
torna-se o ponto fulcral da analise (Mahoney 2012, 586). Por essa légica,
a condigdo em que ocorrem os movimentos dos atores é identificada me-
diante a coleta de evidéncias que permitam verificar o funcionamento do
mecanismo. Por essa raziio destacamos como o ciberespago foi utilizado
para ampliar a capacidade de projecdo de poder da Federagdo Russa em seu
entorno regional.

Os relatérios de agéncias especializadas em seguranca cibernética e de
instituigdes governamentais analisados contém uma série de evidéncias
que indicam a ligacdo entre as atividades de atores ndo-estatais (APA) em
conjunto com as forgas especiais russas (Spetsnaz),* simbiose que compde o
mecanismo causal ora identificado enquanto condigdo suficiente para pro-
mocdo de nosso fendmeno de interesse, a guerra hibrida.

Sem embargo, as atividades russas estiveram vinculadas a uma série de
ataques de infiltragdo via ciberespago, que fizeram uso de spear phishing’
para instalar armas cibernéticas capazes de subtrair informagdes sigi-
losas e/ou causar danos cinéticos, paralisando sistemas de computador,
setores de comunicagio, bancérios, eleitorais e de infraestruturas criticas
(Crowdstrike 20145 2015; 2016; IireEye 20145 2016; I*-Secure Labs 2016;
LookingGlass 2015; ICS-CERT 2016; E-ISAC 2016).°
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A partir da correlagdo observada entre os ataques cibernéticos e o
conflito cinético, o relatério do Grupo de Inteligéncia sobre Ameacas
Cibernéticas (CTIG) apresenta evidéncias que revelam como a Russia uti-
lizou o ciberespago para consecugio de seus interesses estratégicos regio-
nails em territério ucraniano, destacando “uma mistura alarmante entre
espionagem cibernética, guerra fisica e as forgas politicas por tras delas”
(LookingGlass 2015, 3).

Conforme aponta o relatério, a ligagdo entre a campanha de espio-
nagem cibernética e atores estatais das agéncias do Servigo Federal de
Seguranca (FSB) e de Comunica¢des e Informagdes Governamentais
(FAGCI) da Federacdo Russa é ponto chave para compreensdo da vanta-
gem militar russa sobre as forgas ucranianas, “além das motivagdes po-
liticas e militares, a andlise da linha do tempo dos ataques, juntamente
com o mundo real e o contexto digital, sugere o envolvimento da Russia”
(LookingGlass 2015, 6).

Cientes da dificuldade de atribuigdo das agdes cibernéticas ofensivas,
o Servigo de Seguranga da Ucrania (SBU) e a LookingGlass chamaram a
atengdo para o modo como as agéncias estatais russas envolvidas no confli-
to fizeram uso estratégico, titico e operacional do ciberespago, destacando
os movimentos da 16" divisdo da FAGCI e do 18° Centro do FSB. Nio
obstante, o SBU frisou que a subtragio de informagdes do governo, policia
e militares pelos hackers forneceu detalhes dos planos de curto prazo deli-
mitados pelo governo central de Kiev para conter o avango das tropas do
Kremlin (LookingGlass 2015).

Os ciberataques utilizaram spear phishing com informagdes tteis para
os alvos ucranianos, os e-matls continham arquivos de extragio automética
(SFX) que colhiam documentos com informacgdes legitimas relativas ao
conflito russo-ucraniano para depois serem usados como iscas na préoxima
onda de ataques. A andlise da infraestrutura de rede e das ameagas utili-
zadas pelos hackers identificou nomes de arquivos similares e perfodos de
maior volume de ataques cibernéticos coincidentes com o horério de tra-
balho em Kiev, fatores que facilitaram o rastreamento das atividades dessas
ameagas (LookingGlass 2015, 18).

O quadro 1 sumariza as informagdes do relatério, que apresenta em de-
talhes a ligagio entre os ataques cibernéticos e os principais eventos politi-
cos e militares que ocorreram durante o conflito entre russos e ucranianos.
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Quadro 1

Cronograma da campanha de espionagem cibernética
operag¢io “Armadegon”

2014 Acgio fisica 2014 Acio cibernética
Apbs separatistas
tomarem o controle
das cidades de “install_flashplayer_aih.exe” dropper
15 Luhansk e Donetsk, 16 SFX instalado em arquivo formato
Abril 0 governo ucraniano abril Microsoft Word disparado via spear
anuncia uma ‘operagdo phising para alvos militares, midia e
antiterrorista” org. governamentais
para retomada dos
territorios
Novos ciberataques sdo detectados
14 Separatistas derrubam 14 utilizando o mesmo malware e
avido militar ucraniano portas de entrada TTPs para buscar
Junho .. Junho . ~ o
com 49 oficiais informagdes sobre como a Ucrania
iria responder ao ocorrido
20 Primeiro cessar-fogo 20 Os ataques cibernéticos cessam (1
Junho (1 semana) Junho semana)
“install.flashplayer_aih.exe” nova
versio, o 123.cmd ndo inclui
Queda do voo MH17 . .
. - mais uma senha necessaria para
Malaysian Airlines . . « »
. abrir o arquivo SFX de “sex.exe”.
(298 civis mortos), as . .
Direcionado para alvos militares,
forgas armadas russas 1 .
i _ midia e org. governamentais.
17 auxiliam a retomada 17 . A L
. . . Arquivo contém relatério
Julho das cidades ucranianas julho .. . .
. legitimo para notificagdo diaria
do leste que haviam L N .
. da Administragéio do Presidente
sido tomadas pelas A N
da Ucrénia sobre as operagdes
tropas do governo . . .
central antiterroristas na Ucrania, dados
sobre ataques terroristas contra o
exército ucraniano e suas perdas
Apb6s invasdes das
forgas armadas russas . "
L, Os ataques cibernéticos cessam na
24 nos territérios do leste, 26 N ..
. regido leste, inicio da retomada da
Agosto | as for¢as ucranianas agosto N .
N operagdo de espionagem
sdo forgadas a se
retirar

20




MARCOS AURELIO GUEDES DE OLIVEIRA e FERNANDO HENRIQUE CASALUNGA

federal de comunicagio
e informagio (FAGCI)
e 18° centro de
seguranga federal
(FSB) da Russia

2014 Acio fisica 2014 Acio cibernética
8 . Spear phising com dois arquivos
SBU anuncia que pear p 8 4
: . datados de 21 de agosto enderegados
identificaram . . .
movimento de forgas 30 via email para contas pessoais
12 especiais Fussas ) outubro | e do Tribunal Internacional de
Setembro P 26 Arbitragem Comercial da Camara de
programando novos LS L R
. L novembro | Comércio e Inddstria da Ucrania sdo
ataques cibernéticos . P
o encontrados com /inks para paginas
contra a Ucrénia §
falsas de acesso ao Google Chrome
. Execugio de arquivo SFX contendo
Apés um longo .
malware indexado a documento
combate as tropas - . .
L . oficial escrito em ucraniano
15 janeiro | ucranianas perdem o 25 .
S L com dados sobre equipamentos
29 janeiro | controle do aeroporto Jjaneiro - X
. e batalhoes de reconhecimento
de Donetsk para os . . .
separatistas envolvidos no conflito em julho de
sep ‘ 2014
Os ataques cibernéticos ndo param
até a retirada das tropas ucranianas
do Debaltaseve, s6 entdo os ataques
cibernéticos cessaram. As ameacas
Segundo cessar-fogo foram movidas para servidores de
A . .
Ch‘j’fe do centro 15 uma transportadora internacional
. 8 aptlterrgrl‘sta da ?BU fevereiro | e logistica de carne e uma loja de
fevereiro | divulga informagoes 16' eletrdnicos
sobre os ataques das fevereiro —
forgas especiais russas Dropper com relatério do centro
antiterrorista da SBU sobre os
territérios do leste é utilizado em
novos ataques spear phising contra
alvos militares
SBU divulga
comunicado oficial , . L.
- Apb6s a publicagio do relatério
sobre atividade .
. L oficial da SBU novos ataques spear
cibernética russa S .
s a phising sdo identificados, dessa vez
atribuida a 16" antiga .
13 agtncia do soverno 25 com as entradas de servidor TTPs
margo g g margo | monitoradas pela SBU modificadas.

Dois arquivos SFX com novos
cédigos “tron.cmd” contendo
malwares identificados

Fonte: Elaborado pelos autores com base em LookingGlass (2015)

Durante o conflito, distintas APA pré-russia utilizaram téticas de intru-
sdo sofisticadas para comprometer sistemas de informagio do governo, mi-
dia e infraestrutura critica da Ucrénia, com ataques cibernéticos de negagdo
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de servigo e espionagem. Destacamos as APA28: CyberBerkut; FancyBear/
Sofacy/Pawn Storm e Sandworm (Crowdstrike 20145 2015; 2016).

O uso do ciberespago no conflito ucraniano é particularmente in-
teressante porque combina taticas cibernéticas e de guerra de infor-
magdo. [sso inclui adulteragio de cabos de fibra 6tica e telefones ce-
lulares de parlamentares ucranianos, além de ferramentas maliciosas
mais comuns, como ataques DDoS e falhas na web. O alcance dessa
atividade ilustra como a guerra cibernética pode ser diferenciada da
guerra de informagio e sugere que as agdes cinéticas futuras prova-
velmente serdo acompanhadas por ambas (Janz and Maurer 2014).

Uma das armas cibernéticas mais utilizadas na Ucrania foi o
BlackEnergy (BE), a evolugdo deste malware tém sido acompanhada por
diversas empresas especializadas em seguranca cibernética que apontam a
convergéncia entre as atividades criminosas e a espionagem russa através
do ciberespago (FireEye 20145 I"-Secure Labs 2016). No inicio do conflito
variagdes como o BE lite” e BlackEnergy2 (BB2)® atingiram alvos politicos
na Ucrania, ocasionando a queda de diversos sitios eletronicos do governo,
incluindo o do gabinete presidencial (Bergen and Maurer 2018); em sua
versdo recente, o malware comprometeu setores de infraestrutura critica
(ICS 2016; E-ISAC 2016).

Em fevereiro de 2014, uma onda de ataques cibernéticos utilizou essas
variagdes para interferir nos servicos de telefonia celular dos membros do
parlamento ucraniano, dificultando a comunicagdo e o processo decisério
de resposta a invasdo russa ao territério da Crimeia. Apenas quatro dias
ap0s as operagdes via ciberespago, instalagdes da empresa de comunicagdes
Ukrtelecom foram invadidas e os cabos de fibra 6tica adulterados, inviabi-
lizando a conexio entre a peninsula e o restante da Ucrania (Maurer 2015,
81). A operagdo de sabotagem evitou que o poder publico tomasse uma
atitude com relagdo ao movimento das forgas russas na Crimeia (Weedon
2015, 76).

No més de marco de 2014, o CyberBerkut assumiu a responsabilidade
por atacar a pagina da rede do governo da Ucrania, que ficou fechada por
trés dias, além dos sites oficiais, telefones celulares dos parlamentares ucra-
nianos também foram invadidos (Weedon 2015, 76). Na ocasido, o grupo
composto por antigos membros das forgas policiais ucranianas vinculou
noticias na Internet contendo informagdes que denunciavam a “ilegitimi-
dade do governo que assumiu a Ucréania apés a expulsdo do ex-presidente
Viktor Yanukovych” (Crowdstrike 2014, 26—27).

Ao utilizar as variagdées do BlackEnergy (BE.lite e BB2), a ameaga
toi capaz de subtrair informagdes sigilosas como cédigos de execugio e
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senhas de acesso remoto de seus alvos, demonstrando alta capacidade
para afetar politicos do alto escaldo do governo ucraniano por intermé-
dio de operagdes conduzidas no ciberespago. O vazamento periédico de
documentos sigilosos em sua pigina na Internet prosseguiu durante os
primeiros meses do conflito “foram mais de 50 itens exclusivos, emails,
relatérios, acordos, propostas, imagens aéreas e identificagdo pessoal”
(Crowdstrike 2015, 29).

Os ataques cibernéticos ocorreram em perfeita sincronia com as agoes
das forgas especiais russas, os “homens de verde” (Spetsnaz), grupos arma-
dos e agentes de inteligéncia sem identificagio, responsaveis pelas opera-
¢des militares que tomaram controle da peninsula e apoiaram os movimen-
tos separatistas do leste (Giles 2015, 20).

Grupos de homens armados ndo identificados comegaram a apa-
recer em toda a regido, frequentemente em coordenagdo com mili-
cias pré-russas locais. Tanto o governo ucraniano quanto a maioria
das fontes de inteligéncia ocidentais alegaram que os “homenzinhos
verdes” eram agentes russos. As milicias da “autodefesa” da Crimeia
apreenderam prédios do governo, bases aéreas e instalagdes militares,
e o governo de Kieyv, desejando evitar derramamento de sangue e ou-

tras provocagdes, ordenou que suas for¢as militares ndo resistissem
(USAOC 2015, 31).

As tropas especiais empregaram equipamentos das For¢as Armadas da
Federagdo Russa que inclufam veiculos blindados de transporte de pessoal
e helicépteros. Embora, o Kremlin tenha inicialmente negado envolvimen-
to nas operagdes, pouco tempo depois, a sede da frota russa do Mar Negro
em Sevastopol admitiu que a peninsula havia sido ocupada para garantir o
controle do porto (USAOC 2015, 56).

Em abril de 2014, quando o conflito eclodiu em Donbass, as operagoes
cibernéticas aumentaram exponencialmente, acompanhando os eventos
militares de coleta de informagdes vitais para os setores de inteligéncia,
acoes que ofereceram vantagem significativa as tropas russas no campo de
batalha fisico (LookingGlass 2015). Naquele més, os alvos da CyberBerkut
foram empresas militares privadas que operavam no conflito, novamente
chama a atengdo o grau de alinhamento das operagdes com as prioridades
estratégicas do Estado russo que passou a oferecer apoio técnico e téatico
aos separatistas do leste (Crowdstrike 2014, 27).

Os ataques cibernéticos seguiam uma dinidmica paralela as ac¢des di-
plomdticas e estratégicas tomadas pelos Estados da Russia e Ucrania. Foi
assim que, em 21 maio de 2014, logo apés a declaracdo de independéncia
dos territérios de Donbass do governo central de Kiev, a CyberBerkut de-
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clarava a autoria dos ataques que atingiram a rede da Comissao Central de
Elei¢oes (CEC) (Koval 2015).

Na ocasido, a ameaga assumiu o controle da pagina que exibia a apura-
¢do eleitoral em tempo real. Minutos antes do encerramento da contagem,
os hackers postaram no site da CEC uma foto anunciando a vitéria do con-
servador Dmitry Yarosh nas urnas, noticia falsa que imediatamente foi
compartilhada pelos canais de TV russos (Koval 2015, 56).

A coordenagdo da propaganda distribuida e das informagées da mi-
dia revelou como os servigos de inteligéncia da Federacdo Russa procu-
ravam atingir seus objetivos estratégicos utilizando meios cibernéticos
(Crowdstrike 2014, 26). O relatério Crowdstrike (2014) frisa a coordena-
¢do das transmissdes da midia estatal russa, que passou a divulgar a infor-
magdo falsa vinculada pelos hackers em tempo real, conduzindo a opinido
putblica a colocar em divida a legitimidade do pleito, como indicio dessa
acdo conjunta. No dia seguinte, quando o sistema da CEC teve seu funcio-
namento reestabelecido pelo servigo de seguranca ucraniano, a comissdo
precisou confirmar a invasdo do sistema pelos hackers para s6 entdo decla-
rar a vitéria do social-democrata Petro Poroshenko que assumiu a presi-
déncia do pafs (Koval 2015, 56).

Embora o relatério nio afirme que a agdo foi patrocinada diretamen-
te pela Russia ou se a CyberBerkut atuou de modo independente, Koval
(2015, 55) destaca que “a quantidade e a gravidade dos ataques ciberné-
ticos contra a Ucrdnia aumentaram paralelamente aos eventos politicos
em andamento”. Tais a¢des atingiram alvos do alto escaldo do governo
ucraniano (ministro de Relagdes Exteriores, o ministro da Defesa, a ad-
ministra¢do executiva e as embaixadas no exterior), demonstrando o alto
potencial de interferéncia no conflito causado por a¢des dessa ameaga via
ciberespaco (Crowdstrike 2015, 29).

Igualmente identificada nas operagdes cibernéticas que atingiram a
Ucrénia durante o conflito, a APA FancyBear/Sofacy/PawnStorm é apon-
tada como responsavel por atingir diversas organizagdes politicas com
armas cibernéticas multifuncionais, enviadas via e-mail spear phishing.
Classificada como representante dos interesses da Federagio Russa, vincu-
lada ao Departamento de Inteligéncia Militar (GRU) (Crowdstrike 20186,
8), a campanha de espionagem cibernética orquestrada por essa amea-
¢a usurpou credenciais de acesso corporativo a sistemas de informagio
de importantes organiza¢des governamentais da Ucrania, como Forgas
Armadas, Ministério da Defesa, indastria da Defesa, partidos politicos, mi-
dia e governos (Hacquebord 2015).

Em agosto de 2014, e-matls spear phishing foram identificados contendo
uma lista com os nomes de membros do parlamento ucraniano que esta-
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riam oferecendo apoio aos separatistas do leste. Enviados em nome do pri-
meiro ministro da Ucrania Arzeniy Yatsenyuk aos 6rgdos de investigagdo
como Ministério Publico, Servigo de Seguranca, Ministério de Assuntos
Internos e o Ministério da Justiga, a isca continha diretrizes oficiais para
que essas institui¢des verificassem a veracidade das informagodes contidas
nos documentos. No entanto, o arquivo em anexo estava infectado com
uma versio do BE. lite que, ao ser aberto, oferecia acesso as contas dos ser-
vidores dessas institui¢oes aos hackers (Lipovsky 2014, 2—3).

As amostras dos malwares presentes nos e-mails coletados pelo FireEye
(2014), contém cédigos escritos em idioma russo e apresentam atividade
em horario comercial de acordo com o fuso horério das principais cidades
da Federagdo Russa, “evidéncias de operacdes focadas e de longa data que
indicam um patrocinador do governo — especificamente, um governo com
sede em Moscou” (FireEye 2014, 3).

Mais de 96% das amostras de malware que atribuimos ao APA28
foram compiladas entre segunda e sexta-feira. Mais de 89% foram
compilados entre 8h e 18h no fuso hordrio UTC+4, que é paralelo ao
horario de trabalho em Moscou e Sio Petersburgo. Essas amostras
tiveram datas de compilagdo que variaram de meados de 2007 a se-
tembro de 2014 (FireEye 2014, 5).

O relatério indica que as amostras analisadas “utilizam a mesma se-
quéncia de descriptografia e algoritmos semelhantes para codificagio e de-
codificagdo” (FireEye 2014, 21). Para verificar as semelhangas encontradas,
os analistas identificaram um padrio nos cédigos destes e-mazls, “arqui-
vos com nomes especificos, hashes MD35, carimbos de data e hora, fungdes
personalizadas e algoritmos de criptografia, backdoors com enderegos de
IP e Comando e Controle similares e nomes de dominios incorporados”
(FireEye 2014, 29).

Nédo obstante, as a¢des cibernéticas do grupo Pawn Storm parecem se
conectar com as da CyberBerkut ao facilitarem o intercdmbio de informa-
¢des roubadas e o vazamento de documentos confidenciais. Embora a rela-
¢do entre ambas as ameagas tenha sido pouco explorada, analistas revelam
que a “CyberBerkut publicou informagdes roubadas durante as campanhas
do Pawn Storm” (Hacquebord 2017, 8).

O X-Agent’ é outra arma cibernética associada ao grupo. O relatério
Crowdstrike (2014) apresenta indicadores técnicos, como localidades dos
recursos e informagdes de registro em dominio de comando e controle (C2)
que apontam para a relagdo da APA com a Federacio Russa em operagoes
conduzidas via ciberespago contra entidades militares e institui¢cdes po-
liticas contra a Ucrania. Devido a sua caracteristica modular, a forma de
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infecgéo dos sistemas alvo pode mudar desde protocolos de transferéncia
de hipertextos (HTTP), até e-mails e/ou midias removiveis. Ataques mais
recentes envolveram ofuscagio de fluxo de cédigo para impedir o rastrea-
mento dos invasores (Crowdstrike 2014, 58-59).

Uma variante do X-Agent — desenvolvida em formato de aplicati-
vo pelo oficial ucraniano Yaroslav Shertuk com a promessa de oferecer
maior eficiéncia aos sistemas de artilharia do Exército, reduzindo o tem-
po de disparo de minutos para segundos — foi apresentada em féruns
militares ocorridos na Ucrania, e chegou a ser utilizada por quase nove
mil usudrios (Meyers 2016). No entanto, ao ser instalada, a ferramenta
implantava de modo sigiloso o malware nos sistemas operacionais dos
celulares destes usudrios que, em grande parte, integravam a artilharia
ucraniana (Meyers 2016).

Uma vez infectados, os aparelhos forneciam aos hackers a localizagio
exata, e em tempo real, das tropas inimigas. Este dados eram repassados
aos setores de inteligéncia russos permitindo que as For¢as Armadas do
pals antecipassem os movimentos do adversdrio no campo de batalha. A
anélise do malware apresentou uma série de artefatos em lingua russa de
natureza militar que indicam uma correlagio entre o IFancyBear e o setor
de inteligéncia militar russa que operava em apoio aos separatistas no leste
da Ucréania (Meyers 2016).

A altima APA identificada no conflito é o Sandworm, grupo apontado
como responsavel por atacar setores de infraestrutura critica da Ucrénia
em meados de 2015 (Lipovsky 2014). Os principais malwares utilizados nos
ataques foram o BlackEnergy 3 (BB3)" e o KillDisk (KD)."

Instituigdes governamentais norte-americanas do Departamento
de Seguranca Interna (DHS), por intermédio da Equipe de Resposta
a Emergéncias Cibernéticas de Sistema de Controle Industrial (ICS-
CERT), atuando em parceria com o setor privado através do instituto
SysAdmin, Auditoria, Rede, Seguranga (SANS) e do Centro de Anilise e
Compartilhamento de Informagoes de Eletricidade (E-ISAC), produziram
relatérios confirmando que a interrupgdo no fornecimento de energia foi
causada por uma série de ataques cibernéticos, que indicaram a presenca
de hackers especializados em téticas de espionagem cibernética (E-ISAC,
2016; ICS-CERT, 2016).

O incidente na regido de Ivano-Frankvisk, reportado em 24 de dezem-
bro pela Kyivoblenergo (companhia regional de distribui¢do de energia
elétrica), revelou que terceiros obtiveram acesso ilegal ao sistema de tec-
nologia de informacdo da rede elétrica, desconectando sete subestacoes
110kV e 23 35kV, por trés horas (ICS 2016, 1). Os resultados do relatério
confirmaram o envolvimento de uma rede de planejamento e coordenagio
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de dificil detecgdo, capaz de ocultar os rastros contidos nos dispositivos
atingidos (ICS-CERT 2016, 1-2).

Nio obstante, o relatério (E-ISAC 2016) revelou em detalhes o alto
grau de complexidade técnica empregado nos ataques. Tratou-se de uma
operagdo de longo prazo, estimada em aproximadamente seis meses, entre
o reconhecimento do sistema e o ataque propriamente dito, que sé po-
deria ser levada a cabo por atores especializados em taticas de intrusdo,
COIm acesso a recursos externos e treinamento profissional, para subtrair
credenciais e informacgdes privadas e obter acesso aos controles da rede de
energia sem que sua presenca tivesse sido notada pelos sistemas de segu-
ranca (E-ISAC 2016, 4).

Os atores demonstram experiéncia, ndo apenas em redes e infraes-
trutura online, como Fontes de Alimentagdo Ininterrupta (UPSs),
mas também em operar os ICSs através de um sistema de controle de
supervisdo, como a Interface Homem Méquina (HMI) [[...] A capaci-
dade mais forte dos atacantes ndo estava na escolha das ferramentas
ou na sua pericia, mas na capacidade de realizar operagdes de reco-
nhecimento para aprender sobre o ambiente e executar um ataque
multiplo altamente sincronizado (E-ISAC 2016, 1-2).

O relatério ressalta que as etapas de planejamento e execugio dos ata-
ques seguiram o modelo apresentado por Assante e Lee (2015). De acordo
com o documento que descreve a operagdo, o primeiro estagio da invasdo
foi composto pelas fases de preparagio e execugdo da intrusio cibernética,
envolvendo a espionagem ou operagido de inteligéncia para reconhecimen-
to do sistema e armazenamento da ameaca (E-ISAC 2016, 8).

Durante a fase de planejamento, os computadores da companhia regio-
nal de distribuicdo de energia elétrica foram infectados com o uso de spear
phising enviados a usudrios com acesso a rede administrativa das empresas.
Os e-mails continham arquivos em formato Microsoft Office Excel e Word
infectados com o BB3, que permitiram aos hackers extrair cédigos de infor-
magio e senhas de acesso aos sistemas operacionais das instalagdes. Ap6s
a infiltragdo, os invasores atuaram no ambiente infectado como usuérios
autorizados; o acesso irrestrito e indetectavel permitiu que descobrissem
as vulnerabilidades do sistema e extraissem os dados necessérios para um
ataque efetivo (E-ISAC 2016, 6-8).

Uma vez conectados ao sistema de Comando e Controle (C2), os hackers
utilizaram a prépria rede privada virtual (VPN) das esta¢des para obter
acesso aos dados administrativos das empresas e langar comandos destru-
tivos a distancia. Desse modo a APA conseguiu atingir os alvos fisicos sem
que fossem detectados pelo sistema de seguranga (E-ISAC 2016, 9-10).
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A fase seguinte resultou no desenvolvimento e execug¢io do ataque ci-
bernético que danificou os sistemas operacionais das estagdes e subesta-
¢oes elétricas de modo simultineo, impactando mais de 225 mil clientes.
Ap6s o feito, para evitar o rastreamento, os hackers utilizaram o KD para
destruir os arquivos corrompidos do sistema e apagar o rastro dos inva-
sores (E-ISAC 2016, 5). Em arremate, utilizaram um ataque do tipo de
negacdo de servigo (D-DoS) no sistema de comunicagdo telefonica, conges-
tionando o servigo de central de atendimento da empresa de energia para
garantir que os usudrios atingidos ndo conseguissem relatar as interrup-
¢oes (E-ISAC 2016, 12).

A acgdo imperceptivel ofereceu tempo suficiente para que os hackers pu-
dessem desenvolver um firmware malicioso para dispositivos serial-to-e-
thernet, que foi capaz nio apenas de danificar os disjuntores das subestacgdes
elétricas dos sistemas SCADA, como também evitar que as esta¢des fossem
recuperadas com uso de comandos remotos (E-ISAC 2016, 10-12). O rela-
tério confirma que os softwares maliciosos BBS e KD ndo foram os causa-
dores da interrupgdo do funcionamento dos sistemas SCADA de energia
elétrica, mas serviram como ferramentas sofisticadas para obtengéo de in-
formagdes de acesso privilegiado da administragdo dos sistemas operacio-
nais dessas infraestruturas (E-ISAC 2016, 13).

Em suma, a execug¢io do ataque utilizou o controle do préprio sistema
para afetar o funcionamento de uma infraestrutura critica. Todavia, desde
o ano anterior a operagio, as atividades do Sandworm j4 estavam sendo
monitoradas pelo FireEye (2014), que alertou sobre uma invasdo em curso
aos sistemas de energia de empresas polonesas e agéncias do governo ucra-
niano: “[...] o grupo parecia estar desenvolvendo métodos para atingir
as arquiteturas especializadas de computadores usadas para gerenciar
remotamente os equipamentos industriais fisicos” (Greenberg 2017, 11).

Ao utilizar ataques para atingir alvos dessa natureza, a ameaga inaugu-
rou uma nova fase no conflito, que explicitou a alta capacidade dos atores
envolvidos para causar danos cinéticos via ciberespago, aumentando os ri-
cos a seguranca das infraestruturas criticas. De acordo com o relatério do
FireEye (2016),

O sucesso desses incidentes ao comprometer sistemas-chave pa-
ra atingir um objetivo politico ou demonstrar as capacidades de um
adversario nos faz esperar que os adversdrios de um Estado-nagio
explorem cada vez mais vulnerabilidades especificas da ICS (FireEye
2016, 10).

Mediante a verificagdo do alto grau de sofisticagdo dos ataques ciberné-
ticos e a capacidade de atualizagdo das ameacas, é dificil refutar a suspeita
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de que a agdo dos hackers tenha sido impulsionada por um ente capaz de
financiar esse tipo de campanha de longo prazo. Tamanha complexidade
aponta para o envolvimento de um ente estatal robusto capaz de alavancar
consideravelmente as agdes no ciberespacgo, uma vez que, para ser efetiva,
a agdo cibernética requer largo investimento em tecnologia da informa-
¢do e infraestrutura, bem como uma organizagio operacional profissional
(Weedon 2015, 70-1).

Néo obstante, o relatério da Crowdstrike (2015) anuncia que o alto
potencial dessa APA para empregar combinagdes de sofiwares maliciosos
visando obter acesso ao sistema operacional de setores da infraestrutura
critica, sinaliza o envolvimento russo nessa operacdo (Crowdstrike 2015,
26). A agdo representou uma resposta as acoes do governo central de Kiev,
que, no final de novembro de 2015, destruiu alvos fisicos da regido leste.
Na ocasido, os ataques as linhas de energia que forneciam o servigo para
a peninsula anexada da Crimea deixaram mais de dois milhdes de pessoas
que residem na regido sem energia elétrica (Crowdstrike 2015, 27-8).

Apesar de a Russia negar agir em consondncia com os grupos hackers,
as evidéncias descritas pela andlise dos relatérios apresentados nesta se-
¢do sdo fortes indicios do funcionamento do mecanismo de simbiose entre
hackers e as For¢as Armadas da Federagio Russa. Destacamos as seguintes
evidéncias: a coincidéncia cronolégica entre os ataques cibernéticos e as
invasdes por terra; os hordrios de funcionamento das APA; a engenharia da
informagio por detrds dos cédigos das armas identificadas; e, o alto grau
de sofisticagio e complexidade das operagdes realizadas.

CONCLUSAO

Frente ao exposto, apresentamos uma breve discussido dos resultados
de nossa andlise sobre o funcionamento do mecanismo e o emprego da tec-
nologia da informagdo no conflito com intuito de oferecer uma resposta ao
questionamento central deste artigo.

Ao aplicarmos as técnicas de andalise qualitativa, identificamos como
as operagdes cibernéticas realizadas pelas APA28 ofereceram vantagens
estratégicas para as operagdes militares no mundo fisico.

As principais agéncias estatais russas envolvidas com as operagdes ci-
bernéticas identificadas foram: o Servigo Federal de Segurang¢a (F'SB); o
Servigo de Comunicag¢des e Informagdes Governamentais (FAGCI); e o
Departamento de Inteligéncia (GRU), 6rgdo ao qual estdo subordinadas
as forcas especiais russas (Spetsnaz). Ja as ameagas identificadas nos ata-
ques cibernéticos foram: CyberBerkut, FancyBear/PawnStorm/Sofacy e
Sandoworm; as armas cibernéticas: BlackEnergy; X-Agent e o KillDisk.
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Os relatérios publicados por empresas especializadas em ciberseguran-
¢a e instituigdes governamentais apresentam evidéncias de como se deu o
uso destas armas e o modo de operagio das ameagas cibernéticas. A anali-
se destes relatorios verificou um aumento das capacidades qualitativas de
acdo da Federagdo Russa, manifestada por meio da sinergia produzida pela
simbiose entre os atores estatais e ndo-estatais, compreendida como con-
di¢do suficiente para comprometer o funcionamento de setores vitais da
Ucrania, como organizagdes politicas, militares e infraestruturas criticas.

Neste ensejo, a guerra hibrida conforme empregada pela Rissia contra
a Ucrania, em geral, envolveu ataques cibernéticos que ofereceram suporte
a agfo das forgas especiais russas que, ao avancarem sobre as fronteiras
ucranianas, foram capazes de comprometer setores estratégicos mediante
uso de informagdes privilegiadas coletadas por campanhas sofisticadas de
intrusdo e coleta e/ou destruigio de dados. De tal modo que as operagdes
cibernéticas desvelam como o dominio da tecnologia da informagdo con-
tribuiu para ampliar a assimetria de poder entre estes Estados, conectando
os niveis estratégico, tatico e operacional, de modo a facilitar a anexagdo
do territério da peninsula da Crimeia e apoiar os movimentos separatistas
que ocuparam a regido leste da Ucrania.

Note-se, portanto, que a condi¢do em que ocorre a guerra hibrida entre
russos e ucranianos reflete o potencial das ameagas cibernéticas na quali-
dade de novos engenhos de forca para exploragio de complexos sistemas
de informagio, capazes de causar danos cinéticos significativos aos adver-
sarios. Por essa légica, a inferéncia descritiva do processo sustenta o pres-
suposto da centralidade que assume o ciberespago na projeg¢do regional
do poder nacional russo. Ressaltamos, pois, a importancia da seguranca
cibernética como fator chave para os Estados contemporaneos.
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NOTAS

1.

10.

Malware: termo utilizado para designar um sofiware projetado para inter-
ferir na funcionalidade do computador ou para degradar a integridade dos
dados. Engloba uma gama de c6digos de computador maliciosos —virus,
worms, trojan, spyware, adware, etc-. Pode ser projetado para fornecer
acesso a um sistema de computador adversdrio, e/ou para atacé-lo (Kello
20183, 18).

Técnica que analisa um determinado perfodo de tempo para indicar como
mudangas institucionais dificultam a reversio ao ponto inicial de movi-
mentos iniciados por um Estado (Pierson 2000, 252).

Técnica que sistematiza uma andlise qualitativa a partir de uma perspec-
tiva capaz de explicar relagdes causais mediante a observagio de como
determinadas condi¢des produzem um fenémeno observavel. Trata-se de
uma ferramenta til para extrair inferéncias descritivas e causais a partir
de evidéncias compreendidas como parte de uma sequéncia temporal de
eventos ou fendmenos (Collier 2011, 824).

Spetsnaz (CnenHas): grupos especiais de intervengéo da policia, dos minis-
térios de justiga e assuntos internos russos, Servigo Federal de Seguranca
(FSB), Servigo de Inteligéncia Estrangeira (SVR), Agéncia Federal de
Comunicagdes e Informagdes Governamentais (FAGCI), bem como do
exército russo.

Spear phishing: comunicagio eletronica direcionada a individuos, organiza-
¢do ou negdécios especificos com intengdo de instalar malwares espides nos
computadores dos alvos.

Os relatérios analisados representam fontes secundérias que contém in-
tormagoes produzidas por especialistas em seguranca cibernética reconhe-
cidos mundialmente. Tratam-se, pois, de um recurso central para coleta de
evidéncias sobre as operagdes envolvendo atores estatais e ameagas ciber-
néticas.

Arma cibernética que utiliza diretérios temporarios para executar arquivos
iscas infectados com o malware que sdo carregados por comandos “run-
dlIs2.exe”, a variante ndo utiliza rootkit para ocultar objetos no sistema ou
driver kernel para descarregar os arquivos (Lipovsky 2014, 3).

Arma cibernética capaz de esconder os processamentos de rotina utiliza-
dos nos ataques, mantém uma lista codificada de offsets em estruturas de
driver kernel que oferece acesso total as informagoes dos sistemas contami-
nados (F-Secure Labs 2014, 1).

Arma cibernética de acesso remoto capaz de infectar sistemas operacionais
como Windowns, 10S e plataformas méveis. Possui arquitetura modular que
combina a funcionalidade de implante necesséria de acordo com o equipa-
mento utilizado pelo alvo escolhido (Crowdstrike 2014, 59).

Arma cibernética utilizada para infiltracdo e roubo de informagdes que nido
utiliza componente de driver kernel, invade diretamente a pasta de dados do
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aplicativo local e instala um arquivo LNK para executar o malware usando
o “rundll32.exé’ (F-Secure Labs 2016, 11).

11. Arma cibernética desenvolvida para apagar o rastro dos processos de in-
filtragdo conectados via serial-to-ethernet e substituir o arquivo executéavel
por dados aleatérios (E-ISAC 2016, 6).
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NO CONFLITO RUSSIA-UCRANIA (2014-2015).

RESUMO

Como a tecnologia da informagéo amplia a assimetria de poder entre os Estados
contemporaneos? Com o objetivo de responder ao questionamento, o artigo
descreve o processo de utilizagdo do ciberespago para consecugio dos objetivos
estratégicos da Federagdo Russa em seu entorno regional, durante o conflito
desencadeado com a Ucrénia (2014-2015). A partir da andlise de relatérios de
empresas especializadas em seguranga cibernética e instituigdes governamen-
tais, aplicamos as técnicas qualitativas da dependéncia da trajetéria e rastrea-
mento de processos para explicitar a complexidade das operagdes conjuntas
entre as forgas especiais russas e hackers civis, bem como a sofistica¢do das prin-
cipais ameagas e armas utilizadas nos ataques cibernéticos. Desse modo, iden-
tificamos o mecanismo responsédvel por conectar os niveis estratégico, tatico
e operacional militar ao verificarmos o processo de agdo simbidtica entre os
atores envolvidos no conflito. As evidéncias coletadas indicam como a guerra
hibrida empregada pela Federagido Russa incorporou a dimensdo cibernética
como pega chave para a desestabilizagio de territérios e consecugdo de interes-
ses em seu entorno estratégico.
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ABSTRACT

How does information technology expand power asymmetry between contem-
porary states? In order to answer this question, the article describes a process
of using cyberspace to achieve strategic objectives of the Russian Federation
in its regional environment, during the conflict unleashed with Ukraine (2014-
2015). Based on analysis of reports from companies specialized in cyberse-
curity and government institutions, we apply qualitative techniques of path
dependence and process tracing to explain the complexity of joint operations
between Russian special forces and civilian Aackers, as well as the sophistication
of main threats used in cyber attacks. In this way, we identified a mechanism
responsible for connecting strategic, tactical and military operational levels
when verifying the process of symbiotic action between the actors involved in
this conflict. The evidence collected indicates how hybrid warfare employed by
the Russian Federation incorporated cyber dimension as a key point to destabi-
lizing territories and achieving interests in its strategic environment
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