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INTRODUCAO

Este trabalho analisa o uso de software de c6digo aberto, em particular
distribui¢des Linux, por motivagdo de seguranca e defesa. E utilizado o
método descritivo, do tipo assoczations (Gerring 2012, 721-46). Primeiro
descrevemos as caracteristicas do objeto de estudo, concentrando nas
condicoes prevalentes e subjacentes as unidades de andlise. A pesquisa é
associada a estudos de caso de nagdes comumente apontadas como super-
poténcias cibernéticas (EUA, China, Russia e Coreia do Norte) e também
de poténcias regionais relevantes (India, Turquia e Coreia do Sul). O argu-
mento é que a maior parte dos casos aponta que a adog¢fo do Linux ocorre
por questdes de seguranca e defesa. A introdugio de sistemas operacio-
nais (SO') de cédigo aberto se d4 pelo receio de imposigio de restrigdes ao
acesso a tecnologias e/ou uso de backdoors ou exploragio de falhas do tipo
zero-day. Por esta razio defendemos que o Brasil deve adotar a mesma es-
tratégia, selecionar uma distro Linux para emprego em sistemas associados
a defesa. Dessa forma pode-se reduzir os riscos de dependéncia tecnolégica
em cibernética e tecnologia da informacgao (TT).

O trabalho foi dividido da seguinte forma: esta introdugéo, depois uma
brevissima conceituagdo sobre software aberto e um pequeno histérico do
Linux, seguido do contexto histérico do desenvolvimento da TI, riscos
postos pela dependéncia tecnolégica externa, exemplos de adogdo do uso
do Linux por forcas armadas e governos de diferentes pafses, recomenda-
¢des e argumentos exortando o Ministério da Defesa a adotar uma me-
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ta-distribuicdo para o desenvolvimento de um Linux nacional. Por fim, a
conclusio e as referéncias bibliogriéficas.

SOFTWARE ABERTO

Historicamente, a contratagdo de softwares era realizada de duas ma-
neiras distintas: pela contratagio do desenvolvimento sob especificagdo do
cliente, ajustada as suas necessidades; e pela aquisi¢ido de licengas e servi-
cos associados. Com o passar dos anos, novas formas de uso de software
foram criadas por novos entrantes na busca pela abertura de mercados en-
tre fornecedores ja consolidados. Alguns softwares passaram a ter seus
executaveis distribuidos gratuitamente (freeware) ou licenciados a pregos
irrisorios (shareware).

No inicio dos anos 1980, a ARPANET, precursora da Internet, ainda
engatinhava, com menos de 1.000 servidores conectados, e restrita a mi-
litares e pesquisadores de universidades e centros de pesquisa (Rid 20186,
190). Nio obstante, o usudrio comum ja podia discar (utilizando um mo-
dem) para uma Bulletin Board Service (BBS) e baixar softwares. Em al-
guns casos até mesmo software pzrata (o mercado negro sempre existiu).
Posteriormente evoluiu-se para iniciativas denominadas de software aber-
to (Open Source Software, OSS), cujo cédigo-fonte, e ndo apenas seus exe-
cutaveis, eram disponibilizados para usuarios licenciados. OSS também é
conhecido como software livre (fiee), mas ndo no sentido de que néo tenha
custo. O livre do nome advém da liberdade do usudrio de nio depender do
fornecedor, e ndo necessariamente da gratuidade do uso (U.S. DoD n.d.).

O conceito de OSS é frequentemente confundido pelo grande publico
com aquele de software gratis (U.S. DoD n.d.). Em grande medida, pelo
fato de que boa parte do OSS é, de fato, disponibilizada sem a cobranga de
taxas de licenciamento e, portanto, sem custos. Mas OSS néo é necessa-
riamente freeware, que embora gratuito, ndo precisa ser aberto. De fato,
dezenas de freewares sdo distribuidos apenas na forma de seus executaveis,
verdadeiras cairas-pretas que podem implicar riscos a seguranga dos dados
e dispositivos de seus usudrios. OSS, embora aberto, ndo necessariamente
significa gratuito. E perfeitamente possivel que o software OSS seja licen-
ciado ao usudrio por meio da cobranga de servigos associados (tipicamente
treinamento e suporte).

Para fins legais e de aquisi¢do, o governo dos EUA define OSS como
“software para o qual o cédigo fonte legivel por humanos esta disponivel
para uso, estudo, reutiliza¢do, modifica¢do, aprimoramento e redistribuigio
pelos usudérios desse software” (Wennergren 2009). Seja o software comer-
cial (licenciamento pago) ou néo (U.S. DoD n.d.).
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Cada um desses tipos de software possui um modelo de negécios distin-
to. F'reewares em geral sdo patrocinados por antincios publicitarios (adverti-
sements ou ads) apresentados durante a utilizagdo do software, e geralmente
associados a invasdo de privacidade dos usuarios. Por vezes, alternativamen-
te ou complementarmente, cobram seu prego por meio da captura e reven-
da de informagdes privilegiadas dos usudrios, para uso em agdes frequen-
temente ndo éticas ou legais. J4 o OSS, em geral tem diferentes formas de
rentabilizagdo. Software comercial é remunerado pela venda de licengas,
bem como dos servigos associados. Mas seu cédigo aberto aufere transpa-
réncia ao fornecedor, e ao cliente a percepgio de liberdade e independéncia
daquele fornecedor (o /ivre acima mencionado). Quando o OSS é licenciado
sem custos, a remuneragio pode se dar por meio da prestagdo dos servigos
associados. Uma terceira forma de remuneragdo pode ser o licenciamento
de add-ins ou versdes profissionais: em sua versdo basica é gratuito, mas in-
crementos de funcionalidades sdo licenciados comercialmente®.

Dentre os muitos Softwares Abertos disponiveis no mercado, destaca-
-se o Linux, SO concorrente do Microsoft Windows e do Mac OS X, que
além de aberto é também de licenciamento gratuito.

UMA (MUITO BREVE) HISTORIA DO LINUX

A origem do Linux estd associada ao Unix. Em fins dos anos 1960, o
Bell Labs, que fazia parte da AT & T; iniciou o desenvolvimento de um SO
para uso em minicomputadores PDP-7 da Digital Equipment Corporation.
Sua migracdo, em fins dos anos 1970, para o modelo PDP-11, confirmou o
que viria a ser um dos pontos-fortes do Unix: a portabilidade para diferen-
tes tipos de equipamentos (Hosch 2008b).

Em meados dos anos 1970 um dos projetistas temporariamente se afas-
tou do projeto para lecionar na Universidade da Califérnia em Berkeley.
Professores e alunos passaram a realizar incrementos ao sistema original,
desenvolvendo uma nova versdo que se tornou também popular, o Berkeley
Software Distribution (BSD). Paralelamente o trabalho continuava no Bell
Labs, e em 1983 foi finalizada a versdo Unix System V (Hosch 2008b).
Posteriormente essas distros foram unificadas em diferentes versoes produ-
zidas por diversas companhias para seus minicomputadores: Solaris da Sun
Microsystems; IRIX da Silicon Graphics; HP-UX da HP; AIX da IBM,
dentre outras.

As caracteristicas do Unix interessaram também ao mercado de micro-
computadores. Em fins dos anos 1970 a Microsoft licenciou junto a AT&T
a comercializagdo do sistema, e por anos foi a maior distribuidora do Unix,
fosse seu préprio Xenix, ou outras denominag¢des (distros) da Siemens,
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Santa Cruz Operation (SCO) e “dtzias e dizias de sublicenciados” (Gates
1996). Dificuldades comerciais com a AT&T levaram a Microsoft a vender
o Xenix para a SCO, que o comercializou até 2007 sob o nome SCO Unix,
e a focar no desenvolvimento do Windows NI, com arquitetura muito in-
fluenciada pelas caracteristicas do Unix (Gates 1996). Do Unix FreeBSD
derivou o Rhapsody DR2, base do Mac OS X da Apple, do qual descende o
10S que opera nos iPhones e iPads (Singh 2007, 32).

A guinada do Unix para OSS se deu com o advento do Linux, um kernel
(ntcleo) Unix inteiramente reescrito, cuja primeira versio data de 1994.
No mesmo periodo a Iree Software Foundation (FSF) desenvolvia esfor-
¢os para o desenvolvimento do GNU, um sistema baseado no Unix, mas de
cédigo aberto. Conquanto o Linux tivesse iniciado pelo niicleo do sistema,
o GNU iniciou-se pela criagdo de utilitarios do sistema. Esses utilitarios
foram entfio incorporados ao Linux criando o GNU/Linux, popularizado
apenas pelo nome do niicleo (Hosch 2008a). Inicialmente, por ter uma in-
terface grafica menos amigavel que a do Microsoft Windows ou do Mac
OS, embora sendo mais confidvel e robusto a falhas, o uso do Linux ficou
mais restrito a servidores corporativos e da Internet. No entanto, sendo
de cédigo aberto, o sistema foi sendo adaptado por diferentes fabricantes,
criando novas distros, como no caso da SUSE (antes Novell Linux), Red
Hat, Debian e Slackware (Hosch 2008a). A incorporagio de interfaces mais
amigéveis (Gnome, KDE, WindowMaker), de servidores web e de aplica-
¢oes foi tornando o sistema mais popular. O Android, da Google, que hoje
equipa a maior parte dos smartphones, derivou de modificagdes no kernel
original do Linux.

A IMPORTANCIA DA INFORMATICA
PARA A DEFESA E SEGURANCA NACIONAIS

A inteligéncia de comunicagdes sempre desempenhou papel relevante
em questdes de seguranca e defesa. Signals Intelligence (SIGINT) tornou-se
cada vez mais relevante com a popularizagdo das telecomunicagdes, e ain-
da mais importante para os militares. Em Bletchley Park, em 1941, Alan
Turing e sua equipe criaram a Bombe, o primeiro computador da histéria,
ainda que eletromecanico, que ajudou a decifrar o cédigo Enigma, utili-
zado pelas forgas armadas nazistas. No mesmo local, a equipe de Tommy
Flowers criou o Colossus Mark I, o primeiro computador eletrénico, de
1943, que decifrou o ultrassecreto cédigo Lorenz. Ambas foram ativos im-
portantes para a vitéria na Segunda Guerra Mundial (GCHQ 2016).

Nio apenas para SIGINT o uso de processamento automatizado de
informagdes foi relevante para os militares. Em 1943 o exército ameri-
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cano encomendou a Universidade da Pensilvania o desenvolvimento de
uma méquina capaz de computar alvos balisticos, resultando no desen-
volvimento do ENIAC, o primeiro computador eletrénico programavel,
entregue em 1946. O medo da repeticdo da blzzz (bombardeio de Londres
durante a WWII) em territério norte-americano levou a criag¢do do
Semi-Automatic Ground Environment (SAGE), integrando centenas de
estagdes de radar com processamento em 23 supercomputadores dis-
tribuidos pelos EUA, cujo protétipo foi demonstrado ja em 1951 (Rid
2016, 76—7). O sistema foi contratado a IBM, que utilizava linhas de
comunicag¢do comerciais da AT&T para integrar toda a rede, que em
1958 foi centralizada no mitico North-American Air Defense Command
(NORAD) no Colorado, ao custo total (em 15 anos) de mais de 500
bilhdes de délares em valores atuais (Rid 2016, 76—7). Similarmente,
por meio da Advanced Research Projects Agency (ARPA), o Pentagono
custeou o desenvolvimento da ARPANET, a “famosa precursora da
Internet” (Rid 2016, 111). O objetivo era melhorar sistemas de comando
e controle militares e prover redundancia de rotas em casos de falhas de
algum né da rede (Rid 2016, 147).

No Brasil o desenvolvimento da informética também esteve ligado a
interesses militares. Foi por influéncia das ideias do Capitdo de Corveta
Geraldo Maia, que retornara dos EUA, que o Conselho de Desenvolvimento
Nacional do Governo Juscelino Kubitscheck prop6s a criagdo de um grupo
para avaliar o uso de computadores (Moreira 1995, 24). No ano seguinte,
a equipe tornou-se o Grupo Executivo para Aplicagio de Computadores
Eletronicos (GEACE), e autorizou a importagio dos trés primeiros com-
putadores brasileiros: um para a Pontificia Universidade Catélica do Rio
de Janeiro; um para o Instituto Brasileiro de Geografia e Estatistica; e um
para a Listas Telefonicas Brasileiras (Moreira 1995, 23).

Em 1972 criou-se a Coordenagio das Atividades para o Processamento
Eletronico de Dados (CAPRE), vinculada ao Ministério do Planejamento
(Moreira 1995, 24; Figueiredo 1986, 288; Tonooka 1992, 274—6). A CAPRE
foi atribuida a responsabilidade pelo desenvolvimento de uma politica na-
cional de informdtica, e uma de suas primeiras determinagdes foi a restri-
¢do a importagdo de hardware estrangeiro por instituigdes governamentais
(Moreira 1995; Figueiredo 1986; Tonooka 1992, 274—78). Iniciava-se uma
Reserva de Mercado que duraria 20 anos. Em 1979 a CAPRE foi subs-
tituida pela Secretaria Especial e Informética (SEI), vinculada entdo ao
Conselho de Seguranca Nacional, e fortemente influenciada pelo Servigo
Nacional de Informagdes (SNI) (Moreira 1995, 28—9; Tonooka 1992).

Em 1984, implementou-se a Lei de Informdtica’. Esta estabeleceu
a Politica Nacional de Informadtica, pela qual somente produtos Made in
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Brazil (ou estrangeiros autorizados) poderiam ser comercializados. A ideia
era a de se criar um mercado visando o desenvolvimento de uma indus-
tria nacional que pudesse ser competitiva internacionalmente. O modelo
adotado baseava-se em trés pilares: capacitagio de pessoal; estimulo ao in-
vestimento privado; e numa empresa estatal, a Computadores Brasileiros
(COBRA). Contudo, tais esfor¢os foram infrutiferos, e até mesmo contra-
producentes, dado que submeteram o pafs a um consideravel atraso na ado-
¢do de novas tecnologias que rapidamente emergiam no mercado externo,
mas que ndo entravam no Brasil e dos elevados valores que os usudrios
nacionais pagavam pelos produtos nacionais comparados aos precos inter-
nacionais (Moreira 1995; Tonooka 1992). Em 1993, com o fim da reserva
de mercado, as empresas brasileiras optaram pelo licenciamento de produ-
tos estrangeiros.

RISCOS DA DEPENDENCIA TECNOLOGICA EMTI

Backdoors

Uma das maiores preocupagdes com a utilizagdo de ativos importados
é a existéncia de backdoors (portas dos fundos) desconhecidas que possam
ser utilizadas contrariamente aos interesses dos clientes. J4 em 2001, au-
toridades de inteligéncia dos EUA acreditavam que “certos equipamentos
importados” estavam infectados com dispositivos capazes de “ler dados ou
destruir sistemas” (Adams 2001). Posteriormente, hardware falsificado
foi identificado em sistemas adquiridos pelo Departamento de Defesa dos
EUA (Lynn 2010). Um relatério do Comité Permanente de Inteligéncia da
Camara dos EUA, em 2012, recomendou restrigdes a aquisicdo de equipa-
mentos de rede das empresas chinesas Huawei e ZTE por 6rgdos do go-
verno americano e seus contratados, devido a possibilidade de vazamento
de informagdes sigilosas por meio de backdoors (Banach 2012).

No Caso Snowden revelou-se que a empresa norte-americana Cisco,
maior fabricante mundial de ativos de rede, tinha seus roteadores e servi-
dores interceptados e manipulados pela National Security Agency (NSA),
sem no entanto haver evidéncias de que a empresa estivesse envolvida
(Greenwald 2014, 142). Em dezembro de 2015, a Juniper Networks, se-
gunda maior fabricante de ativos de rede do mundo, anunciou a descoberta
de uma backdoor secreta em seus firewalls (Zetter 2015). Posteriormente,
a Cisco confirmou que uma vulnerabilidade zero-day* fora explorada por
software ligado a NSA durante anos (Goodin 2016). Ao menos outras
oito backdoors foram encontradas pela Cisco em 2017 e 2018 (Cisco n.d;
Cimpanu 2018).
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Nem mesmo empresas de paises tradicionalmente neutros sio insus-
peitas. Recentemente revelou-se que a suiga Crypto AG, fabricante de
criptégrafos utilizados em mais de 120 paises pertenceu, entre 1970 e
2018, a uma parceria altamente secreta da CIA com o servigo de inte-
ligéncia alemdo BND, e que os equipamentos vendidos pela companhia
eram sabotados para que aquelas agéncias tivessem acesso as informa-
¢oes neles criptografadas AG (Miller 2020).

O governo norte-americano acusa a Huawei, lider mundial em telefo-
nia 5G, de possuir ligacdes obscuras com a inteligéncia chinesa. Os EUA
também pressionaram seus aliados a vetarem o uso de tecnologia chinesa
de 5G. Em maio o Reino Unido anunciou a proibi¢do da empresa atuar na-
quele pafs. Os EUA argumentam preferir o uso de equipamentos da sueca
Ericsson e da finlandesa Nokia, mesmo que mais caros, e personalidades do
governo dos EUA até sugeriram a aquisi¢do do controle acionério dessas
empresas (Kharpal 2020).

Classificacdo de Itens como Tecnologias Sensiveis

Desde 2015 a Intel foi impedida pelo governo dos EUA de revender
para a China seus processadores mais modernos, sob o argumento de
que os mesmos seriam utilizados para testes nucleares (Clark 2015). Em
2018 os EUA reassumiram a lideranca da lista de supercomputadores,
pertencente anteriormente a China, e nela permaneceram com os dois
maiores equipamentos até fins de 2020, quando foram superados pelos
Japoneses (TOP500.org n.d.). A diferenga dos processadores americanos
e chineses se reflete nos nimeros. Enquanto o Sierra, dos EUA, atinge
200 PFLOPS’® com 2,4 milhoes de nicleos (cores) e consome 10MW de
energia, o chinés TaihuLight, duas posi¢des atrds, utilizando processado-
res chineses, atinge 125 PFLOPS com 10,6 milhoes de nticleos e consome
15MW (TOP500.0org n.d.).

Apés a proibicdo de uso de componentes norte-americanos pela
Huawei em 2019, a gigante chinesa passou a trabalhar pela substitui¢do
desses componentes por versdes chinesas (Strumpf 2020). Mas mesmo
essa estratégia ficou ameacada quando o Departamento de Comércio dos
EUA subiu o tom em maio de 2020 e proibiu que fabricantes de com-
ponentes de todo o mundo, que utilizem tecnologia norte-americana,
vendam produtos a Huawei (U.S. Dept. of Commerce 2020). Essa nova
dificuldade pode mesmo tirar a empresa da posi¢io dominante na corri-
da pelo 5G, e mesmo prejudicar a manutengio de redes de telefonia de
outras geracoes fornecidas pela empresa e ja em uso em diversos pafses
(Strumpt” 2020).
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Os EUA ainda consideram bloquear o fornecimento de tecnologia
norte-americana para cinco empresas chinesas de vigilancia por video
(Shidong 2019).

O Brasil também enfrenta dificuldades na importagio de computado-
res e outros materiais sensiveis, e até na compra de computadores Made in
Brazil por empresas americanas beneficiadas por isengdes fiscais do go-
verno brasileiro (Angelo 2007). O maior supercomputador brasileiro esta
ranqueado na posi¢do 192 da lista, com 1,9 PFLOPS (TOP500.org n.d.).

Restri¢oes ao uso ndo se referem apenas a hardware, mas também a
software. O banimento imposto pelo governo dos EUA & Huawel impede
que a Google licencie o uso do SO Android em aparelhos telefonicos da
empresa (Moon 2019). Ainda que o nticleo do mesmo seja de cédigo aberto,
e assim possa continuar a ser usado pela empresa chinesa, diversos servi-
cos associados sdo fornecidos pela Google e deixariam de estar disponiveis,
limitando a utilidade dos smartphones (Moon 2019).

Em meio ao embargo dos EUA a fornecimento de tecnologia para a
China, Pequim ordenou a todos os escritérios governamentais e institui-
¢des publicas que removam equipamentos e softwares estrangeiros até
2022 (Yang and Liu 2019). A medida faz parte de uma campanha para
reduzir a dependéncia chinesa de tecnologias estrangeiras, provavelmente
terd um efeito de desacoplamento das cadeias de fornecimento dos EUA e
China, e pode representar um duro golpe para empresas estadunidenses
(Yang and Liu 2019). As novas sangdes impostas acrescentaram urgéncia
ao projeto, diferentemente dos esfor¢os anteriores por autossuficiéncia em
tecnologia, e seu objetivo é que no futuro préximo as empresas e o governo
estejam livres de ameagas (Yang and Liu 2019).

Mas a substitui¢do de hardware e software norte-americano por equiva-
lentes chineses também apresenta problemas. A chinesa Lenovo utiliza pro-
cessadores fabricados pela Intel e discos rigidos produzidos pela sul-coreana
Samsung (Yang and Liu 2019). A China fica atrds dos EUA em algumas das
tecnologias mais avangadas, incluindo design e fabricagdo de chips. Os prin-
cipais componentes usados por algumas das maiores empresas de tecnologia
do pais sdo fabricados pela Intel ou pela Qualcomm. Os SO mais usados em
dispositivos produzidos na China sdo Google Android, em smartphones e
tablets, ou Microsoft Windows, em computadores (Shidong 2019).

EXEMPLOS DE ADOCAO DO LINUX

Em principios dos anos 2000, governos e empresas pelo mundo se preo-
cupavam com a possibilidade de que o uso de OSS os abrisse para bugs,
brechas de seguranca e, consequentemente, a¢des judiciais. Mas, apesar
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desses medos iniciais, o cédigo aberto passou a dominar o cendrio digital
(Finley 2016). Hoje, praticamente todas as principais tecnologias com as
quais interagimos diariamente - da #eb ao telefone e ao carro - foram cons-
truidas usando pelo menos alguma forma de OSS, muitos deles gratuitos
(Finley 2016).

Estados Unidos

Em 2003 o Departamento de Defesa dos EUA (DoD) encomendou
uma pesquisa a MITRE Corporation® sobre o uso de OSS em sistemas de
defesa (MITRE 2003). Essa pesquisa mostrou que diversos OSS j4 eram
utilizados, e apontou sugestdes para sua institucionalizagdo. Em 2009, o
DoD emitiu uma diretiva sobre o uso de OSS, dando preferéncia ao mesmo
dentro de regras bem estabelecidas (Wennergren 2009). Em 2016 a Casa
Branca langou sua primeira politica oficial de c6digo fonte, detalhando um
programa que exige que as agéncias governamentais liberem como soft-
ware de coédigo aberto 20% de qualquer novo cédigo que encomendarem,
o que significa que o mesmo estara disponivel para qualquer um examinar,
modificar e reutilizar em seus préprios projetos (Scott and Rung 2016). As
agéncias governamentais também compartilhardo cédigos entre si, ado-
tando essencialmente praticas de OSS em seu préprio universo governa-
mental (Scott and Rung 2016). Agéncias como a NASA e o servigo postal
(USPS) estdo entre os grandes usudrios.

Embora tendo sido precursor no uso de OSS, o Pentdgono nio atendeu
ao estipulado pela politica governamental (Eversden 2019). Ainda assim,
o uso de OSS pelos militares dos EUA se intensifica, e aqui destacamos
exemplos emblematicos.

A novissima classe de destroieres USS Zumwalt incorporou Linux Red
Hat em seus sistemas de navegag¢do, manutengdo, armamentos e monito-
ragdo (Gallagher 2013). Sistemas originalmente ndo construidos para se-
rem conectados a uma rede IP sdo integrados por meio de processadores
de adaptagdo distribuidos (DAPs). Tais adaptadores sdo computadores de
placa tnica usando o Lynx RTOS (Real Time Operating System), uma
distro de Linux para dispositivos e sensores em tempo real, que conectam
a rede dispositivos da embarcagdo, como sistemas de engenharia e de com-
bate a incéndio, langadores de misseis e equipamentos de comunicagio de
radio e satélite, para que possam ser controlados por aplicativos na rede
(Gallagher 2013; Lynx.com n.d.). Dessa forma, os aplicativos néo precisam
estar instalados em computadores localizados em pontos determinados do
navio, mas podem ser utilizados a partir de qualquer estagio de trabalho do
navio, provendo mais resiliéncia (Gallagher 2013). Cada estagdo de traba-
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lho pode executar varias maquinas virtuais Linux particionadas por nivel
e finalidade de seguranga (Gallagher 2013).

Noutra iniciativa, uma arquitetura de seguranca Linux foi customizada
pela NSA. O Security-Enhanced Linux, ou SELinux, incorpora controles
de seguranca aprimorados. Ele impde politicas de controle de acesso man-
datérias que limitam os programas de usudrios e os servidores do sistema
a quantidade minima de privilégios necessarios para realizar suas tarefas.
Dessa forma, a capacidade de programas de usudrio e do sistema causarem
danos quando comprometidos é reduzida ou eliminada.

A Iniciativa de Protegdo de Software (SPI), sob a dire¢io do Laboratério
de Pesquisa da Forga Aérea e do Departamento de Defesa dos EUA, criou o
Lightweight Portable Security (LPS). Trata-se de uma distribui¢do Linux
que, como o nome indica, é pequena e pode ser usada a partir de um dispo-
sitivo removivel, em qualquer computador, sem, no entanto, armazenar ou
registrar qualquer informagio nesse computador (Vaughan-Nichols 2011).

A Marinha dos EUA contratou a Raytheon para instalar o software
de controle em sua frota de drones de decolagem e aterrissagem vertical
(VTOL) em plataforma Linux (Thomson 2012). Possivelmente, em decor-
réncia da revelagdo de um ataque de malware ao sistema de controle de
drones baseado em Windows da For¢a Aérea dos EUA (Thomson 2012).
Comentando sobre o incidente, Mikko Hypponen, respeitado pesquisador
de seguranca cibernética, teria declarado: “Se eu precisasse escolher en-
tre o Windows XP e um sistema baseado em Linux durante a constru-
¢do de um sistema militar, ndo duvidaria nem um segundo de qual seria”
(Thomson 2012).

China

Em meio as restrigdes impostas pelos EUA, a China estimula o cres-
cimento da oferta de produtos nacionais; fabricantes de semicondutores e
empresas de software tém isengdo total de impostos por dois anos e de 50%
nos trés anos seguintes, a medida que a guerra comercial migra para “um
ataque a tecnologia chinesa” (Shidong 2019).

Mesmo com a Microsoft tendo produzido uma “Edi¢do do Governo
Chinés” do Windows 10 em 2017, em conjunto com sua joint venture chi-
nesa, empresas chinesas de ciberseguranga informam que o governo deve
migrar para SO nacionais (Yang and Liu 2019). Existem ao menos dois SO
caseiros da China derivados do Linux: o Kylin OS e o Red-Flag Linux.

O Kylin OS ¢é desenvolvido desde 2001 pela National University of
Defense Technology in China (Kirin Software n.d.). Suas versdes ini-
ciais eram baseadas no FreeBSD, mas a partir de 2010 ele tornou-se ba-
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seado em Linux. Um projeto separado, denominado Ubuntu Kylin, foi
anunciado em 2018. Por mais de uma década o Kylin tem sido ampla-
mente utilizado pelos setores de defesa, governo, energia, transporte e
aeroespacial da China, entre outros (Li, Liao, and Ma 2017, 66). Oferece
compatibilidade com diversos processadores chineses independentes ou
compativeis com o Intel x86. Para reduzir a caréncia de aplicativos para
ambiente Linux, o Kylin oferece compatibilidade para a execugdo de mais
de 2.000 aplicativos Android. Possui também um sistema de seguranca
com prote¢do integrada dentro e fora do ntcleo, gerenciamento e contro-
le compativeis com controle de acesso forte de cédigo aberto e incorpora
software que pode identificar e impedir automaticamente violagdes ile-
gais e evitar que dados privados sejam indevidamente acessados. Suporta
métodos de autenticagdo biométrica como impressdes digitais, veias, iris
e impressoes de voz.

O Red-Flag iniciou-se em 2000 sob os auspicios do Software Research
Institute da Chinese Academy of Sciences (Zhongke Hongqi n.d.). IFoi de-
senvolvido a partir do Red Hat Linux. O projeto, uma iniciativa governa-
mental, tinha trés motivagdes: baixo custo, fomento a inddstria nacional,
e desconflanca do “imperialismo americano”, com possiveis backdoors no
Windows (Pan and Bonk 2007, 2—3). Dentre suas funcionalidades de se-
guranca destacam-se: adequagio a padrdes internacionais, separagio de
privilégios, reforco a autenticagéo de identidade, isolamento do dominio
da operagio, controle de acesso obrigatério, controle de acesso auténomo,
sistema de arquivos criptografado, auditoria de seguranca no nivel do fer-
nel, gerenciamento centralizado de seguranga e auditoria, monitoramento
e alarme de seguranga, controle de sessio e recursos, assistente automa-
tizado de politicas de seguranca de aplicativos, e “boa compatibilidade” de
hardware e software.

Russia

Os russos possuem sua propria versio de Linux, denominada Astra
Linux (Astra Linux n.d.), e derivada do Debian. O sistema tem uma ver-
sdo Edi¢do Especial, com melhorias no tocante a seguranca. Esta ver-
sdo é certificada em conformidade com os requisitos de seguranga do
Ministério da Defesa Russo desde 1996, e pelo FSB, o Servigo Federal
Russo de Seguranga, sucessor da antiga KGB. Dentre suas fungdes de
seguranga destacam-se: controle de acesso obrigatério, isolamento do nu-
cleo, limpeza da memoria interna e externa, exclusio garantida de arqui-
vos, marcagdo de documentos, registro (logging) de eventos, mecanismos

de seguranca da informagdo no subsistema gréfico, modo de restrigio de
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acdo do usudrio, prote¢do do espago de enderego dos processos (acesso
dos programas a memoria), controle de integridade, ferramentas de or-
ganizacdo de dominio, gerenciador de banco de dados relacional seguro e
servidor de e-mail seguro.

Visando escapar do monopélio de Android e i0OS em dispositivos mé-
veis, os russos estdo desenvolvendo seu préprio SO mével como alter-
nativa. De acordo com o ministro Nikolai Nikiforov, do Ministério da
Comunicagio da Russia, o novo SO mével serd construido a partir do
Sailfish OS, desenvolvido pela empresa finlandesa Jolla, formada por an-
tigos engenheiros da Nokia e registrada em Hong Kong (Hanson 2015;
Mohit Kumar 2016).

[ndia

Desde 2007 a India possui o Bharat Operating System Solution,
(BOSS), apresentado como um SO alternativo ao Windows (Ganguli
2017; CDAC n.d.). Derivado do Debian, foi desenvolvido pelo National
Resource Centre for Free and Open Source Software (NRCIFOSS), érgio
do Centre for Development of Advanced Computing (CDAC). Foi ini-
cialmente anunciado como uma proposta para reduzir a desigualdade di-
gital (digital divide) na India, por ser gratuito e suportar diversas linguas
daquele pafs. Apés o Caso Snowden, mostrando a [ndia como objeto de
grande interesse da NSA, e diante dos continuos incidentes de ciberata-
ques chineses a [ndia, o governo daquele pafs decidiu adotar o BOSS como
o SO nacional (Manan Kumar 2015). O sistema implementa diferentes
opc¢oes de seguranga. Uma versdo Secured Operating System (algo como
Sistema Operacional Seguro) foi criada com foco nos “clientes do setor
de defesa”, que exigem um SO livre de invasdes e ataques cibernéticos.
Implementa medidas especificas usadas para proteger o sistema contra
ameagcas, virus, worms, malware e ataques cibernéticos, e técnicas de con-
trole preventivo que protegem os dados no computador de serem editados
ou excluidos. Inclui controle de acesso mandatério e atualizagdes regu-
lares de seguranga e do banco de dados antivirus. O BOSS oferece ainda
um servidor de e-mail seguro, mecanismos de comando e controle para
smart-cities (integragdo de componentes IoT — Internet das Coisas —
para gestdo urbana), armazenamento em “nuvem segura”, integragdo com
dispositivos méveis para coleta de dados distribuida, um “cofre eletrénico
seguro” (secured electronic vault) para o armazenamento de documentos di-
gitais e um scanner de reconhecimento facial que pode identificar pessoas
num video e gerar relatérios.
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Coreia do Norte

Red Star OS é um SO baseado em Linux, derivado do Fedora (portan-
to Red Hat) desenvolvido pelo Korean Computer Center (Schiess 2017,
1-2). Além de evitar eventuais backdoors em SO norte-americanos, o Red
Star visa monitorar o comportamento digital dos cidaddos norte-coreanos
(Hoffman 2014). Embora a maior parte de sua funcionalidade seja igual
aos SO padrio, o Red Star contém recursos tteis a seguranga do Regime
vigente. Por exemplo, insere uma marca d’dgua digital rastredvel em todos
os documentos que o percorrem, visando combater a distribui¢do da midia
sul-coreana e dificultar o compartilhamento de informagoes (Pauli 2015;
Schiess 2017, 2). O Red Star possui também um mecanismo para evitar
violagdes, retornando uma mensagem de erro ou encerrando a execugdo
se alguma violagio dos arquivos do sistema for detectada (Wagstaff and
Pearson 2015; Schiess 2017). Por fim, o Red Flag também néo pode ser co-
nectado a Internet, mas possui um navegador interno, baseado no Firelox,
que funciona apenas na intranet norte-coreana, destinado a monitorar a
atividade online (Hoftman 2014).

Turquia

O Pardus é uma distribuigdo Linux turca, que desde 2013 é baseada
no Debian GNU/Linux (Pardus n.d.). E desenvolvido desde 2004 pelo
Instituto Nacional de Pesquisa em Eletronica e Criptologia (UEKAE) da-
quele pafs, com o apoio do Conselho de Pesquisa Tecnolégica da Turquia
(TUBITAK), Ministério da Defesa e do Gabinete do Primeiro Ministro. O
objetivo foi o de pesquisar a viabilidade de uma distro de um SO nacional
para independéncia de pafses estrangeiros e para garantir a seguranga de
informagdes militares (Karakog¢ and Varol 2016, 26). Ndo foram encontra-
das informagdes sobre implementagdes especificas de seguranga do Pardus.

Coreia do Sul

Com o suporte ao Windows 7 vivendo seus momentos derradeiros,
o governo sul-coreano estuda desistir do Windows. Em maio de 2019, o
Ministério do Interior do pais anunciou planos de migrar aproximada-
mente 3,3 milhdes de computadores de Windows para Linux (Vaughan-
Nichols 2020). Os motivos seriam os custos de licenciamento de software e
a dependéncia do governo no tocante ao Windows. O custo da atualizagdo
do Windows 7 para o Windows 10 foi estimado em cerca de US$ 655 mi-
lhdes (Vaughan-Nichols 2020).
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O Ministério da Defesa Nacional e o Ministério da Administragido
Publica e Seguranga ja utilizam o SO coreano Gooroom Cloud, baseado
no Linux Debian (Vaughan-Nichols 2020). Este sistema implementa algu-
mas extensdes de seguranca (Gooroom n.d.). O Trust Boot assegura que o
carregador de inicializagio ou o préprio SO nio sejam infectados antes de
carregados os médulos de seguranga, verificando a integridade do sistema
e garantindo sua inicializagdo sem infecgdes. O nicleo também é protegido
com um mecanismo de verificagio baseado em virtualiza¢io para monito-
rar a falsificagéo ou adulteragdo de elementos chave do sistema, impedindo
a operacdo de malware com acesso privilegiado ao sistema. Um sistema
de prote¢do de integridade verifica assinaturas de cédigo antes de ativar os
principais arquivos executaveis, como servigos do sistema e bibliotecas,
evitando instalagdes ndo autorizadas ou a execugdo de programas forjados
ou alterados ilegalmente. O navegador incluido no sistema aplica diferen-
tes politicas de seguranga para limitar possiveis a¢des (reproducdo de mi-
dia, download, etc.) ao acessar sites ndo confidveis.

O Ministério da Defesa Nacional e a Agéncia Nacional de Policia usam
também o Harmonica OS 3.0, baseado no Ubuntu, mas com muitas carac-
teristicas da distro Mint (HarmoniKR n.d.). O Harmonica também inclui
o navegador Naver Whale, criado em coreano (Vaughan-Nichols 2020).

RECOMENDAGOES PARA O BRASIL

O aumento da seguranga cibernética demanda que o Brasil siga os exem-
plos dos paises citados e internalize softwares de cédigo aberto em suas
estruturas governamentais, especialmente na defesa. Esse processo natu-
ralmente seria gradual, mas os casos estudados demonstram que ja em dois
anos é possivel colher os primeiros resultados. Propoe-se, aqui, a Criagdo
de um Nucleo de Software Basico da Defesa (NSBD). Mas ndo apenas a
seguranga e defesa do Estado sdo determinantes. A economia na aquisi¢do
de licengas também é motivo relevante, assim como a amplia¢do da inclusdo
digital. Observe-se que ndo se pretende aqui uma reserva de mercado, mas
a simples oferta de uma alternativa vidvel, com ganhos de segurancga, ndo
mensuraveis, mas também econdmicos e sociais, facilmente mensuraveis.

A criagdo desse NSBD é consoante com o eixo estratégico cibernético
da Estratégia Nacional de Defesa (END), e permitiria que o pais desenvol-
vesse tecnologia prépria para proteger-se de certas classes de problemas.
Ainda que, nos primeiros anos, ndo se desenvolva tecnologia genuinamen-
te nacional, a internalizagdo de plataformas OSS e o controle de acesso aos
codigos fonte ja reduziria significativamente a possibilidade de existéncia

de backdoors.
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Esse nicleo deveria ser vinculado ao Comando de Defesa Cibernética,
no Ministério da Defesa (MD), responsavel pela ciberdefesa e mais bem
estruturado que o Gabinete de Seguranca Institucional (GSI), responsavel
pela ciberseguranca. O NSBD seria composto por militares e civis, neces-
sariamente contendo representantes da iniciativa privada (componentes da
Base Industrial de Defesa) e da academia. Essa necessidade advém do fato
de que a dindmica da carreira militar leva a constantes movimentagdes e
transferéncias, dificultando o processo de retengio e transferéncia de co-
nhecimento. A participa¢io da iniciativa privada e da academia assegura-
riam essa retengdo e repasse. Ressalte-se que todos os componentes pro-
postos aqui tém emprego dual, tanto militar quanto civil, e assim atendem
ao disposto na END.

O NSBD selecionaria uma versdo do SO de cédigo livre Linux a ser
definida como padréo oficial brasileiro. Baseado nos exemplos dos paises
citados, as distros Debian ou Red Hat/Fedora seriam boas op¢oes, embora
o Ubuntu também pudesse sé-lo. Os cédigos-fonte desse sistema seriam
internalizados pela equipe, que os estudaria e providenciaria eventuais mo-
dificagdes necessdrias. Seriam geradas versoes periddicas desse sistema, dis-
tribuidas livremente. Esse procedimento levaria ao dominio completo do
sistema, reduzindo a possibilidade de existéncia de c6digos indesejados ou
secretos, ou backdoors desconhecidas potencialmente explordveis em situa-
¢des de crise ou conflito. Além disso, em caso de ataques cibernéticos ou vio-
lagoes, a comunidade teria facilidade em identificar e corrigir os problemas.

Numa segunda fase, plataformas como servidores de e-mail e geren-
ciadores de banco de dados, navegadores web, e mesmo de automagio de
escritério, de cédigo aberto, poderiam ser internalizadas e incorporadas
a distribuigio, com configuragdes padrdo que atendam aos interesses de
seguranca e defesa do pafs.

A partir da nacionalizagdo de cada plataforma, melhorias de seguranga
poderiam ser incorporadas, tornando-as mais robustas e incorporando tec-
nologias desenvolvidas nacionalmente.

CONCLUSAO

Diversos paises, com regimes politicos e culturas distintos, optaram, por
motivos de seguranga, econdmicos ou sociais, pela utilizagdo de Software
de Cédigo Aberto para utilizagdo em seus sistemas de missdo critica, re-
lacionados a defesa, seguranca, inteligéncia e governo, ou ainda para sua
populagdo. Claramente, razdes de seguranga nacional prevalecem sobre
outros interesses nessa op¢do. A possibilidade de dispor de independéncia
tecnolégica, mesmo que limitada ao software, onde as barreiras de entrada
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sdo consideravelmente menores que aquelas de hardware, tem um gran-
de peso. E oferece alternativas viaveis quando se observa a imposigio de
restri¢des de acesso a tecnologias, presentes nas sangdes a China, Russia,
Ird e Coreia do Norte, por exemplo. Além dessa, hd também a questio da
espionagem politica e comercial, da qual o Brasil é obviamente um alvo de
grande interesse, seja dos EUA, como ficou patente no Caso Snowden, ou
de outros.

Mas nio apenas questdes de seguranga justificam a adogdo de uma dis-
tro Linux nacional. Interesses econdmicos também sdo significativos, com
a redugdo da exportagdo de divisas as empresas multinacionais de soft-
ware, bem como de redugio do déficit fiscal, dados os valores dispendidos
pelos governos, em todas as suas instancias, no licenciamento de SO co-
merciais estrangeiros. Ndo menos relevantes, interesses sociais também
estdo atrelados a essa decisdo, posto que a disponibilizagido de um sistema
nacional gratuito permitiria que a populagdo nio precisasse gastar recur-
sos limitados na aquisi¢do de produtos importados de elevado custo, ou
que, na impossibilidade de fazer esse desembolso, fique sujeita ao digital
divide ou compelida ao uso de software pirata, sem suporte e sujeita a vul-
nerabilidades potencialmente exploradas por criminosos.

Outrossim, sdo muitos os beneficios, e significativamente baixos os cus-
tos, para a adog¢do gradual de OSS, em particular o aqui proposto, num
projeto coordenado pelo MD no Brasil.
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NOTAS

1.
2.
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Ou OS, acréonimo de Operating System.

Exemplos desses métodos de remuneragdo podem ser encontradas nos
antivirus e servigos de Virtual Private Network (VPN) gratuitos, que ou
tazem publicidade ou oferecem uma verséo inicial limitada, com a versio
profissional, mais completa, sendo paga.

Lein® 7.232/1984.

Zero-day ou O-day sdo vulnerabilidades decorrentes de falhas existentes
na codifica¢do do , desconhecidas do publico e do fabricante do produto,
demandando a publicagio e instalago de corre¢des do programa ou biblio-
teca de (patches).

PetaFFLOPS, or 10" FLoating-point Operations Per Second.

Um instituto privado de pesquisas com histérico de atuagdo em pesquisas
militares e sociais.
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POR QUE O BRASIL DEVERIA ADOTAR UMA DISTRO LINUX PROPRIA?
RESUMO

Na tentativa de se escapar da dependéncia tecnolégica externa em sistemas re-
lacionados & defesa, por conseguinte de missio-critica, bem como de elevados
custos de licenciamento, alguns pafses evitam o uso de softwares comerciais
desenvolvidos fora de suas fronteiras, utilizando sistemas abertos ou versoes
compativeis desenvolvidas autonomamente. Este artigo argumenta que o
Brasil deveria buscar tal autonomia, adotando uma versdo prépria de sistema
operacional, a partir de uma distribuigio Linux. E empregada uma metodo-
logia descritiva, baseada em estudos de casos, para analise das opgoes feitas
por diferentes nagdes. A adogio dessa opgdo permitiria que o pafs superasse a
desconfianga existente quanto a existéncia de backdoors criadas por parte de
servigos de inteligéncia estrangeiros nos softwares produzidos em seus pafses
de origem. Adicionalmente, alinha-se a Estratégia Nacional de Defesa, permi-
tindo a aquisigdo de tecnologia de uso dual pela industria nacional.

Palavras-chave: Autonomia Tecnoldgica; Distribui¢oes Linux; Software de Cédigo
Aberto.

ABSTRACT

In an attempt to escape external technological dependence on defense-related
systems, therefore mission-critical, as well as high licensing costs, some coun-
tries avoid using commercial software developed outside their borders, using
open systems or compatible versions developed autonomously. This article
argues that Brazil should seek such autonomy, adopting its own version of the
operating system, based on a Linux distribution. A descriptive methodology,
based on case studies, is used to analyze the options made by different nations.
The adoption of this option would allow the country to overcome the existing
mistrust regarding the existence of backdoors created by foreign intelligence
services in the software produced in their countries of origin. Additionally, it
is in line with the National Strategy of Defense, allowing the acquisition of
dual-use technology by the national industry.

Keywords: Technological Autonomy; Linux Distributions; Open Source Software.
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