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INTRODUCAO

A discussdo sobre a existéncia e a especificidade das “guerras hibridas”
emerge no debate piiblico no ano de 2014, na esteira dos eventos politicos
na Ucrania que levaram a queda do governo de Viktor Yanukovitch e a
anexagdo da peninsula da Crimeia pela Russia. Antes disso, porém, o tema
Ja era objeto de discussdo em circulos académicos e militares desde pelo
menos o final dos anos 1980, sob nomes variados: “guerra informacional”,
“guerra em rede”, “guerra de quarta geragido”, dentre outros (Lind et al.
1989; Arquilla and Ronfeldt 2001).

Em meados dos anos 2000, o termo “guerra hibrida” se consolida pe-
rante as variantes elencadas acima, afirmando-se como ferramenta anali-
tica para enquadramento dos conflitos ndo lineares e assimétricos. Esse
processo fol fruto de esforgos tedricos empreendidos por estrategistas mi-
litares norte-americanos que se debrugaram sobre técnicas nio convencio-
nais de confronto armado adotadas por insurgentes no Afeganistdo e no
Iraque. Além disso, os desdobramentos da incursio militar israelense no
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Libano, no ano de 2006, em especial no que se refere a resisténcia armada
oposta pelo Hezbollah, também contribufram para uma melhor definigio
sobre a natureza e o escopo da guerra hibrida (Hoffman 2007).

Nio obstante seu longo histérico, até a ocorréncia da mencionada crise
politica ucraniana, a temdtica dos conflitos nio lineares pouco ultrapassara
os limites do ambiente académico. Contudo, de 2014 em diante, observa-se
a recorréncia de meng¢des mais amplas a uma suposta “guerra hibrida” em
curso no territério ucraniano, que estaria sendo promovida pela presenca
velada de unidades militares russas na regiio leste do pafs.

O processo de reverberagio do tema intensificou-se com a realizagdo da
Cupula da Organizagdo do Tratado do Atlantico Norte (OTAN) no Pais de
Gales, nos dias 04 e 05 de setembro de 2014 — a primeira ctipula da entidade
ap6s a anexacgdo russa da Crimeia. Chamou a atengéo o fato de a declaragéo
final do encontro ter frisado a necessidade de assegurar a OTAN meios para
responder aos “desafios especificos postos pela ameaca da guerra hibrida,
na qual uma ampla gama de a¢des militares, paramilitares e civis, tanto os-
tensivas quanto encobertas, é empregada de maneira altamente integrada”
(Organizagdo do Tratado do Atlantico Norte 20145 tradugdo nossa).

O transbordamento do conceito de guerra hibrida do terreno académi-
co ao politico suscita questionamentos quanto a precisdo de seu significado
e sua utilidade heurfstica. Seu emprego na midia e entre autoridades go-
vernamentais para caracterizar a forma de atuagdo russa no conflito ucra-
niano levanta ddvidas quanto a sua “politizagdo”, fato que geraria prejuizos
a utilizagdo analitica do conceito. Nesta perspectiva, guerra hibrida signifi-
caria, cada vez mais, um conjunto de a¢des orquestradas pelo Kremlin para
a desestabilizagdo do Ocidente (Reisinger and Golts 2014).

A exploracdo do potencial heurfstico da guerra hibrida perante o cenario
atual de segurancga global exige uma delimitacdo do que se entende pelo
conceito, evitando tomé-lo como algo dado e intuitivo. Buscando contribuir
para o debate sobre a andlise dos conflitos assimétricos e, sobretudo, visan-
do superar a escassez de referéncias sobre o tema em lingua portuguesa, es-
te artigo pretende: esmiugar as origens do conceito de guerra hibrida; ana-
lisar diferentes sentidos atribuidos ao termo; e, por fim, elencar possiveis
respostas estatais com vistas a neutralizagdo das ameagas advindas de uma
campanha hibrida. Em suas conclusdes, o artigo sintetiza como o estudo do
caso brasileiro pode ser relevante para o futuro desta agenda de pesquisa.

CIRCUNSCREVENDO O CONCEITO

O conceito de guerra hibrida, pela prépria natureza de seu segundo
termo, parece ora se aproximar, ora se distanciar daquilo que pode ser en-
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tendido por guerra “convencional” (z.e., confronto armado entre um Estado
e outra entidade, estatal ou ndo). Como se vera adiante, essa relagdo pen-
dular é o que torna o conceito fecundo para a andlise da assimetria que ca-
racterizaria a esséncia dos conflitos contemporaneos. Todavia, ela também
estd na origem das frequentes imprecisdes a que o conceito de guerra hi-
brida se sujeita. Quando muito préximo do conflito bélico, ndo estarfamos
diante de um cenario de guerra stricto sensu? E quando distante, ndo seria
mais produtivo enquadrar certos fendomenos como exemplos de pressio
politica ou exercicio do soft power?

Argumentamos que a inser¢io da guerra hibrida como uma categoria
intersticial, posicionada entre a guerra convencional e outras ferramentas
de projegdo de poder, permite uma melhor compreensio das estratégias de
atuagdo externa a disposi¢do dos Estados. A relagdo pendular que a guerra
hibrida mantém com os polos da politica e da guerra ilumina um fato 6b-
vio, mas frequentemente ignorado: na consecucdo de objetivos de politica
externa, poténcias globais e regionais utilizam-se de pressdo diplomdti-
ca, formas de cooptagdo politica ou ideoldgica, financiamento de grupos
oposicionistas, apoio logistico a insurgéncia armada e emprego velado de
unidades militares conjuntamente. Tais medidas ndo pertencem a dominios
ontologicamente distintos, mas estdo disponiveis para potencialmente se
combinar e serem empregadas em associagdo umas com as outras.

Isso ndo significa que todas as opgdes estdo na mesa para a consecugio de
todo e qualquer objetivo nacional que envolva o campo externo. Contudo,
quando autoridades passam a considerar o emprego conjunto das capaci-
dades estatais elencadas acima em um mesmo cenério, entdo ja se adentra
no terreno da guerra hibrida. Nesse sentido, entendemos a guerra hibrida
nio como uma nova forma de embate militar, mas antes como uma estra-
tégia abrangente de atendimento a objetivos de politica externa por um
Estado, o qual disponibilizaria meios bélicos e nio bélicos para controlar
um cendrio de antagonismo no qual a escalada conflitiva pode transitar,
gradativamente, do campo politico ao militar (Lanoszka 2016, 178).

Tendo em vista que a wltima ratio da guerra hibrida é o confronto arma-
do propriamente dito, resta investigar como este fendmeno pode ser enqua-
drado no pensamento estratégico-militar. Embora o emprego de unidades
militares possa ndo vir a ocorrer, um cendrio de guerra hibrida plausivel
deve ao menos contemplar a perspectiva de uso da forga pela parte agres-
sora ou ameaga de seu emprego, em caso de escalada do conflito (Wither
2016, 80). De acordo com William Lind (1989; 2004), uma constelagdo de
fatores politicos, tecnolégicos e socioculturais tem ampliado progressiva-
mente o escopo dos conflitos armados. Desde pelo menos o advento das
insurgéncias de base islamica em meados da década de 1970, observa-se
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um aumento nas guerras prolongadas e de baixa intensidade, travadas em
campos de batalha cada vez mais difusos e dispersos. Estes, por sua vez,
tendem a englobar dominios antes nio encarados como inerentes aos con-
frontos armados. Binarismos como “paz/guerra”, “civil/militar” se apagam
ou se tornam de dificil distingdo na medida em que os _fionts de batalha ndo
sdo mais somente fisicos, mas também culturais, econémicos e informacio-
nais (Lind et al. 1989, 23).

Essa ampliagdo do escopo da guerra é rotulada por Lind como “guerra
de quarta geragio”. Sua caracteristica principal advém da diminui¢io do
peso das for¢as armadas tradicionais como meio de obtenc¢do de ganhos
politicos ou estratégicos. Contudo, antes de representar o ocaso das forgas
armadas, esta mudanga geracional conduziria a reestruturagio de doutri-
nas de defesa e seguranga adotadas pelos Estados.

Ainda mais importante, porém, é a prépria possibilidade de se contor-
nar a projecdo de poder bélico. Nesta modalidade de conflito, os esforgos
para reduzir danos e perdas ndo se desenrolam somente mediante inova-
¢oes logisticas e operacionais, mas buscam alternativas nos dominios da
sociedade e da cultura (Lind et al. 1989, 24). Campanhas de propaganda
adversa e apoio a formagdo de grupos de “quinta coluna” receptivos a elas
passam a conformar as preocupagdes dos servigos de inteligéncia e das for-
cas de operagdes especiais, buscando-se obter vantagens estratégicas sem a
necessidade de escalada para o confronto armado direto.

O advento das técnicas militares de quarta geragdo pode ser relacio-
nado, por um lado, as vantagens inerentes em comparagio as estratégias
tradicionais e, de outro, a questdes estruturais do sistema internacional
contemporaneo. No primeiro polo encontra-se a economia de recursos
vinculada a preferéncia por meios nio bélicos de intervengio no campo
externo; ha, além disso, uma menor suscetibilidade do publico doméstico
em rechacar uma politica externa que, embora agressiva, mostre-se de bai-
X0 custo em termos de vidas em risco. No que se refere ao segundo polo,
a atuagdo indireta (ou velada) em cendrios de conflito fornece cobertura a
eventuais questionamentos de ingeréncia em assuntos internos ou outras
formas de afronta a soberania dos Estados a luz do direito internacional.

Constata-se, pois, que a discussdo sobre a guerra hibrida pode ser en-
quadrada em um debate mais amplo — e por certo nio esgotado neste tex-
to — sobre a natureza dos conflitos armados contemporaneos. Com efeito,
a proximidade entre o que foi discutido na segdo anterior sob o rétulo
de guerra hibrida e a atual exposi¢io sobre a guerra de quarta geragdo é
grande. Todavia, ha também diferengas significativas entre ambos os con-
ceitos, sobretudo quando consideramos a literatura produzida fora do eixo
euro-americano. Destaca-se, nesse sentido, a reflexdo russa sobre o assun-
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to,' com foco nas estratégias e medidas ndo bélicas, anteriores a escalada
militar em cendrios de conflito assimétrico.

Afirmamos, ainda na introdugio, que a consolidac¢do do conceito de guer-
ra hibrida como ferramenta de analise de conflitos assimétricos ocorrera em
meados dos anos 2000. Reflexdes no establishment militar norte-americano
oriundas dos desafios enfrentados nas guerras do Afeganistdo e do Iraque
permitiram que se desse um sentido comum a ideia de guerra hibrida: con-
flitos nio lineares, travados de forma assimétrica, nos quais métodos milita-
res convencionais sdo mesclados a taticas de combate irregular.

Paralelamente a isso, porém, analistas e estrategistas russos refletiam
sobre outro importante fendmeno geopolitico que se desenrolava nas fron-
teiras da antiga Unido Soviética: a transic¢do de regimes no Leste Europeu
e na Asia Central. A percepgio de autoridades russas quanto a uma maior
assertividade norte-americana no espago p6s-soviético, encaminhada por
intermédio de ag¢des encobertas ou de mobilizagido de nacionais dos pré-
prios paises-alvo, estd na origem de uma concep¢do mais abrangente de
guerra hibrida a ser trabalhada a seguir, com forte énfase em métodos e
estratégias ndo militares.

Entre 2008 e 2005, a Russia sofreu uma série de revezes em seu entorno
estratégico, com perda significativa de influéncia sobre nagdes que, mesmo
ap6s o colapso soviético, permaneciam representando anteparos de con-
tencdo a influéncia ocidental. As transi¢des de regime na Geérgia (2003),
Ucrania (2004) e Quirguistdo (2005) assumiram a forma de mobilizag¢oes
da sociedade civil contra liderangas “autocraticas”, percebidas por parcela
da sociedade nacional como representantes do antigo status quo. Cunhou-
se, entdio, o conceito de “revolugio colorida” para se referir a tais processos
de mobilizagdo politica ancorados em uma simbologia patria reimaginada.

Tendo em vista a participagio de atores estrangeiros — norte-america-
nos, notadamente — nas transi¢des de regime supramencionadas (Sussman
and Krader 2008), tanto de forma velada quanto ostensiva, a ameaga de
regime change no espago pés-soviético passou a integrar a agenda securi-
taria russa. Como sera visto a frente, a importéincia da temadtica cresceu a
partir dos desdobramentos da chamada “Primavera Arabe”, entre os anos
de 2010 e 2012. A deterioragdo das condig¢des politicas na Libia e na Siria
despertou o alerta entre autoridades do Kremlin sobre uma possivel am-
pliagdo do escopo de atuagio dos Estados Unidos, com crescente incorpo-
ragdo de alternativas militares nfio convencionais, que se alinhariam aos
tradicionais meios de intervencio politico-diplomatica (Berzina 2014, 12).

A consolidagdo desta visdo integrada entre a atuagio politica e a militar
veio a publico em maio de 2014, durante a terceira edi¢do da Conferéncia
de Seguranga Internacional de Moscou (MCIS, na sigla em inglés). No
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decorrer do evento, autoridades do Estado russo expuseram tese em que
anunciavam uma crescente imbricagio entre formas de ingeréncia politica
e emprego de forcas militares, estratégia que estaria sendo largamente uti-
lizada pelos Estados Unidos para capitanear mudangas de regime politico
em paises ndo alinhados. Na ocasido, Valery Gerasimov, chefe do Estado-
Maior Conjunto das For¢as Armadas russas, nomeou a abordagem como
sendo uma “técnica adaptativa de emprego da for¢a militar”; nela, gradati-
vamente, meios de pressio nfo bélicos seriam substituidos ou vinculados a
mobilizagio de unidades militares. Segundo Gerasimov, a sofisticacio das
formas de ingeréncia em assuntos internos e a violagdo da soberania dos
Estados implicita a essa abordagem representaria um dos principais desa-
fios securitdrios contemporaneos.”

Em 2015, pouco apés a realizagio da 8* MCIS, o analista politico rus-
so-americano Andrew Korybko publica monogratfia (2018 [20157) na qual
discorre sobre a “abordagem indireta adaptativa”, subjacente a politica ex-
terna norte-americana, a qual objetivaria a desestabilizagfo e derrubada de
regimes ndo alinhados. A essa ideia — uma clara referéncia a tese exposta
por Gerasimov anteriormente —, Korybko d4 o nome de “guerra hibrida”.
Como o autor procurou demonstrar em andlises mais recentes (Korybko
2017), tal abordagem tem sido recorrentemente empregada com o objetivo
especifico de sabotar iniciativas transnacionais com potencial para reforcar
a multipolaridade nas relagoes entre os Estados.

O trabalho de Korybko é importante porque nos fornece um quadro
tedrico integrado que permite analisar padroes mais assertivos de atuagdo
externa. Entendemos a guerra hibrida precisamente como essa estratégia
“adaptativa” de emprego de poder, na qual os Estados visam controlar a
escalada conflitiva dosando recursos bélicos e politicos na consecugio de
seus objetivos.

A releitura da guerra hibrida para além da inovagido no campo militar®
é sistematizada por Korybko mediante a distingdo de duas fases. Tem-se,
primeiramente, a fase politico-informacional, na qual atores estrangeiros
mobilizam recursos para financiar, assessorar ou mesmo estruturar movi-
mentos de oposi¢do politica com vistas a troca de regime (“revolugéo colo-
rida”). Em caso de fracasso dessa estratégia, a segunda fase caracteriza-se
pela possibilidade de escalada do conflito para formas assimétricas de com-
bate armado (Korybko 2018 (20157 13). Haveria preferéncia pelas moda-
lidades menos diretas de envolvimento, como o treinamento militar ou o
apoio logistico a movimentos autéctones de insurgéncia (Korybko 2018
[20157 73). Todavia, cenarios de guerra hibrida também contemplariam
a mobilizagdo crescente de unidades militares do Estado patrocinador da
agressdo, em um espectro que iria do emprego velado das forcas especiais
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até a deflagragdo de uma campanha militar convencional (Korybko 2018
[20157] 82).

A conexdo existente entre campanhas politico-informacionais e confli-
tos armados de baixa intensidade pode ser melhor compreendida a luz de
seus alvos em comum. A possibilidade de transformagio de uma revolugdo
colorida em guerra ndo convencional é facilitada pela homologia de objeti-
vos compartilhados nas duas fases da guerra hibrida: ambas visam atingir
elementos centrais a coesio das coletividades, porém com economia de re-
cursos e de capital politico.

Para além disso, as formas veladas de envolvimento estatal nas fases da
guerra hibrida teriam a vantagem de atuar como “catalisadores”, propor-
cionando dividendos mais rapidamente. Isso porque os esfor¢os do Estado
agressor sdo desviados do confronto direto com as forgas de defesa e redi-
recionados para dominios com maior impacto sistémico. Priorizam-se, nes-
se registro, agdes de interferéncia externa, campanhas de desinformacio,
sabotagem e investidas armadas de baixa intensidade, o que tenderia a difi-
cultar respostas apropriadas ao pressionar e confundir o processo decisério
do Estado agredido.

REVOLUGOES COLORIDAS: ORIGEM E DIFUSAO DO FENOMENO

No inicio da se¢do anterior retomamos a trajetéria do conceito de guer-
ra hibrida. Entre suas duas linhagens, norte-americana e russa, a segunda
se destacaria por sua amplitude, com énfase em aspectos politicos e socio-
culturais, para além das preocupagdes securitarias cldssicas. Mencionamos
a importancia de uma série de eventos politicos nos paises vizinhos a
Russia para a reformulagio de estratégias de seguranca interna e politica
externa dessa nagdo. A centralidade de tais eventos na consolidagio de
uma doutrina de defesa atenta ao lado néo bélico dos conflitos exige que
nos detenhamos mais sobre o assunto.

A atencgdo de autoridades do Kremlin para agitagdes populares nos pai-
ses do extinto Pacto de Varsévia remonta ao fim da década de 1990. No
limiar do século XXI, representantes das estruturas burocratico-partida-
rias consolidadas ainda no perfodo soviético encontravam-se sob pressio
para promover avangos na partilha de poder com grupos oposicionistas.
Crescia entre as camadas médias urbanas a insatisfagdo com a perpetua-
¢do de liderancas remanescentes do periodo anterior a queda do muro de
Berlim. A crescente inser¢io econdmica das antigas “republicas populares”
nas cadeias globais de valor, sobretudo mediante integragio com a Unido
Europeia, instigava demandas pela liberalizagdo politica. Em paralelo,
chancelarias ocidentais e institui¢des multilaterais encaravam a abertura
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politica como conditio sine qua non para a inser¢io desses Estados na ordem
global liberal do pés-Guerra Fria.

A primeira sé6lida manifestagio desta confluéncia entre insatistagdo po-
pular crescente e pressdes politico-diplomaticas tomou as ruas de Belgrado
entre setembro e outubro de 2000, por ocasido da elei¢ido presidencial iu-
goslava. Apés os resultados eleitorais indicarem a necessidade de realiza-
¢do de segundo turno entre o mandatario sérvio, Slobodan Milosevic, e o
representante oposicionista, Vojislav Kostunica, protestos diarios, organi-
zados sobretudo por liderangas estudantis, forgaram a rentncia do man-
datédrio sérvio em 05 de outubro, acusado de fraudar o pleito. Cinco dias
mais tarde, em 10 de outubro, nova contagem de votos apurou vitéria em
primeiro turno de Kostunica pela exigua marca de 50,2%.

No decurso dos eventos que culminaram na queda de Milosevic, teve des-
taque, em particular, a atuagdo do grupo estudantil Ofpor! (“Resisténcia!”,
em portugués), cujo nome e seu simbolo (o desenho em preto e branco
de um punho erguido com a mio fechada) foram presenca constante nas
manifestagdes de rua em Belgrado. As autoridades da antiga Iugoslavia e
seus aliados, porém, ndo viam no Otpor! apenas uma agremiagio de jovens
engajados politicamente; viam, sobretudo, os vinculos que desde a criagdo
do movimento, em 1998, suas liderangas possufam com representantes de
governos estrangeiros e institui¢des ndo governamentais.

Ao encontro de tais preocupagoes, dois meses apds a queda de Milosevic
a proximidade entre membros da oposi¢do sérvia e institui¢des ligadas ao
governo norte-americano foi explorada em matéria publicada pelo The
Washington Post (2000). A reportagem trouxe a tona a consultoria forne-
cida por quadros do Partido Democrata a oposigio sérvia ainda no ano de
1999, quando a ideia de uma chapa unificada teria sido sugerida aos opo-
sitores de Milosevic como a alternativa mais viavel para derrotd-lo. Além
disso, durante as elei¢des, a plataforma oposicionista foi assessorada por
especialistas ligados ao National Democratic Institute for International Affairs
(NDI) em como conduzir pesquisas eleitorais e surveys de opinido publica,
além de terem sido auxiliados na organizagio de uma contagem paralela de
votos no primeiro turno da eleigdo presidencial.

Embora a reportagem mencione especificamente o envolvimento do
NDI, hoje é sabido que a participagio estadunidense na estruturagio da
oposi¢do iugoslava ndo observou matiz partiddrio. A contraparte republi-
cana do NDI (International Republican Institute — IRI) mantinha canal de
didlogo com as liderangas do Ofpor! desde os primérdios do movimento.*

A presenca dos institutos de relagdes internacionais de ambos os partidos
que dominam a politica norte-americana ndo deve ser subestimada. Tanto o
NDI quanto o IRI vinculam-se ao aparato estatal dos EUA pelos seus lagos
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financeiros com o National Endowment for Democracy (NED). Embora for-
malmente classificado como uma organizagdo nido governamental, o NED,
criado em 1983 pelo governo Ronald Reagan para a promogdo de valores
democraticos no exterior, atua na pratica em consonincia com diretrizes da
politica externa norte-americana, recebendo dotagio or¢camentaria especi-
fica via Departamento de Estado e estando sujeito ao controle congressual.
Parcialmente privado, parcialmente estatal, o NED seria qualificado com
mais exatiddo como uma organizagio “quase-governamental”. Desde sua
concepgdo, a atuagio do NED tem se revelado instrumentalmente (til para
o exercicio indireto de influéncia politica sobre nucleos da sociedade civil
de paises cujos regimes sdo encarados pelo Departamento de Estado como
“ndo democraticos” ou “totalitdrios” (Robinson 1996).

A importancia dos eventos politicos que culminaram na queda de
Milosevic para a discussdo aqui proposta reside no fato de que muitos
elementos presentes na conjuntura sérvia foram replicados em protestos
antigovernamentais em outras antigas reptblicas sob a esfera de influén-
cia russa. A rentincia de Eduard Shevardnadze, presidente da Gedrgia, em
2003, e a derrota eleitoral em segundo turno de Viktor Yanukovitch nas
elei¢gdes presidenciais da Ucrania, em 2004, foram eventos politicos que se
sucederam a dias de intensos protestos de rua nos principais centros urba-
nos de ambos os paises.

Tais mobiliza¢des ancoraram-se em estratégias de organizacdo e co-
municagdo semelhantes aquelas ja vistas na ex-Iugoslavia. Primeiro em
Belgrado, depois em Thilisi e em Kiev, os organizadores dos protestos
visaram dar unidade a um movimento oposicionista a principio multifa-
cetado por meio de vestimentas com cores especificas, uso de bandeiras
e slogans de facil memorizagdo, geralmente referenciados em simbolos na-
cionais. Esses ciclos de revolta popular passaram a ser referidos por analis-
tas politicos da Europa Oriental como revolugdes “coloridas” — termo que
aponta para a importancia da imagética e do simbolismo nos processos de
mobilizagdo de massas (Berzina 2014, 3).

O que torna, todavia, a queda de Milosevic um “modelo” para as chama-
das revolugdes coloridas vai além de um possivel aprendizado de liderancas
oposicionistas de pafses vizinhos partindo da observagio do que ocorrera
anos antes em Belgrado. Apés o triunfo da coalizdo contraria a Milosevic,
muitas de suas liderangas passaram a atuar de forma transnacional, asses-
sorando e treinando, mediante financiamento externo, ativistas envolvidos
em campanhas antigovernamentais.’

Para as autoridades constituidas do Leste Europeu e da Asia Central,
a eclosdo da chamada Revolu¢do Laranja na Ucrania, em novembro de
2004 (um ano apés os eventos na Gedrgia), representou um alerta sobre
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os perigos associados a intersecgdo entre insatistagdo popular, atuagio de
organizagdes ndo governamentais de base estrangeira e pressoes politico-
-diplomadticas.

O sucesso da revolugdo colorida ucraniana, ao repetir o script de suas
antecessoras, fol encarado como confirmagio de que estaria em curso uma
estratégia abrangente de intervengio euro-americana no espacgo pos-sovié-
tico. Na Russia, em especial, o receio de um “efeito dominé” sobre as repu-
blicas vizinhas teve profundas repercussdes entre a elite politica nacional
(Herd 2005, 5). A presenca regional das instituigdes “quase-governamen-
tais” (i.e, das organizagdes ndo governamentais financiadas por subven-
¢oes do Departamento de Estado, via NED) passou a ser percebida como
uma ameaga direta a seguranga nacional. No Quirguistdo, as atividades
da Freedom House foram proibidas; paises como o Uzbequistdo e a prépria
Russia adotaram legislagdes mais severas para controlar as atividades de
atores estrangeiros em seu territério (Petric 2008, 18).

Oscar Jonsson (2019) argumenta que, no caso da Russia, o temor das
revolugdes coloridas fol progressivamente incorporado pelo establishment
militar, apés uma primeira disseminacdo, mais rapida, ter se restringido
as elites politicas, na esteira da Revolugdo Laranja. Se, por um lado, men-
¢Oes ao perigo de expansio da “onda colorida” j4 se encontravam presentes
na Doutrina Militar da Federagdo Russa formulada em 2010, por outro,
foi somente na revisdo doutrindria de 2014 que tais eventos assumiram
centralidade na formulagéo de politicas de defesa (Jonsson 2019 145). De
acordo com Jonsson, no processo de assimilagio da temadtica pelos estra-
tos militares teve peso a chegada dos protestos pré-europefstas as ruas de
Moscou e Sdo Petersburgo, por ocasido das elei¢des parlamentares de de-
zembro de 2011 — mas também, e sobretudo, os desdobramentos violentos
da Primavera Arabe na Libia e na Siria (Jonsson 2019 138), nagdes cujos
regimes possufam boas relagcdes com o Kremlin.

A débacle de Muammar Gaddafi na Libia, em outubro de 2011, cap-
turado e assassinado pelos rebeldes, foi o dpice de uma longa campanha
cujas primeiras manifestacdes de insatistacdo popular, ainda em janeiro,
Ja nasceram mescladas a incursdes armadas. A conjuntura libia provou-se
particularmente explosiva ao combinar a revolta civil ao jihadismo islami-
Co; somou-se a 1sso a crescente presenga estrangeira encoberta, via OTAN
e Conselho de Cooperagdo do Golfo, tanto no suporte logistico-financeiro
quanto na infiltragdo de operativos das forgas especiais em apoio a campa-
nha insurgente (Moniz Bandeira 2018 [20137, 281-282). A participagdo
estrangeira ampliou-se com o inicio dos bombardeios da alianga atlantica
sobre os sistemas de defesa e as infraestruturas criticas da Libia a partir de
23 de margo daquele ano.
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A intervencdo militar da OTAN no contlito libio teve como justificativa
oficial a necessidade de se fazer cumprir a Resolugio n° 1973 do Conselho
de Seguranca das Nagoes Unidas (CSNU), aprovada dias antes, em 17 de
marg¢o. O documento previa o estabelecimento de uma zona de interdigio
no espago aéreo libio, no intuito de proteger civis de eventuais ataques per-
petrados pelo regime de Gaddafi. Segundo Moniz Bandeira (2018 [20137,
373), a controvertida interpretagdo do documento pela OTAN, sob a luz
da doutrina da “Responsabilidade de Proteger” (RtoP, na sigla em inglés),
teve influéncia duradoura sobre a atua¢io da Russia e da China no CSNU.
A abstencio destes paises na votagio da Resolugdo n° 1973 ndo foi repetida
posteriormente, quando a deterioragio do quadro sociopolitico na Siria le-
vou reiteradas vezes ao CSNU a discussdo de resolugdo similar para o caso
sirio. A invocagdo da RtoP passou a ser lida pelas chancelarias em Moscou
e Pequim como artificio para acelerar a mudanga de regime em nagdes
antagonicas a OTAN.

A evolugdo da conjuntura conflitiva no norte da Africa e no Oriente
Médio colocou em evidéncia o potencial de desdobramento para o plano
militar de protestos politicos generalizados, algo que nio fora visto quan-
do da eclosdo das revolugdes coloridas no Leste Europeu e na Asia Central.
O apoio politico-diplomatico aos rebeldes, depois transformado em asses-
soramento em campo, suporte logistico e financiamento da atividade insur-
gente; a infiltragdo de forcas especiais e de inteligéncia; e, por fim, o esfor¢o
de se invocar o direito internacional humanitério, pelo subtertiigio da RtoP,
para intervir militarmente, compds o quadro no qual a instrumentalizagio
da sublevagdo popular tornou-se uma das principais preocupagdes para as
autoridades russas. E desta sobreposicio entre as ligdes extrafdas das re-
volugdes coloridas no espacgo pés-soviético e a progressiva militarizagdo
da Primavera Arabe que emerge uma visio integrada entre métodos de
interferéncia externa e uso da forga, compondo o enquadramento analitico
da guerra hibrida.

A transicdo da instabilidade sociopolitica para a guerra civil, na Libia e
na Siria, delineou uma conjuntura propicia ao florescimento de novas refle-
x0es sobre um tema que é, por certo, antigo: a relacdo entre a consecugio
de objetivos politicos e a prética da guerra. A discussio sobre a existéncia e
a natureza da guerra hibrida, porém, ndo se reduz a uma variagio contem-
poranea da maxima clausewitziana da guerra como continuagédo da politica
por outros meios. Ao se trabalhar com a hipétese de uma assungio gradati-
va de cendrios conflitivos para o dominio militar, tanto na escala quanto na
forma, o dualismo paz/guerra, simplificador por si mesmo, é enriquecido
por uma mirfade de formas de engajamento aquém da guerra, mas além
da politica convencional. Entra-se, aqui, no dominio da “zona cinzenta”,’
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no qual o engajamento estatal no campo externo ultrapassou a interagdo
politico-diplomatica, mas ainda ndo opera plenamente na légica da guerra
(Votel et al. 2016, 102).

A ideia de uma zona cinzenta entre a paz e a guerra, a ser explorada na
consecugdo de objetivos politicos, reitera a compreensio da guerra hibrida
formulada ainda na introdug¢io, quando afirmamos o seu cardter intersti-
cial, posicionando-a entre a opg¢io bélica stricto sensu e as medidas tradi-
cionais de pressdo préprias a politica internacional. Aproximando os dois
conceitos, poderia ser dito que a guerra hibrida é a estratégia apropriada a
atuagdo estatal na zona cinzenta; ela seria, nesse sentido, o mecanismo pelo
qual se interconectam dominios que, apesar de ndo serem ontologicamente
distintos, frequentemente sdo trabalhados pelo aparato estatal como se as-
sim o fossem. Aqui residiria a vantagem estratégica do emprego conjunto e
controlado de recursos de poder inerentes a guerra hibrida: na medida em
que a agdo hostil passa a ser difusa e de dificil enquadramento, a resposta
estatal a ameaca também nio é de fécil elaboragio.

No contexto ambiguo da zona cinzenta, o ponto de contato entre as
duas principais dimensdes que ali se misturam — a politica e a militar —
¢é fornecido pela presenga velada em campo de unidades das forcas de
operagdes especiais. Sua mobiliza¢do sinalizaria a inten¢do do Estado
promotor da campanha hibrida em assumir maior comprometimento de
seus recursos de poder na conjuntura conflitiva. Ao se acionar as forgas
de operagdes especiais, abre-se caminho a escalada militar mediante a
pratica da guerra ndo convencional. Aqui a a¢do direta armada ja se tor-
na possivel; inicialmente, contudo, a agio direta é preterida por formas
de engajamento com menor risco politico de exposi¢ido do envolvimento
estatal, visando, assim, negar envolvimento nas ac¢oes de desestabilizagdo
da entidade-alvo.

A guerra ndo convencional nio representa uma ruptura com eventuais
formas de pressdo sociopolitica previamente adotadas, mas antes se alinha
a elas. Haveria um continuum entre a atuagdo politica e a militar, e o seu
ponto intermediério seria a mobiliza¢do das forgas especiais para promover
ou incrementar uma campanha militar assimétrica, cujos desdobramentos
poderiam abrir as portas a intervenc¢do armada convencional — ou seja, a
guerra propriamente dita.

O papel de ligagdo de um extremo ao outro, reservado a guerra nio
convencional, é reconhecido pelos agentes responsaveis por concretiza-la
na pratica. Brian Petit, ex-oficial do Exército dos EUA e instrutor de ope-
ragdes especiais, afirma que a mobilizagio velada de operativos militares
em cendrios de convulsio social seria um desdobramento natural do en-
gajamento estatal em um determinado contexto conflitivo, pois tanto os
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rebeldes locais quanto o componente militar estrangeiro teriam um mes-
mo objetivo: “coagir, obstruir ou derrubar um governo” (Petit 2012, 24;
tradugdo nossa).

Esse ponto de vista é congruente com a doutrina oficial das Forcas
Armadas norte-americanas quanto ao assunto. Com efeito, o Comando de
Operagoes Especiais dos Estados Unidos elenca a guerra nio convencio-
nal como uma de suas atividades essenciais, definindo sua pratica nos se-
guintes termos: “acdes dedicadas a habilitar um movimento de resisténcia
ou de insurgéncia para coagir, obstruir ou derrubar um governo ou uma
forga de ocupagio” (United States Special Operations Command s/d; tra-
dugdo nossa). Tais a¢oes seriam estruturadas de acordo com uma escala de
fortalecimento do poder paralelo que se visa organizar — escala essa que
vai da desobediéncia civil a guerra aberta pelo controle estatal. A imagem
a seguir (Figura 1), extraida de um manual de guerra nio convencional
(United States Army Special Operations Command 2016, 9), ilustra os di-
versos niveis de atuagdo dos movimentos de insurgéncia assessorados ou
estruturados por unidades das forcas especiais.

Importa reter aqui a proximidade entre essa concep¢do da guerra
nio convencional e o conceito de guerra hibrida delineado ao longo do
artigo. De fato, embora a ideia de guerra hibrida, em seu sentido abran-
gente, nasg¢a no interior do pensamento geoestratégico russo (gibridnaya
voyna’), deve-se considerar a possibilidade de um mesmo fenémeno estar
sendo abordado sob rétulos distintos. Se, por um lado, o conceito de
guerra hibrida é utilizado com frequéncia entre analistas norte-ameri-
canos, ja foi frisado que, por outro, seu emprego costuma estar restrito
as mengdes sobre a guerra assimétrica travada por exércitos regulares
em territérios nos quais civis, militares, rebeldes, terroristas, atores es-
tatais e entidades paraestatais se mesclam e se confundem. Assim, con-
sideracdes de ordem politica, social ou informacional ndo assumiriam
protagonismo.

Contudo, esses elementos ausentes na compreensio norte-americana
da guerra hibrida parecem sobressair no que se refere a guerra nio con-
vencional. O que se depreende da doutrina oficial apresentada acima é que
a pratica da guerra ndo convencional é encarada pelos estratos militares
estadunidenses como a integracdo, em um mesmo ciclo, das fases politica
e militar de uma estratégia hibrida de atuag@o no cendrio internacional.
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Figura 1 — Escala de atuagdo de movimentos insurgentes, segundo o manual Unconventional
Warfare: Pocket Guide.
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Quer se chame guerra hibrida ou guerra nio convencional, o fato seria,
pois, o mesmo: a avaliagdo estratégica de mobilizagdo de recursos de po-
der diversos, numa escala gradativa de comprometimento estatal, visando
assegurar a consecucdo de objetivos sensiveis da agenda externa. Esta ho-
mologia entre concepgdes nacionais geoestratégicas a principio distintas é
um importante sinalizador de que o fendmeno da guerra hibrida (chame-se
por esse nome ou hdo) existe enquanto ferramenta de intervengio externa,
disponivel aos Estados que sdo capazes de assumir os riscos de uma gra-
dual escalada conflitiva em cendarios de antagonismo.

ENSAIANDO CONTRAMEDIDAS

A luz dessa constatacio, reveste-se da maior relevéncia a reflexdo de
Korybko a respeito das contramedidas concretas tomadas no ambito do
Estado russo, a partir das crises da Libia, da Siria e da Ucrénia, para im-
pedir a deflagragido de uma revolugdo colorida em seu préprio territério.
Korybko (2016) as apresenta na forma de um programa de promogédo da
“Seguranga Democriatica”,* do qual desejamos destacar trés pontos.

Primeiro, a necessidade de identificar e expor ameagas hibridas de ori-
gem estrangeira ainda em seus estdgios iniciais. Isso inclui conhecer as
atividades e as formas de financiamento das organizagdes nio governa-
mentais (ONGs) que possuem atuagéo politica, seja ela ptblica ou de basti-
dores. Efetivamente, nos tltimos 15 anos o Estado russo passou a vigiar o
funcionamento das ONGs dentro de seu territério. Uma lei de 2006, que fi-
cou conhecida como NGO Law, atribuiu a 6rgéos oficiais o dever de regis-
trar e fiscalizar tais entidades, podendo negar-lhes o direito de funcionar
em casos especificos, como quando seus objetivos “geram ameaga a sobera-
nia, a independéncia politica, & unidade nacional, a heranga cultural e aos
interesses nacionais da Federagdo Russa” (Human Rights Watch 2008, 32).

Em 2012, na sequéncia dos protestos pré-europeistas ocorridos nos
principais centros urbanos da Russia, foi aprovada legislagdo especifica so-
bre o assunto, conhecida como “Lei de Agentes Estrangeiros” (Ostroukh
and Heinrich 2012). Nela estabeleceram-se novas condi¢des para as orga-
nizagoes que desempenhassem atividades de natureza politica e recebes-
sem financiamento do exterior. Além da obrigagdo de se registrarem pe-
rante os 6rgdos oficiais como “agentes estrangeiros”, mediante entrega de
documentagio especifica, as exigéncias tornaram-se mais estritas quanto a
apresentacdo de relatérios e informagoes, inclusive acerca do financiamen-
to, e tornou-se obrigatério incluir em todas as publicacdes das entidades
assim classificadas um aviso, informando ao publico tratar-se de material
divulgado por um “agente estrangeiro” (Richter 2020, 7).
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Em 2015, nova medida legislativa concedeu a autoridades do Judicidrio
o poder de declarar “indesejdveis” e de ordenar o fechamento de organi-
zagdes que nio cumprissem determinados quesitos (Richter 2020, 10).
Naquele mesmo ano e no seguinte, a luz da nova lei, foram declaradas
“Indesejaveis” na Federagdo Russa as seguintes ONGs sediadas nos EUA:
Open Society Foundations; Open Society Institute Assistance Foundation; e
Media Development Investment F'und. Também foram atingidos pela medida
legislativa o National Endowment for Democracy (NED) e os institutos par-
tidarios por ele subvencionados: International Republican Institute (IRI), do
Partido Republicano, e National Democratic Institute for International Affairs
(NDI), do Partido Democrata norte-americano (Ministério da Justi¢a da
Federagdo Russa 2020). No ano de 2017, outra revisdo na legisla¢do passou
a permitir a classificagdo de individuos, e ndo apenas de organizagdes, como
“agentes estrangeiros”.

Desde entio, essa série de restrigdes tem ensejado criticas ao governo
russo por constranger a atuagio de entidades ndo-governamentais no pafs
(RFE/RL 2012; Council of Europe 2015; Dixon 2021), chegando mesmo
a inviabilizar o funcionamento de algumas delas, a exemplo da McArthur
Foundation, que mesmo sem ter sido declarada “indesejavel”, encerrou ofi-
cialmente suas atividades no territério russo em 2015 (Rainsford 2015).

Entretanto, cabe notar que nos EUA, pais de origem da maior parte
das organizagdes banidas pela nova legislagio russa, existe, desde 1938,
lei denominada Foreign Agents Registration Act (FARA), que define “agen-
tes estrangeiros” — sejam individuos ou organizagdes — em termos seme-
lhantes aos da legislagdo russa, obriga-os a registrar-se perante érgaos
oficiais e estabelece penas para determinadas condutas. Exemplos mar-
cantes de aplicacdo da FARA envolvem desde o processo contra o ativista
norte-americano W. E. B. Du Bois, em 1951, por apoiar um comité pacifis-
ta contrdrio a Guerra da Coreia (Lewis 2001, 548), até a decisdo, de agosto
de 2020, do Departamento de Estado norte-americano de considerar o
Instituto Conflcio, 6rgdo cultural ligado ao governo chinés, como uma
“missdo estrangeira” (Departamento de Estado dos Estados Unidos da
América 2020). Em dezembro do mesmo ano, a Comissdo Executiva do
Congresso norte-americano para assuntos relacionados a China recomen-
dou em seu relatério anual “atualizar e expandir as exigéncias da FARA
para lidar com os desafios singulares colocados pelo governo chinés”,
com destaque para o papel do Instituto Confiicio (Congresso dos Estados
Unidos da América 2020, 35).

Constata-se, portanto, que a ado¢do de medidas legais para o moni-
toramento de possivels agentes promotores da interferéncia externa ndo
decorre de preocupagio existente somente na Russia de Vladimir Putin; e
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tampouco pode ser reduzida a categoria de legislacdo intrinsecamente “au-
toritaria” — embora possa haver abusos em seu emprego, sobretudo quando
aplicada a individuos. A despeito desta possibilidade, nio se deve menos-
prezar o papel de instrumentos legais como a FARA ou a Lei de Agentes
Estrangeiros para a atividade de controle e monitoramento estatal da in-
terferéncia externa, dentro de parametros precisos.

O segundo ponto do programa de contramedidas destaca a necessidade
de responder de maneira adequada as situagdes de instabilidade que mar-
cam a etapa de deflagracdo das revolugdes coloridas. No contexto russo,
a criagdo da Guarda Nacional Russa, no ano de 2016, foi uma resposta
pratica a esse desaflo.

A Guarda Nacional Russa é uma institui¢do militar independente das
Forgas Armadas e vinculada diretamente ao Presidente da Federagio
Russa. Entre suas atribui¢des encontram-se: fiscalizar o comércio de ar-
mas; proteger instalagdes criticas e edificios governamentais; auxiliar na
protegdo de fronteiras; enfrentar o crime organizado, o terrorismo e o
extremismo; e zelar pela ordem e pela seguranga publica (Roslan 2017,
91). Analistas euro-americanos nio deixaram de destacar que a criagdo da
Guarda constituiu resposta de Moscou ao receio de uma revolugdo colori-
da em seu territério (Middle East Media Research Institute 2017; Gresh
2020). Tal interpretagio foi corroborada pelo préprio chefe da Guarda,
Viktor Zolotov, em entrevista concedida em 2017 (Jonsson 2019, 146), e
também por um de seus conselheiros, Yuri Baluyevsky, que incluiu de for-
ma explicita entre os objetivos da institui¢do o de, “em ultima instincia,
evitar revolugdes coloridas” (Jonsson 2019, 146).

Observar a relagdo entre esse objetivo e as atribuigdes especificas da
Guarda permite apreciar a importéncia conferida pelo establishment de in-
teligéncia, defesa e seguranca russo, apés 2014, a etapa de deflagragio das
revolugdes coloridas. A 16gica — conforme a experiéncia derivada sobretu-
do dos casos libio, sirio e ucraniano — consistiu em desenvolver e integrar
as instituigdes estatais capazes de evitar a instrumentaliza¢do de manifes-
tacOes populares a partir do exterior. Naqueles trés contextos nacionais,
a instabilidade politica deflagrada pelos protestos se metamorfoseou em
desintegragio sistémica tdo logo entraram em cena organizagdes paramili-
tares apoiadas por poténcias estrangeiras —radicais islamicos, na Libia e na
Siria; organizagdes neonazistas, na Ucrania — e grupos armados infiltrados
a partir de pafses vizinhos (Moniz Bandeira 2016, 157; 175; 297; 358; 398).
Supridos pelo contrabando de armas, muni¢des e explosivos, tais grupos
puderam combater as forgas estatais, realizar sabotagens e tomar instala-
¢des produtivas, meios de transporte e edificios governamentais (Moniz
Bandeira 2016 296; 384-385). Assim, por intermédio do caos,’ for¢ou-se o
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realinhamento politico daqueles paises, cujos regimes, atingidos pela estra-
tégia hibrida de intervengdo, mostravam-se hostis aos interesses geoestra-
tégicos euro-americanos.

Por fim, ao lado das contramedidas legais e institucionais de ordem
estatal, é preciso destacar, sob o aspecto cultural, a recomendagio de esta-
belecer “salvaguardas civilizacionais” (Korybko 2018 [20157, 98-99). Isto
é, promover um pertencimento nacional inclusivo, de modo a minimizar as
chances de que clivagens sociais sejam exploradas por agentes estrangei-
ros adversos como parte de campanhas hibridas."

Quanto a este ponto, ao delinear um programa de contramedidas com
base na experiéncia russa, Korybko (2016) sugere promover o engajamen-
to politico, sobretudo da juventude, por intermédio de organizagdes re-
fratarias a influéncia de governos estrangeiros. Sua tradugdo mais direta
na politica russa recente foi o movimento Nashi (“Os Nossos”, em russo),
fundado em 2005. O Nashi consistiu numa organizagio de jovens com ca-
rater patriético vinculada a figuras relevantes da administracdo Putin, a
exemplo de seu ex-conselheiro Vladislav Surkov, e cumpriu o papel de ju-
ventude do movimento politico de Putin (Atwal and Bacon 2012). O Nashi,
todavia, teve existéncia curta. A partir de 2008, passou por um processo de
fragmentagio e em 2012 deixou de atuar. Seu principal objetivo teria sido
servir de contraponto ao surgimento de movimentos juvenis com atuagio
pré-ocidental, tais como aqueles que protagonizaram as revolugdes colo-
ridas no espago pés-soviético."" Um dos impulsos para promover o Nashi,
portanto, decorreu da importancia crescente da politica de rua na Russia
na década de 2000, interpretada através do prisma da ameaga das revolu-
¢des coloridas (Atwal and Bacon 2012 264-265).

CONCLUSOES

A persisténcia dos efeitos desestabilizadores da guerra ndo convencio-
nal na Libia e na Siria j4 seria motivo suficiente para afirmarmos a atua-
lidade do fendmeno da guerra hibrida e a necessidade de clareza quanto
ao seu contetido. Como a investigacdo em tela aponta para a inclusio do
Brasil nesta agenda de pesquisa? No contexto brasileiro, o conceito de
guerra hibrida compreende agdes que, no minimo, caracterizariam amea-
¢a de interferéncia externa, em conformidade com a Politica Nacional de
Inteligéncia — PNI (Brasil, 2016). Situada para além do dominio tradi-
cional da pressdo politico-diplom4tica, mas aquém do engajamento bélico
convencional, a guerra hibrida ocupa uma zona cinzenta na qual a face
“oculta” dos Estados se manifesta. Ela desponta, pois, como uma forma nio
linear de intervengdo no campo externo a disposigio dos Estados: median-
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te o seu emprego, poténcias globais e regionais buscam projetar poder com
economia de recursos e de capital politico.

Ao se observar o caso da Ucrénia, constata-se que um estudo compa-
rativo sobre estratégias hibridas de intervengio estatal requer atengio es-
pecial as revolugdes coloridas enquanto etapa precoce das guerras hibri-
das. Partindo do enquadramento heuristico fornecido por Korybko (2018
[20157), argumentamos que as revolugdes coloridas sdo eventos securita-
rios de alto risco, com potencial de escalada para um conflito assimétrico,
podendo dar espago a intervengdo militar estrangeira.

Nio se deve negligenciar, portanto, o risco de rapida progressdo nas
etapas da “abordagem indireta adaptativa” (Korybko (2018 [20157]).
Contudo, em um pafs com as caracteristicas do Brasil, uma possivel esca-
lada da revolugio colorida para o conflito assimétrico seria especialmente
custosa e arriscada para o Estado estrangeiro que a promovesse. Poténcias
estrangeiras interessadas em promover mudanca de regime no Brasil ten-
deriam, assim, a investir recursos para organizar, treinar e financiar atores
locais capazes de levar a cabo uma revolugdo colorida “pacifica” exitosa
— com desfecho institucional, tal como uma rentincia ou um processo de
impeachment —, em detrimento de arriscarem desdobrar a estratégia de
interferéncia para o terreno bélico.

Assumindo essas premissas para o caso brasileiro, sustentamos que,
sob eventual ataque hibrido, a etapa de revolugido colorida se revelaria co-
mo o momento chave para adogdo de medidas de neutralizagdo de formas
complexas de interferéncia externa. Ademais, devido aos elevados riscos
implicados nas ameagas hibridas, a formulagio de contramedidas e a coor-
denacfo de a¢des estatais constituem tarefa inadidvel. Finalmente, uma vez
que tal atuagiio, desde a detecgio de ameagas até sua neutralizagio, situa-se
no plano sociopolitico, muito aquém do engajamento bélico e tendo como
objetivo justamente evitd-lo, concluimos que a estrutura de Inteligéncia de
Estado, mediante o Sistema Brasileiro de Inteligéncia, seria o locus propi-
cio a tal empreitada.'

O exame das contramedidas adotadas pela Federagio Russa nos ulti-
mos anos deixa claro que o conteido de qualquer proposta desenhada para
neutralizar ameagas hibridas em um determinado pais deve corresponder
as suas especificidades e aos aspectos dindmicos de sua conjuntura sociopo-
litica. Os pontos elencados por Korybko, dessa forma, ndo constituem um
“manual”, mas sim um ponto de partida que, se bem aproveitado, poderia
alavancar debates nos meios especializados e conduzir ao desenvolvimento
de um programa adequado a realidade e as pretensdes brasileiras, em con-
formidade com a PNI e demais marcos legais e doutrinarios nos campos de
Defesa e Seguranga.
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Para tal empreendimento, contudo, devem colaborar especialistas das
mais diversas areas, sendo necessario ampliar o contato entre, de um lado,
as universidades e centros de pesquisa de exceléncia; e, de outro, as institui-
¢Oes estatais com atribui¢des securitdrias, sobretudo na drea de Inteligéncia
de Estado. Somente sera possivel conciliar Seguranga e Democracia se for
rompido, pelo engajamento conjunto da comunidade académica e da buro-
cracia estatal, o relativo isolamento dos 6rgdos e instituigdes em que sdo
produzidas e implementadas as politicas da area. Este artigo terd cumpri-
do seus objetivos se contribuir ndo apenas para aprimorar o debate sobre
guerras hibridas em lingua portuguesa, mas também, e sobretudo, se pu-
der estimular tal colaboragdo, em proveito da defesa do Brasil frente as
diversas formas de ameagas hibridas que permeiam o ambiente securitdrio
internacional.
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NOTAS

1.

A produgdo russa, embora extensa, é de pouco conhecimento fora do pré-
prio pais devido a escassez de tradugdes. Dentre as excegdes, destacam-se
os artigos publicados pelo Voyennaya Mysl, periédico vinculado as Forgas
Armadas da Rassia. Edigdes posteriores a 1992 contam, por vezes, com
tradugdo para a lingua inglesa.

Um resumo das apresentagdes realizadas na 3* MCIS, com reprodugio dos
slides utilizados pelas principais autoridades presentes ao evento (incluin-
do Gerasimov), pode ser encontrado em Cordesman (2014).

Falamos aqui de “releitura” tendo em vista a j4 mencionada origem mais
restrita do conceito de guerra hibrida, ligada aos desafios das Forgcas
Armadas dos EUA nos fronts afegdo e iraquiano. A relevancia do aporte
russo a discussdo pode ser verificada, por exemplo, na op¢do de Fridman
(2018) em ndo traduzir o termo gibridnaya voyna (“guerra hibrida”), dis-
tinguindo, assim, a literatura russa sobre guerra hibrida, com énfase em
aspectos sociopoliticos e informacionais, de sua contraparte norte-ameri-
cana, voltada as implicagdes da irregularidade e da assimetria no campo de
batalha. No Brasil, esse reconhecimento da especificidade da contribui¢io
dos russos, assim como a op¢do de ndo traduzir o termo, foi replicada por
Dourado et al. (2020).

Ver, nesse sentido, o depoimento de Robert Helvey, coronel reformado do
Exército dos EUA, sobre sua missdo de auxilio a organizagdo da oposigdo
iugoslava no documentario How to Start a Revolution (2011), dirigido por
Ruaridh Arrow.

Destaque-se, uma vez mais, o protagonismo do Otpor!: em 2004, parce-
la das suas liderangas que ndo seguiu caminho na politica da Sérvia p6s-
-Milosevic organizou a criagdo do Centro para Agodes e Estratégicas Nao
Violentas Aplicadas (Canvas, na sigla em inglés), cuja finalidade passou a
ser o treinamento de ativistas de outros pafses. O transito do Canvas pelos
pafses do Leste Europeu esta bem documentado na literatura especializada
sobre as transigdes de regime politico nesta regido (Genté 2008; Sussman
and Krader 2008; Herd 2005).

O conceito de “zona cinzenta” tem sido explorado por estrategistas e aca-
démicos militares norte-americanos para definir conjunturas operacionais
ambiguas. Para uma revisdo critica do termo, consultar Hoffman (2018).
Termo russo para “guerra hibrida”. Sobre o porqué de se distinguir esse
conceito da fybrid warfare norte-americana, consultar a nota 3.

O termo j4 foi associado a diversas acepgdes e o emprego que lhe dé
Korybko nio é consolidado na literatura. Aqui o utilizamos tdo somente
para fazer referéncia ao conjunto de medidas contrapositivas a guerra hi-
brida proposto pelo autor.

A promocgdo do caos “controlado” é favoravel aos objetivos de regime chan-
ge. Na guerra hibrida, o caos deriva da confusio induzida entre polos que,
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do ponto de vista estatal, tendem a ser vistos por prismas binérios (p. ex.
atores estatais e ndo estatais; civis e militares). Nesse sentido, o caos po-
de ser encarado como subproduto da nio linearidade prépria as ameagas
hibridas; ele dificulta a leitura dos fendmenos por parte dos tomadores de
decisdo responsaveis por formular e implementar medidas que neutraliza-
riam tais ameagas.

Do ponto de vista dos regimes democraticos, tem-se aqui um grande
desafio, visto que divisdes sociais, culturais, étnicas e religiosas séo ine-
rentes a qualquer sociedade. Entendemos que o estabelecimento de tais
“salvaguardas” deve sempre se pautar pelos valores associados ao Estado
Democratico de Direito, afastando-se o risco de que as necessarias preocu-
pagdes securitdrias degenerem em pretextos para a repressdo as demons-
tragdes populares ou para a uniformizagio das formas de vida coexistentes
numa mesma nagao.

Destacam-se os ja mencionados Ofpor!, formado na ex-lugoslavia, e
Kmara!, atuante na Geérgia. Semelhantes no modus operandi, composigao
social e tendéncia pré-Ocidente foram o Pora/, protagonista da Revolugao
Laranja, na Ucrénia, e o KelKel, atuante nos eventos que culminaram na
Revolugdo das Tulipas, no Quirguistio.

A centralidade da coordenagdo interagéncias é tema consensual entre ana-
listas procedentes de distintos matizes geoestratégicos (p. ex. Troeder
2019; NUST Institute of Policy Studies 2021). H4, contudo, indefini¢do
na literatura quanto aos atores sobre os quais recairia a responsabilidade
de coordenar tais trabalhos.
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O QUE E“GUERRA HIiBRIDA”? NOTAS PARA O ESTUDO DE FORMAS
COMPLEXAS DE INTERFERENCIA EXTERNA

RESUMO

Este artigo apresenta a trajetéria do conceito de “guerra hibrida”, explorando suas po-
tencialidades para a anélise de formas complexas de interferéncia externa. Partindo da
constatagio de que o termo se difundiu de maneira acritica no debate publico desde 2014,
busca-se recuperar sua origem e desenvolvimento no interior do pensamento geoestra-
tégico e militar, visando a uma compreensdo mais precisa do conceito. Trabalhada aqui
como uma estratégia abrangente de atuagido no campo externo, fundada na légica de esca-
lada progressiva do emprego de recursos de poder estatal em cendrios de antagonismo, a
guerra hibrida emerge como uma opg¢do menos custosa, politica e economicamente, para a
consecugio de objetivos de politica externa — sobretudo a desestabilizagdo politica e a mu-
danga de regime num pafs-alvo. O cendrio de escalada conflitiva préprio da guerra hibrida
é aqui exemplificado por dois fendmenos a ela associados: revolugio colorida e guerra nao
convencional. A guerra hibrida teria, pois, duas faces, derivando sua complexidade das for-
mas ambiguas pelas quais se relaciona com os polos politico e militar. Conclui-se que essa
relagio pendular e intersticial prépria da guerra hibrida impoe dificuldades as estratégias
convencionais de resposta estatal as ameagas securitérias, exigindo uma melhor compreen-
sdo do fendmeno e atengio constante aos seus desdobramentos por parte das comunidades
de inteligéncia e de defesa. Por fim, busca-se refletir sobre possiveis contramedidas estatais
com potencial de neutralizar ameagas hibridas. Em suas conclusdes, o artigo sintetiza como
o estudo do caso brasileiro pode ser relevante para essa agenda de pesquisa.

Palavras-chave: Guerra Hibrida; Interferéncia Externa; Revolugdes Coloridas.

ABSTRACT

This article presents the trajectory of the concept of “hybrid war” and aims to explore its
potential for the analysis of complex forms of foreign interference. After remarking the
expression has spread uncritically among the public debate since 2014, we try to assess its
origins and development in military and strategical thought, in search of a more precise
understanding of the concept. Defined here as a broad strategy for action in the interna-
tional arena, based on the logic of progressive use of state power resources in scenarios
of interstate antagonism, hybrid war emerges as a less costly alternative, in political and
economic terms, for achieving foreign policy goals — ultimately, political destabilization
and regime change in a target country. The escalation of conflict typical of hybrid wars is
exemplified here by two phenomena: color revolutions and unconventional warfare. Thus,
hybrid wars may have two facets, inheriting its complexity from the ambiguous ways it
relates to the political and military spheres. We argue such pendular and interstitial na-
ture poses challenges to conventional strategies of state response to security threats, thus
demanding from the intelligence and security communities a better understanding of the
phenomenon and constant attention to its unfolding. At last, we speculate about possible
state countermeasures directed to neutralize hybrid threats. In its conclusion, the paper
summarizes how the Brazilian case can be relevant to this research agenda.

Keywords: Hybrid War; Foreign Interference; Color Revolutions.
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