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INTRODUCAO

A formagio e a evolugiio de Israel tornaram esse Estado cercado por
inimigos, entre os quais os vizinhos nio sio os tnicos, pois também se so-
mam as hostilidades extrarregionais e principalmente as internas (Israel
2016). Alinhado a essa histdrica geopolitica de desafio-resposta (Toynbee
1987, 164—241), o pafs tem vivenciado variadas ameagas nos dominios aé-
reo, terrestre, maritimo, espacial e, recentemente, o cibernético.

No infcio do século XXI, Israel colocou o ciberespago como foco para
desenvolvimento nacional, por meio da resolugdo 84/b, almejando ser uma
das nac¢des mais aprimoradas nesta area. Essa mudanca estratégica teve
um grande peso para com o atingimento dos objetivos politicos. Com isso,
todas as estruturas que pudessem trabalhar com o novo ambiente tiveram
a necessidade de se adequar para produzir resultados necessarios (Israel
2002). Nesse contexto, a parte de seguranga e defesa israelense evoluiu aos
patamares de paises considerados com tecnologia de ponta.

A Triplice Hélice possui papel relevante no desenvolvimento de so-
lugdes tecnoldgicas para a seguranga cibernética israelense. Portanto, o
problema a ser respondido nesse artigo é: diante dos ciberataques as in-
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fraestruturas criticas israelenses,' as a¢des de agentes da Triplice Hélice*
contribuem para a eficicia da seguranga cibernética israelense?’

A pesquisa foi limitada & andlise de documentos e pesquisas bibliogra-
ficas em revistas especializadas sobre esse tema. Nessa drea, hd limitagdes
para comprovagio de autoria de ataques, por conta da existéncia de robus-
tas estruturas anonimizantes.* Assim, foram entendidas como vélidas as
acusagdes realizadas pelo Estado israelense.

Ao se estudar variados eventos de ataques cibernéticos a Israel, bus-
cou-se concentrar o trabalho nos ataques direcionados as infraestruturas
criticas do pafs, de modo a melhor delimitar a supertficie de anélise. Além
disso, utilizou-se a técnica da realidade aparente, voltada aos eventos que
foram estudados ou divulgados na academia ou na imprensa internacio-
nal, ao invés de todos os eventos que ocorreram realmente (incluindo os
desconhecidos) (Singer and Friedman 2014). O marco temporal utilizado
se inicia em 2009, momento em que, supostamente, houve o primeiro ci-
berataque manifestado contra uma infraestrutura governamental de Israel
(Trend 2012).

O desenvolvimento trouxe como referencial teérico: (1) a teoria dos
ataques cibernéticos, a fim de construir base para anélise de ciberataques;
(2) resposta a incidentes e Triplice Hélice, a fim de trazer informagoes que
possam subsidiar andlises das a¢des da Triplice Hélice no cenario de res-
posta a incidentes. Utilizou-se como base de dados os sites do CSIS e do
Hackmageddon para se analisar os eventos ocorridos desde 2009. A andlise
dos resultados permitiu estabelecer que a Triplice Hélice israelense apoia
sua seguranga cibernética.

TEORIA DO ATAQUE CIBERNETICO

A maior parte dos incidentes sdo relacionados a ataques cibernéticos,
de forma geral. Os ataques cibernéticos podem ser definidos segundo o
conceito a seguir.

Um ataque de tecnologia da informagdo no espago cibernético
direcionado contra um ou vérios outros sistemas de tecnologia da
informagdo que objetivam dano na seguranga da informagdo (confi-
dencialidade, integridade e disponibilidade) que podem ser compro-
metidos individual ou coletivamente (FAGA 2017, 5).

Zhuang (2015) elaborou a teoria do ataque cibernético aumentando
o escopo de parametros que existem no Moving Target Defense (MTD).
O modelo distingue um ataque cibernético em vérios subconjuntos: alvo,
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atacante, ataque e exploragdo. As seg¢des a seguir definirdo os trés primei-
ros subconjuntos. A exploracdo serd descrita na se¢do da base de dados.

POSSIVEIS ATACANTES

Atualmente, Israel nédo é reconhecido como Estado por 36 paises (Israel
2016). A Tabela 1 mostra todos os paises que ndo possuem ou romperam
relagdes com Israel em algum momento.

Tabela 1
Rompimento de Relagdes Exteriores

Pais Ano de rompimento
Afeganistio (1)
Ardbia Saudita (1)
Argélia (1)
Barein (1)
Bangladesh (1)
Butio (1)
Brunei (1)
Cuba 1973
Comores (1)
Coreia do Norte (1)
Djibouti (1)
Etidpia (1)
[émen (1)
Indonésia (1)
Ird 1979
Iraque (1)
Kuwait (1)
Libano (1)
Libia (1)
Malésia (1)
Mali 1973
Mauritinia 2010
Niger 1973
Omi 2000
Paquistio (1)
Catar 2000
Siria (1)
Somdlia (1)
Sudio (1)
Tunisia 2000
Venezuela 2009

Obs (1): Pafses que nunca reconheceram Israel.
Fonte: Israel 2016.
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A implantagdo do Estado de Israel fez a Palestina perder grande parte
do seu territério e legou aos israelenses um pafs com varias instabilidades
relacionadas aos palestinos. Fruto desses tensionamentos, varias reunides
foram realizadas com a intengdo de apaziguar o conflito, culminando com
os acordos de paz de Oslo em 1993 e 1995. H4 dois territérios adminis-
trados pela Autoridade Palestina com graus diferenciados: Cisjordania e
Faixa de Gaza (ONU 1995). Sob tal situagdo, verificou-se o surgimento de
grupos terroristas internamente, com o Al-Fatah, Jihad Isldmica e Hamas,
bem como inimigos terroristas extraterritoriais, como Estado Isldmico
(ISIS ou Daesh), Hizbollah e Al-Qaeda (Marteu 2018).

Verificam-se variados inimigos de Israel, com o intuito de mostrar quais
grupos podem ser considerados ameagas no espago cibernético.

Alvo

As Infraestruturas criticas sdo instalagdes, servigcos, bens e sistemas
que, se tiverem seu desempenho degradado, interrompidos ou destruidos,
provocardo sérios impactos socioeconéomicos (EUA 2013). As infraestru-
turas criticas informacionais utilizam o mesmo conceito, mas adaptado a
utilizagfo no espago cibernético. Sdo alvos potenciais para ameagas ciber-
néticas, pois causam grandes problemas para nagdes, trazendo efeitos ne-
cessdrios a conquista de objetivos previamente definidos.

A resolugdo 3.611 do governo israelense adotou recomendagdes na in-
tengdo de melhorar a protegio das infraestruturas criticas nacionais para
a vida cotidiana em Israel e fortalecé-las tanto quanto possivel, poden-
do valer-se de contra-ataques cibernéticos. Enquanto isso, promove o
status de Israel como um centro para o desenvolvimento de Tecnologia da
Informacgio e Comunicagio, por meio da cooperagio entre academia, indts-
tria, ministérios e organizagdes de seguranca (Israel 2011).

Ambiente do ataque (ciberespaco)

O ciberespaco’ se tornou um dominio do poder (NYE 2010, 2) e pas-
sou a ser mais que assunto técnico nas relagoes interestatais. Carr (1981)
abordou que relagdes corriqueiras entre Estados (como servigos pos-
tais ou transportes) sdo classificadas como “ndo politicas” ou “técnicas”.
Entretanto, caso impliquem relagdes de poder, a questdo rapidamente se
torna “assunto politico”, somando-se ainda a atuagdo de ONGs, crime or-
ganizado e terroristas, com capacidade de interferir no campo de forcas
geopolitico.
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O poder cibernético é caracterizado como “capacidade de usar o cibe-
respago para criar vantagens e influenciar eventos em outros ambientes
operacionais e nos instrumentos do poder” (NYE 2010, 4). Segundo Segal
(2016), para que essas vantagens e influéncias sejam atingidas, necessita-se
do controle de certas formas de agdo por parte do Estado. Tais a¢des sdo
denominadas de “fontes do poder cibernético”, sendo quatro seus princi-
pais componentes:

- Economias tecnologicamente avangadas: necessidade de as empresas
nacionais dominarem as Tecnologias da Informagdo e Comunicagoes
(TIC);

- Capacidade do governo trabalhar com o setor privado: o dominio so-
bre o tema cibernética ultrapassa o setor publico;

- Ganancia necessdria: agéncias militares e de inteligéncia tém que ser
aventureiras e inventivas para atuar com liberdade no ciberespaco; e

- Narrativa atraente: embasada em situagoes de influéncia (Segal 2016,
18-23).

Para Segal (2016), Israel é uma poténcia cibernética, ndo podendo ser
considerado superpoténcia por ndo possuir volume adequado de tecnolo-
glas préprias (Segal 2016, 20).

RESPOSTA A INCIDENTES

A fim de dar base tedrica as agdes de agentes da Triplice Hélice, a pre-
sente secdo focard na resposta a incidentes. A resposta a incidentes de ci-
berseguranga pode ser conceituada como o processo de resposta a eventos
que ameacam a seguranga de ativos informatizados (Ahmad et al. 2019).
Para tanto, existem fases para se responder a um incidente: preparacio,
detecgdo, identificagdo, contengio, erradicacdo, recuperagio, investigacdo
(forense), melhoria e acompanhamento (Thompson 2010, 87-135).

A primeira camada de protegdo estd dentro da prépria empresa ou 6r-
gdo afetado. Por meio de ferramentas informatizadas, as equipes de trata-
mento de incidentes tentam realizar a resiliéncia cibernética frente aos ata-
ques perpetrados. Em alguns paises, como Israel, agentes governamentais
serdo considerados uma outra camada de protegido para serem utilizados
em momentos em que as outras camadas ndo conseguirem a eficicia ne-
cessdria (Clarck and Knake 2011, 131—45). Em Israel, a Triplice Hélice faz
parte dessa camada.

A Triplice Hélice é um conceito desenvolvido para uma dindmica de inova-
¢do, havendo colaboragdo constante entre as esferas publicas, privadas e acadé-
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micas. O modelo vincula as trés partes, necessitando de recursos necessarios
para formagio e operacionalizagio a partir das condig¢des locais (Etzokowitz et
al. 2008). Dessa forma, serdo resumidas as trés hélices de Israel.

Governo

O governo atua como condugdo da inovagdo, em termos de facilita-la,
principalmente patrocinando iniciativas. Além disso, possui o papel regula-
tério do mercado, tendo o cuidado para ndo sufocar pesquisas por meio de
tributacdo (Driori et al. 2013, 12).

No caso da cibernética, o governo atua com suas unidades operacio-
nais para fazer frente as ameacas que surgem. Os principais 6rgdos que
possuem unidades de cibernética em Israel sdo: o Ministério da Defesa, o
Ministério da Segurancga Publica e o Escritério do Primeiro Ministro.

No Ministério da Defesa, hd duas vertentes: (1) as IDE* que sdo as
Forgas Armadas Israelenses; e (2) o brago industrial. Dentro das IDF, ha
duas divisdes: (1) o C41” Corps é uma unidade do Exército Israelense res-
ponsével pelas operagdes defensivas cibernéticas, que abarcam teleproces-
samento e comunicagdes; e (2) o AMAN?® que é responsavel pelas operagoes
de inteligéncia cibernética. O brago operacional do AMAN é a unidade
8200, responsavel pela condugio de agdes militares no ciberespago. No
brago industrial, a Base Industrial de Israel possui dois segmentos: (1) a
Sibat, que é o 6rgdo que trata sobre produtos de defesa israelenses; e (2) a
Mafat que trata sobre produtos de defesa com alto grau de sigilo (Baezner
and Cordey 2019, 27).

O Escritério do Primeiro-Ministro se subdivide: (1) no ISA,” que é res-
ponsavel pela parte de contraterrorismo e contraespionagem cibernética; e
(2) no NCD,' que responde por todos os aspectos de defesa cibernética na
esfera civil. O NCD possui o CERT-IL que é responsavel pelo tratamento
de incidentes (Baezner and Cordey 2019, 27).

No Ministério da Seguranga Piblica, ha a unidade Lahave 433 da Policia
de Israel, que é responsavel pelos crimes cibernéticos contra a populagio.
Esta também trabalha com forense (Baezner and Cordey 2019, 27).

Academia

A academia (ou universidade) fol incumbida de criar conhecimento, por
meio da aprendizagem e investigagdo. Com a Era da Informacdo, o co-
nhecimento aumentou o seu valor agregado. Dessa forma, no cendrio is-
raelense, a busca por inovagéo foi aumentada por meio de disponibilizagido
de pessoas capacitadas, resultados de pesquisas e repasse de conhecimento
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para a industria. A universidade israelense se envolveu cada vez mais na
formagdo de empresas, ja que muitas tecnologias sdo baseadas em pesqui-
sas académicas (Driori et al. 2013).

Alguns dados colaboram para a boa performance académica israelen-
se: 46% da populagdo adulta possul ensino universitdrio; grandes taxas de
publicagdes cientificas, posi¢des das universidades em ranking mundial e
patentes de produgdes universitarias (Driori et al, 2013).

Ha de se ressaltar a importancia com a qual o governo percebe a academia.
Para tanto, incentiva programas como o de transferéncia de tecnologia para
empresas, propriedade intelectual, colaboragdo com inddstrias e orientagio
de pesquisa e inovagio (Magnet Program) (Berger 2013, 84—8). Segundo o
Global Innovation Index (2021), Israel estd posicionado na 15 posicio, sendo
considerado lider na regizo do norte da Africa e oeste da Asia (Wipo 2021, 4).

As universidades israelenses possuem papel fundamental em termos de
defesa e securitizagdo. Para tanto, sdo capazes de desenvolver sistemas que
auxiliem as IDF em combate. Alguns exemplos sido a Universidade de Tel
Aviv, Universidade de Haifa e Universidade Hebraica de Jerusalém (Berger
2018, 79-81).

A academia Israelense, dentro da Teoria da Tripla Hélice, contribui
com a industria de defesa nacional, particularmente no setor cibernético. O
bom posicionamento no ranking mundial de produgdo cientifica, bem como
das patentes de produgdo universitéria, sdo indicativos que transbordam
para a inddstria e beneficiam o governo.

Assim, a capacidade de Israel de integrar pesquisas universitarias as
necessidades reais da inddstria maximizam os resultados. O territério
geografico limitado e grandes concentragdes urbanas favorecem a apro-
ximacdo entre indistria e academia, que trabalham com maior sinergia.
O enfrentamento de ameagas cibernéticas com maior frequéncia cria em
ambos (industria e academia) a demanda por pesquisa e desenvolvimento
tecnolégico nessa drea (Berger 2013).

Base industrial de defesa israelense

A BID" israelense ja detinha, no inicio do século XXI, peso de 7,5%
nas exportagdes nacionais (Markownski, Hall, and Wylie 2010). O pafs
busca uma inser¢io internacional com forte participagdo de produtos de
alta tecnologia, sendo um dos lideres globais em startups'® tecnolégicas.
Tal situagdo concentra na BID um complexo de empresas cujos ativos se
baseiam em conhecimento e inovagio, compartilhando alta dependéncia
de protecdo da propriedade intelectual, com destaque para o ciberespaco
(Argaman and Siboni 2015).
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A especializagio da BID israelense e a melhoria dos Prode*’ colocou va-
rios destes no estado da arte de suas categorias (Sadeh 2004). Em paralelo,
para promocdo da produgdo industrial de defesa, Israel (2020a) incorpo-
rou a estrutura de seu Ministério da Defesa a Diretoria Internacional de
Cooperagdo em Defesa (Sibat),'* a Diretoria de Pesquisa e Desenvolvimento
em Defesa (DDR & D') e o Departamento de Produgido e Compras
(DOPP') (Israel 2020b), agéncias que buscam a cooperacgdo global e a
prospecgdo de novos mercados para os Prode como os listados na Figura 1:

M 1- Misseis & Sistemas de Defesa
Antiaérea

B 2- Veicules Adrecs ndo tripulados
m 3 Asronaves e Avidnicos

4 Radares e Sistemas de Guemra
Eletrénica

B 5- Plataformas Temestres,
Murnigdes e Estagdes de Armas

M & Observagdo e Optrinicos
B 7- Cibernética e Imeligéncia

W &~ Sistemas de Comando,
Controle, Comunicacdes,
Computagdo e Informacda (C41)

M 5- Servigos e outros
m 10- Sistemas Mavais

W 11- Sistemas de Satelites e Espaco

Figura 1 — Principais Prode israelenses para exportagio em 2018.
Fonte: dos autores, adaptado de Sibat/Ministério da Defesa (Israel 2020a).

No campo militar, Israel aumentou, no inicio do século XXI, os gastos
com seguranga interna, contraterrorismo e guerra assimétrica, assimilan-
do que as ameagas indefinidas e sem fronteiras nfo seriam derrotadas com
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doutrina militar intensiva em mio de obra, plataformas militares pesadas
e previsiveis (Sadeh 2004).

O maior financiador das industrias de defesa israelenses é o préprio
governo, que estimula a produg¢io por meio da ciéncia e incentivos finan-
ceiros. Sabe-se que existe uma aproximacio histérica entre EUA e Israel
para desenvolvimento militar (EUA 2021) e que tem representado papel
importante no desenvolvimento de Prode. Com os bons resultados, Israel
tem conseguido exportar grande parte dos produtos de defesa a paises
no mundo inteiro. Em 2019, o pafs exportou 7,2 bilhdes de délares em
equipamentos militares, o que o credenciou a estar entre os dez maiores
exportadores. Os principais mercados sdo, respectivamente: Asia-Pacifico
(41%), Europa (26%), América do Norte (25%), Africa e América Latina
(ambos com cerca de 4%) (Israel 2020).

A efetividade desse perfil de financiamento é questionada internamen-
te, o que fica materializado na tensio surgida entre os papéis econémico
e estratégico dessa industria de defesa. Na Figura 2, pode-se observar a
participagdo do gasto de defesa no PIB, deixando nitido o esforgo relativo
de cada pafs, sendo as demais reconhecidas poténcias militares.

Apesar das pressdes por privatizagdes e maximizagdo dos lucros e da
concorréncia internacional, as principais empresas ainda sdo publicas, caso
de Elbit e Rafael. Como principais justificativas para esse equilibrio pesar
mais em prol da seguranga do Estado, citam-se os boicotes internacionais
e a performance do setor civil do pafs estar mais vocacionada como motor
de inovagdo do que ao financiamento (Faglin 2018).

(em % no PIB por ano fiscal)
7,0%

5,0%

4.0%
3,0%
2,0%
= 00 AT T
0,0%

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

mlsrael mFrance Russia China mUSA

Figura 2 — Porcentagem de participagdo do gasto em defesa no PIB.
Fonte: dos autores, adaptado de Sipri (2021).
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Os desafios a seguranga que circundam Israel naturalmente pressionam
a demanda para sua BID. As IDF tém se utilizado de solugdes tecnolégicas
para o combate convencional e no amplo espectro (Sadeh 2004) e é justa-
mente na interagio entre estas e o sistema de inovagio em defesa que o pais
vem obtendo vantagens competitivas: a estruturagido do servigo militar,
por exemplo, otimiza os recursos humanos especializados, permitindo que,
muitas vezes, o desenvolvedor preste ou tenha prestado servico em uma
unidade combatente (Moran 2008). Observa-se tal pratica em unidades de
elite como a 8200, componente operacional do sistema de seguranga ciber-
nética (Argaman and Siboni 2015).

BASE DE DADOS

A base de dados deste projeto utilizou as informagdes contidas no sitio
do CSIS (2021) e do Hackmageddon (2021)."” Ha de se destacar o enfoque
que o CSIS d4 aos eventos, classificando-os como “significativos”. A meto-
dologia obedeceu aos seguintes passos:

1)Realizou-se o download da base de dados do CSIS (2021);

2)Realizou-se o download da base de dados do Hackmageddon (2021);

3)Dados repetidos foram eliminados;

4)Dados referentes a ataques ofensivos de Israel foram desconsidera-
dos;

5)Completou-se os dados da Tabela 2 com periédicos especializados no
tema cibernética ou reportagens jornalisticas, nesta ordem de priori-

dade.

A Tabela 2 mostra o resultado da aplicagdo dos passos acima e relacio-
na os eventos cibernéticos significativos, informando o ano da ocorréncia;
os supostos responsaveis pelo ataque (atacante); a estrutura direcionada
(alvo); a descrigdo sumaria (ataque); a posi¢do de Israel (exploragdo); e se
houve retaliagdo. Tais dominios caracterizam os ataques cibernéticos as
infraestruturas criticas de Israel e pode-se verificar que caracterizam os
quatro subconjuntos da teoria do ataque cibernético.
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A Tabela 3 relaciona os eventos com participagdo da Triplice Hélice,
elencando o nimero do evento descrito na Tabela 2; o participante da
Triplice Hélice; e a descrigdo da agio de resposta ao incidente. Verifica-se
que esse quadro caracteriza a “agdo dos agentes da Triplice Hélice”, com
os subsidios elencados por meio da teoria da resposta a incidentes e da

Triplice Hélice.
Tabela 3
Relacionamento com a Triplice Hélice
Evento | Participante da Triplice Hélice Acdo

Estudantes de véarias faculdades

Criaram uma “botnet voluntéaria” para

ol recrutados pelo IDF responder ao ataque
A startup realizou auditoria (analise
. forense) e constatou que o problema
02 6Scan ) N
estava no nivel hardware e nao
software
Israel Aerospace Industries (IAI) e Empresa CyberESI (parceira da IAI
03 Rafael Advanced Defense Systems e Rafael) descobriu sobre o escape de
com a colaboragio da CyberESI dados por meio de logs
o4 Nio ha registros de participagdo da Triplice Hélice israelense de cibernética
neste evento
05 Seculert (Israclense) em conjunto Descoberta da atividade maliciosa
com a Karpersky
Faculdade Technion-Israel Institute Melhoria de medidas protetivas
06 of Technology
Grupo Mekorot Recuperacio
o7 bhm‘Bet e empresas relacionadas Identificagio do ataque
(Mafat)
Secretaria Nacional de Cibernética e .
08 Identificagio do ataque massivo
Israelense
09 Nio ha registros de participagdo da Triplice Hélice israelense de cibernética
neste evento
10 A.utoru%a.de Israclense de Defesa Tratamento de incidentes
Cibernética
11 Clearsky Tratamento de incidentes
12 Clearsky Identificagiio da ameaga
13 IDF e Clearsky Tratamento de incidentes
14 Shin Bet Descoberta
15 Check Point Software Technologies | Descoberta e recuperagio
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Evento | Participante da Triplice Hélice Agio

Esf junto d ivi .

16 sforgo conjunto de empresas civis e Localizagio do alvo
militares

17 Diretério de Cibernética Nacional e Tratamento de incidente e anélise
empresas parceiras (como Claroty) forense
A idade hidri sas L

18 utor.l ade hidrica e empresas Tratamento de incidentes
parceiras

19 IDF Tratamento de incidentes

Fonte: dos autores, baseado nos mesmos autores da Tabela 2.
ANALISE DOS RESULTADOS

A base de dados se baseou em 19 eventos significativos que foram dire-
cionados as infraestruturas criticas. Os ataques mostrados corroboram o
cendrio neorrealista apresentado por Carr (1981), que enfatiza os Estados,
mas ndo exclui os atores ndo estatais.

Estatais
39%

Ndo Estatais
61%

N3o Estatais M Estatais

Figura 3 — Ataques estatais e ndo estatais direcionados a Israel.
Fonte: dos autores, baseado na Tabela 2.

Em termos de inimigos terroristas, verifica-se que a maior ameaga ndo
estatal a [srael é o Hamas. Sob o aspecto estatal, destaca-se o [rd, conforme
mostrado na Figura 4, a seguir.
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Reino Unido P Anonimous
5%

Palestina 4% pesconhecido LA CIUEN
9% \ A% M Anonimous
m China
Desconhecido
= EUA
W EES

T M Naikon

Hamas A 5%

Hezbolah
9% 14%

M Lazarus

m OilRig

H Hamas

Figura 4 — Principais fontes de ataques cibernéticos.
Fonte: dos autores, baseado na Tabela 2.

As principais origens de ataques cibernético a Israel provém da
Palestina e do Ird, conforme mostra a Figura 5.

Arabia
Saudita

Chipre

Ui

Figura 5 — Principais origens de ataques cibernéticos.
Fonte: dos autores, baseado na Tabela 2.
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Tais apontamentos corroboram a andlise dos possiveis atacantes, apon-
tada na Secdo “Possiveis atacantes”.

O nivel de complexidade utilizado nos ataques pelas ameagas anterior-
mente explanadas mostra que os malwares utilizados tendem a se tornar
mais perigosos. Verificou-se que, no inicio, utilizavam-se taticas de indispo-
nibilizagdo de sitios, passando por desconfiguragio dos mesmos, até atingir
o controle (mesmo que temporario) de sistemas (Tabela 2).

Os principais alvos dos ataques direcionados as infraestruturas sfo
abordadas conforme mostrado na Figura 6, a seguir.

Obs: O evento 5 possui atuagio em “governo” e “academia” e, com isso, houve a contagem
de um para cada, totalizando 20 eventos para esse grafico, em especifico.

Figura 6 — Principais alvos dos ataques cibernéticos.

Fonte: dos autores, baseado na Tabela 2.

De acordo com a Figura 6, as infraestruturas de defesa sdo os princi-
pais alvos, seguidos da distribui¢do de 4gua, pois o atingimento deste alvo
impacta consideravelmente a populagido. Governo também estd no mesmo
patamar de importéncia, o que justifica a campanha de operagdes de infor-
magdo. Em menor grau de ataques, na parte hospitalar, Israel vivenciou
ameaca atual recorrente no mundo: ataques de ramsonware'® e tentativa de
roubos de dados de pesquisas relacionadas ao coronavirus (Press 2018).
Alvos relacionados a energia justificam-se pelos reflexos para a defesa na-
cional e, por fim, no campo econdmico, os hackers tentaram invadir estrutu-
ras que poderiam causar grande impacto, como a Bolsa de Valores.
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Quanto ao tempo, verificaram-se comportamentos estatais distintos.
A Figura 7, a seguir, mostra as respostas dadas aos eventos, classificando-
-as em: auséncia, ameaga e retaliagio.

2009 2011 2012 2013 2016 2017 2018 2019 2020

Nio Ameaga Retaliagdo

Figura 7 — Comportamento de Israel perante os ataques cibernéticos sofridos.
Fonte: dos autores, baseado na Tabela 3.

A Figura 7 mostra que a postura prioritdria de Israel foi o de ndo respon-
der publicamente aos ataques recebidos. Verificou-se uma postura defensiva
no tocante aos ataques proveniente de Zackers e de estruturas nacionalistas.
Ha de se ressaltar que essa postura foi evidenciada no momento da descober-
ta do ataque. H4 muita dificuldade de se afirmar que um ataque cibernético
realizado por Israel préximo na linha do tempo teve relagdo com um ataque
recebido, se a narrativa implementada pela autoridade que publicitou o evento
nio deixou claro a sua intenc¢io de ameacar ou realizar uma contraofensiva.

A partir de 2019, Israel adotou nitida postura contraofensiva. Os ata-
ques recebidos foram respondidos com outros ataques no espago ciberné-
tico ou fisico. O pais foi, inclusive, o pioneiro ao adotar postura de ataque
cinético para contrapor ataque cibernético, atingindo um centro de controle
de operagdes cibernéticas do Hamas. Da bibliografia pesquisada, ndo hé re-
latos anteriores de tal situagdo. Em outro evento, o pafs indisponibilizou a
operacionalidade de um porto no Ird, gerando nitidos impactos econémicos.
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Quanto ao tépico participacdo da Triplice Hélice frente aos ataques ci-
bernéticos, verificou-se que a grande disponibilidade de érgaos governa-
mentais, universidades e empresas de tecnologia possibilita a utilizagdo de
diversos produtos e/ou servigos voltados a atividade de seguranca ciber-
nética. A Triplice Hélice ajudou Israel a diversificar seu comportamento,
conforme mostrado na Figura 8.

| IS ] |

2009 2011 2012 2013 2016 2017 2018 2019 2020

Resposta m Forense m Descoberta m Melhoria

Prevengao Identificagdo Tratamento © Localizagdo

Figura 8 — Comportamento de Israel perante os ataques cibernéticos sofridos.
Fonte: dos autores, baseados nas Tabelas 2 e 3.

O auxilio proporcionado pela Triplice Hélice no tratamento de inci-
dentes foi notério. Em quase todos os eventos, houve ente governamental,
universidade, empresa ou Prode auxiliando as infraestruturas israelenses a
mitigar os efeitos negativos das ameagas. Iissa situagdo caracteriza a inte-
racdo civil-militar na defesa cibernética de Israel, corroborando o que j4 é
verificdvel na proépria estrutura de seu Ministério da Defesa.

Outro ponto é relacionado a prevencdo. Apenas um dos eventos neces-
sitou de medidas drasticas, no caso do emprego de atuador cinético (missil)
para destruir um centro cibernético do Hamas. Na maioria das outras si-
tuagdes, os ataques foram defendidos pelos sistemas protetivos, neutrali-
zando as ameagas ou mitigando seus efeitos.

Mesmo sendo uma poténcia cibernética (Segal 2016), sistemas israelen-
ses foram focos de espionagem de fontes estatais, como China (evento 2
da Tabela 2), EUA e Reino Unido (evento 9 da Tabela 2), sendo esses
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dois Gltimos reconhecidos como aliados. Tal situagdo mostra que, mesmo
havendo os melhores recursos tecnolégicos, ainda assim o ambiente é per-
missivo a intrusdoes.

Os dados mostram eficécia israelense frente aos ataques recebidos, bem
como participagdo da Triplice Hélice em eventos relevantes no ciberespa-
¢o. Dos 19 eventos mostrados, somente em dois nio se encontraram rela-
cionamentos com a Triplice Hélice.

Uma limitagdo da pesquisa se referiu a nio obtengio de dados das ope-
ragdes de inteligéncia, o que ja fol anteriormente mapeado como restricao,
conforme mostrado nas Segdes “Governo”, “Academia” e “Base industrial
de defesa israelense”. Dados de ramos sigilosos da DDR&D (Mafat) ndo
possibilitaram ser detalhados, embora seja previsivel que ela participe con-
juntamente das operagdes de inteligéncia.

H4 de se destacar também a participagido académica em pesquisas do
tipo “problem-solving”, auxiliando na melhoria e implementagéo de sistemas
de seguranca informatizados.

CONCLUSAO

O problema apresentado no estudo foi: diante dos ciberataques as in-
fraestruturas criticas israelenses, as a¢oes de agentes da Triplice Hélice
contribuem para a eficicia da seguranca cibernética israelense? Embora
nio fosse objetivo dessa pesquisa mensurar a contribui¢io, a percepgdo
baseada nas fontes consultadas indica que a Triplice Hélice de Israel con-
tribui para a melhoria da seguranca cibernética de seu pafs.

Para responder ao problema geral do estudo, inicialmente foi apresen-
tada teoria dos ataques cibernéticos, da resposta a incidentes e da Triplice
Hélice. Apds, uma base de dados foi utilizada, mostrando os ataques ci-
bernéticos sofridos pelo pais a partir de 2009. Finalmente, foi verificada
a participagdo da Triplice Hélice frente aos ataques cibernéticos sofridos
pelo pafs em suas infraestruturas criticas.

Da anaélise das informagdes coletadas, verificou-se que, diante das amea-
cas as infraestruturas criticas israelenses, ficou perceptivel a contribuicdo
da Triplice Hélice para a eficdcia da seguranca cibernética, visto que ela
estd envolvida em 17 dos 19 principais eventos de ataques cibernéticos,
conforme mostrado na Tabela 3. Ou seja, ha a eficicia de percep¢io na
porcentagem 89,47% das agoes de agentes da Triplice Hélice em relagdo
aos ataques cibernéticos as infraestruturas criticas.

A Triplice Hélice também contribuiu diretamente para a efetividade
das operagdes de seguranca, das quais em apenas um evento foi necessério
utilizar forma cinética (ataque de missil) para destruir um centro de ci-

217



RBED, v. 9, n® 2, jul./dez. 2022

bernética inimigo. Em outras palavras, esse foi o tinico momento em que,
ap6s a identificagfio da ameaga, as defesas cibernéticas ndo foram capazes
de prover a seguranga necessaria para o pafs, mostrando uma eficcia de
tratamento de incidentes de 94,11% (16 eventos tratados dos 17 totais).

As industrias, em sua maioria startups, auxiliaram o Estado israelense
em vérias atividades. Sua atuagio frente as ameagas foi destacada, pois o
pals continuou funcionando, mostrando resiliéncia e sem que a sociedade
fosse for¢gada a mudar sua rotina.

A participagdo académica estd inserida em um ciclo impulsionado por
politicas de Estado alinhadas, proporcionando a sinergia entre formagio
de recursos humanos de qualidade, sua certificagio e amadurecimento
por meio do servi¢o militar obrigatério e seu posterior aproveitamento
nas industrias de defesa. O governo é o grande patrocinador da siner-
gia das pas da Triplice Hélice, principalmente pelas destacadas agoes de
promogio do fomento necessario ao desenvolvimento, consubstanciados
por demandas dos érgdos que trabalham com defesa cibernética ou das
infraestruturas criticas.

Quando a Triplice Hélice envolve a Base Industrial de Defesa, aumenta
o protagonismo do governo, pois o cliente principal das indistrias de defe-
sa sdo justamente 6rgdos governamentais nacionais. A maioria dos produ-
tos de defesa ndo podem ser comercializados senfo para governos. Nesse
sentido, Israel estd num contexto regional onde os incentivos do Estado
favorecem o desenvolvimento da BID, particularmente na 4rea cibernética.

Incentivos publicos na drea de pesquisa diminuem a incerteza do re-
torno financeiro que as empresas precisam dedicar em pesquisa e desen-
volvimento. A area cibernética exige recursos humanos altamente capa-
citados, aumentando a importancia de estreita ligacdo com a Academia e
Institui¢des de Ensino para prospeccdo de talentos e especializagdo dos
profissionais.

Os efeitos proporcionados pela Triplice Hélice destacam Israel no cena-
rio mundial cibernético. Verifica-se a presenca de todos os quatro elemen-
tos do poder cibernético (Segal 2016). Israel possui a capacidade de inte-
roperar com eficicia os setores civis e militares, conforme apontado. Tal
situagdo pode ser decorrente da conciliagdo do servigo militar obrigatério
com seu aproveitamento como méio de obra especializada na iniciativa pri-
vada, gerando confianga e expertise de ambas as partes. Outra caracteristica
é a atuagdo (ganancia necessdria). Verifica-se que o setor de inteligéncia
atacou de forma preventiva ou por retaliagio os adversarios, especialmente
a partir de 2018. O tinico ponto em que Israel ainda ndo detém dominancia
se refere aos meios de TIC. O pafs ainda possui dependéncia dos EUA no
setor cibernético, especialmente no tocante aos equipamentos. Suas empre-
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sas ndo dominam o mercado, estando grande parte delas ainda na condigéo
de startup. Dessa forma, Israel se caracteriza como poténcia cibernética em
desenvolvimento e com uma Triplice Hélice que vem contribuindo para o
status de tal poder.

Por fim, devido a continua modernizagio dos sistemas informatizados,
os assuntos relativos a ataques e defesas cibernéticas continuario em voga.
O pafs ou grupo que detém tecnologia e a aplica em alinhamento com seus
objetivos estard a frente dos seus concorrentes. Nesse sentido, o domi-
nio da tecnologia cibernética continuara sendo um requisito critico para o
Estado de Israel em relagio a sua sobrevivéncia no Oriente Médio.
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“Ciberataques as infraestruturas criticas” israelenses é a varidvel indepen-
dente.

“Ac¢oes de agentes da Triplice Hélice” é a varidvel interveniente.

“Eficacia da Seguranga Cibernética israelense” é a variavel dependente.
Anonimizagio é o efeito de se tornar anénimo.

“Dominio global dentro do ambiente informacional, cujo carater distin-
tivo e tnico é moldado pelo uso da eletrénica e do espectro magnético
para criar, armazenar, modificar, trocar e explorar informagdes através
de meios interdependentes e redes interconectadas usando Tecnologia de
Informagédo e Comunicagdo” (Kuehl 2009, 28)

Acronimo de Israel Defense Forces.

Acronimo de Command, Control, Computer, Communications and Inteligence.
Acronimo de Agaf hd-Modi’in que significa inteligéncia militar.

Acrénimo de Israel Security Agency. Também conhecido como Shin Bet.

. Acrénimo de National Cyber Directorate.
. O Departamento de Seguranga Interna do principal aliado israelense, os

Estados Unidos da América (EUA), inclui na BID as entidades e subcon-
tratadas nacionais e estrangeiras que atuam em sistemas, subsistemas,
componentes ou pecas de armas militares para as agéncias federais (EUA
2020). Utilizado conceito dos EUA por ndo haver descoberto o conceito
israelense.

Uma startup € uma empresa que trabalha para resolver um problema onde
a solugdo ndo é 6bvia e o sucesso ndo é garantido (Blumenthal 2020).
Acrdénimo para Produto de Defesa.

Acronimo para The International Defense Cooperation Directorate of  the Israel
Ministry of Defense.

Acrénimo para The Directorate of Defense Research and Development).
Acrénimo para The Department of Production and Procurement (DOPP).
As bases de dados do CSIS e Hackmageddon foram utilizadas por con-
ta da quantidade de citagdes em artigos académicos. O CSIS é o Centro
de Estudos Estratégicos Internacionais e possui viés académico. J4 o
Hackmageddon possui caracteristica técnica.

Software malicioso que criptografa dados do computador e exibe mensa-
gens exigindo pagamento de uma taxa para fazer o sistema voltar a fun-
cionar (Kaspersky 2020).
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A TRIPLICE HELICE ISRAELENSE NO CENARIO DE CIBERSEGURANCA
RESUMO

Conflitos envolvendo Israel tém sido constantes na histéria do pafs. O século XX conso-
lidou suas fronteiras com guerras nas quais a superioridade qualitativa lhe foi favoravel,
mas que também geraram uma realidade de infind4veis hostilidades que ultrapassam
seu entorno estratégico. A Triplice Hélice israelense é composta por governo, industria
e academia com foco que prioriza ativos de conhecimento e inovagio, incluindo a drea
de cibernética. Nesse sentido, os resultados indicam que a Triplice Hélice tem partici-
pado do esforgo de seguranga cibernética do pafs, notadamente nesse inicio do século.
A partir de 2009, houve aumento importante do ntimero de ataques cibernéticos contra
infraestruturas criticas israelenses, objeto de estudo deste trabalho. A metodologia de
investigacdo é qualitativa com abordagem exploratdria, utilizando-se revisdes biblio-
graficas. Baseando-se no banco de dados do CSIS e Hackmagedon e de relatérios de
antivirus, os resultados apontaram que Israel vem otimizando seus recursos na defesa
dessas infraestruturas, superando tecnologicamente seus adversarios. A Triplice Hélice
tem auxiliado no desenvolvimento dessas solugdes em produtos e servigos de defesa
para que o Estado faga frente ao cendrio desafiador, cooperando para sistemas respon-
sivos, resilientes e dindmicos. Tal interagéo em prol da seguranga cibernética nacional
tem sido eficaz, na medida em que o Estado tem explorado favoravelmente a sinergia de
esforgos entre suas forgas de defesa e a inovagio tecnolégica da BID e academia.

Palavras-chave: Triplice Hélice, Ciberseguranca e Infraestruturas Criticas de Israel.

ABSTRACT

Conflicts involving Israel have been constant in the country’s history. The 20th centu-
ry consolidated its borders with wars in which qualitative superiority was favorable to
it, but which also generated a reality of endless hostilities that went beyond its strate-
gic surroundings. The Israeli triple helix is made up of government, industry and aca-
demia with a focus that prioritizes knowledge and innovation assets, including the area
of cybernetics. In this sense, the results indicate that the triple helix has participated
in the country’s cybersecurity effort, notably at the beginning of the century. From
2009 onwards, there was a significant increase in the number of cyber-attacks against
critical Israeli infrastructure, the object of study of this work. The research method-
ology is qualitative with an exploratory approach, using bibliographic reviews. Based
on the CSIS and Hackmagedon database and antivirus reports, the results showed
that Israel has been optimizing its resources in the defense of these infrastructures,
technologically outperforming its adversaries. Triple Helix has helped in the devel-
opment of these solutions in defense products and services for the State to face the
challenging scenario, cooperating for responsive, resilient and dynamic systems. Such
interaction in favor of national cybersecurity has been effective, insofar as the State
has favorably exploited the synergy of efforts between its defense forces and the tech-
nological innovation of the IDB and academia.

Keywords: Triple Helix, Cybersecurity and Israel’s Critical Infrastructure.

Recebido em 24/11/2021. Aceito para publicacio em 17/12/2022.

225



