BRUNO M. NUNES, THAYS FELIPE D. DE OLIVEIRA e RENATO VICTOR L. BRITO

Ciberdefesa e software power:
uma analise exploratéria da China

Cyberdefense and software power:
an exploratory analysis of China

Rev. Bras. Est. Def. v. 11, n. 1, jan./jun. 2024, p. 181-204
DOI: 10.26792/RBED.v11n1.2024.75323
ISSN 2358-3932

BRUNO MOSER NUNES
THAYS FELIPE DAVID DE OLIVEIRA
RENATO VICTOR LIRA BRITO

INTRODUCAO

O desenvolvimento tecnolégico e internético trouxe as relagdes in-
ternacionais um novo espacgo, o espago cibernético, e uma nova dinimica,
na qual os Estados passaram a exercer seus poderes, particularmente o
Software Power. Ndo obstante, este novo espaco ainda estd em expansio e
disputa pelos Estados, e possui uma complexidade que todavia estd sendo
descoberta e pressionada por novas formas de ameagas nacionais e inter-
nacionais.

Neste sentido, o objetivo geral deste trabalho é compreender se esta
forma de poder, o Software Power, é utilizada nos moldes tradicionais de
proliferacdo, ou seja, como uma ferramenta para manifestar os interesses
estatais e atingir seus fins soberanos; ou se sua utilizagdo se dd de forma
independente e isolada daquelas que comumente atuam através da coergéo
(hard power) ou do convencimento (soft power). Para alcangar este objetivo,
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analisaremos de forma exploratéria a estratégia da China neste ambito da
ciberdefesa, a partir de seus documentos oficiais, buscando entender seu
pensamento, bem como seu or¢amento, diretrizes, objetivos estratégicos e
mecanismos chineses em sua relagio com o Espago Cibernético.

Tomando por base a conceitualizagio tedrica proposta por Vilar-Lopes
(2017) e Ventre (2011), entendemos que o Software Power é aquela forma
de poder que se expressa através de programas, sistemas, aplicativos e in-
formagdes naquelas estruturas fisicas e virtuais que compdem o espago
cibernético. Este Sofiware Power implica em respostas as novas preocupa-
¢des geopoliticas para a defesa dos Estados e a seguranca de seus cidaddos,
no que se refere a protegio de dados, estratégias militares e ao fluxo da
informaco.

Este estudo utiliza uma metodologia qualitativa para explorar ana-
liticamente o tema por meio de uma analise exploratéria sobre o con-
ceito de Software Power através do estudo do caso Chinés (Satyro and
D’Albuquerque 2020). Para tanto, nos dedicamos a uma anélise da discus-
sdo tedrica que permeia o objeto da pesquisa, e também sobre as diferentes
conceitualizagoes de estratégias de expansdo de poder. Em seguida, reali-
zamos a andlise do caso chinés e da sua relagdo com o Software Power e o
espaco cibernético.

O ESPACO CIBERNETICO

Em virtude do avango da tecnologia e da Internet desde meados do
século passado, observamos um crescente interesse politico, académico e
social em entender o espago cibernético e as questdes relacionadas a es-
sa temadtica, para além dos que ja foram tratados nas areas da Ciéncia da
Computagio, Sistemas de Informagio e afins. De tal forma, em Relagdes
Internacionais e na Ciéncia Politica notamos um aumento no ntimero de
pesquisas que envolvem o espago cibernético e, mais especificamente, aque-
las questdes ligadas a Defesa Nacional e a geopolitica.

Para Clarke (2012), esse territério pode ser constituido por aspectos
tangiveis e intangiveis. De forma complementar, ele ainda define o espago
cibernético como toda a rede de computadores contidos no mundo, ou seja,
todas as coisas que estdo conectadas a tais aparelhos ou que de alguma
forma estdo submetidas aos seus controles.

No entanto, o Glossdrio das Forgas Armadas entende o espago ciber-
nético como “Espago virtual, composto por dispositivos computacionais
conectados em redes ou ndo, onde as informagdes digitais transitam, sdo
processadas e/ou armazenadas.” (Brasil 2015, 106), que é a defini¢do uti-
lizada por nés.
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Para Ventre (2011) o espago cibernético é consequéncia da soma de trés
camadas elementares: hardware, sofiware e peopleware. I.ssa composigdo nos
permite definir esse territério como um conjunto de equipamentos fisicos
(hardware) que sustenta uma dimensdo virtual com programas, sistemas,
aplicativos e informacoes (software), cuja manipulagio se d4 por uma cama-
da cognitiva de usudrios (peopleware).

Desta forma, o Espago Cibernético nio é natural como aqueles tradi-
cionais que ja sdo conhecidos; entretanto, este foi um ambiente criado pela
prépria sociedade (Portela 2015, 94). Nesse sentido, ele é um territério que
se diferencia dos demais no que diz respeito a interconectividade, tendo
em vista que transpassa todos os supracitados, podendo atingir os terri-
térios aéreo, terrestre e maritimo (Ventre 2011, Lira-Brito 2020; 2023,
and Lanzetta 2023). Vejamos a Figura 1, a seguir, para compreender de
forma clara a relagdo entre o espago cibernético com os demais espagos
geograficos:

Ciberespacio
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Figura 1 — Relagdo do Espago Cibernético com os demais espagos geogrificos.
Fonte: Ventre (2012) apud Portela (2015).

O Espago Cibernético possui a caracteristica da transversalidade, ja que
passa por todas as dimensdes convencionais de dominio: terra, ar, mar e
espaco (Ventre 2012 apud Toso 2016, 463). Deste modo, constitui uma
nova face de poder, que procura ser acumulada pelas grandes poténcias
mundiais.

Em virtude do panorama anterior, os pafses, hd pouco mais de uma
década, comegaram a se preocupar com essas ameagas, percebendo a ne-
cessidade de formular uma protegio de infraestrutura de dados, da defesa
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do Estado, entre outros descritores (Hathaway 2015). Disto se deriva que
a maioria dos governos tém aumentado as capacidades defensivas exis-
tentes de seus érgdos de seguranca, defesa e inteligéncia, particularmente
dentro de sua estrutura militar (Lewis and Timlin 2011). Neste sentido, a
principal drea da estratégia nacional que revela a preparagio cibernética
de um pafs é “a articulagdo e publicagdo de uma Estratégia Nacional de
Ciberseguranga que alinhe a visdo econémica do pafs com seus imperativos
de seguranca nacional” (Hathaway 2015, 6-7).

O avango sobre os estudos do Espago Cibernético nas Relagoes
Internacionais, atualmente se d4, sobretudo, em seu aspecto securitario
(Teixeira Junior, Vilar Lopes and Freitas 2017; Portela 2015). Na pers-
pectiva do debate sobre transformagdes na conduta da guerra, as ideias de
“redugio da fric¢do” e “distanciamento do front” (Peron 2016) sdo a ponta
de langa da chamada Revolugdo dos Assuntos Militares (RAM), como afir-
mado por Teixeira Junior, Vilar Lopes e Freitas (2017, 31):

Com a substitui¢io de sistemas anal6gicos por digitais, a incor-
poragdo da computagio nos sistemas de comando e controle (C2) e
a eficiéncia produtiva do capitalismo ocidental, a nova revolugio tec-
nolégica empurrava o mundo a era da informagio, com profundos
impactos também na arte da guerra. Por exemplo, a internet, surgida
no contexto da Guerra Fria, passa ao dominio ptblico ainda nos anos
de 1980 e se populariza nos de 1990, quando a luta contra as ameagas
cibernéticas toma dimensdes politicas. Emergia lentamente um novo
paradigma de combate, caracteristico dessa nova era, a mformation
warfare.

A forma com que o Espaco Cibernético permite o avango de conquistas
e interesses estatais sem uma grande exposi¢io, faz com que os Estados
se utilizem desse meio para projetar poder. Desta maneira entramos numa
discussdo ja sacramentada na drea das Relagdes Internacionais, mas que
merece uma atengio especial: o poder e a projecido de poder.

Poder e projecao de poder

Antes das grandes guerras, era bastante comum as pessoas associarem
o termo poder ao contingente bélico, mas mudangas na sociedade inter-
nacional tornaram o poder um conceito polissémico, ndo apenas militar.
Segundo Nye (2009, 74) “Poder é a capacidade de alcangar as préprias pro-
postas e metas. Mais especificamente, é a capacidade de afetar os outros
para obter os resultados desejados”. Ou seja, poder é a capacidade de proli-
ferar o interesse e fazer com que outros o adotem como seus.
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Nye (2009, 76) argumenta que “um pafs é capaz de alcangar seus resul-
tados desejados no mundo da politica porque outros pafses querem imita-lo
ou concordam com um sistema que produza tais efeitos”. Desta maneira, o
poder pode ser projetado de forma suave ou violenta, conhecidas como Sof?
Power e Hard Power.

Morgenthau (2003), afirma que os governantes dos Estados agem de
forma racional e amoral na politica internacional, direcionando suas es-
colhas politicas na busca por: manter o poder, mediante preservagio do
status quo; aumentar o poder, por meio do imperialismo; ou demonstrar o
poder, via diplomacia ou projecdo de for¢a (Vilar-Lopes 2017). Interessa a
esta pesquisa esta ultima forma de proje¢do de poder, a qual se encaixa na
discussdo sobre o espago cibernético. Para Morgenthau (2003):

A aspiragdo de poder por parte de varias nagdes, em que cada
uma tenta manter ou alternar o status quo, leva necessariamente a
uma configuragio que é chamada de equilibrio de poder, bem como
as politicas que se destinam a preservar esse equilibrio. [...] O equi-
librio internacional de poder representa apenas uma manifestagio
particular de um principio social de ordem geral, ao qual todas as
sociedades compostas de um certo nimero de unidades auténomas
devem a autonomia de suas partes componentes. [...]. Existem dois
pressupostos na base de todas essas formas de equilibrio: que os ele-
mentos a serem equilibrados sdo necessérios para a sociedade ou tém
direito de existir; e segundo: que, sem um estado de equilibrio entre
eles, um dos elementos ganhara ascendéncia sobre os demais, des-
respeitara seus interesses e direitos e podera finalmente destrui-los.
(Morgenthau 2003, 321).

E de grande importancia analisar a questdo do equilibrio de poder no
sistema internacional andrquico porque, ao entendermos os Estados co-
mo atores soberanos, devemos buscar compreender seus comportamentos
frente a esta estrutura ausente de um poder central regulador. A projecdo
de poder em um ambiente andrquico é o modus operandi de sobrevivéncia
dos Estados no cendrio internacional; é a forma que os governantes juntos
aos pafses encontram de dissuadir outros atores.

Bull (2002), a partir da teoria da Escola Inglesa, referente ao Sistema
Internacional, nos apresenta a ideia da sociedade andrquica. A partir da
ideia hobbesiana do Leviatd, ente que poderia ditar as regras de condu-
ta entre os agentes, o autor afirma que sua auséncia (Leviata) implicaria
em conviver sob a influéncia de muitos constrangimentos internacio-
nais. Esse vacuo de poder supranacional gera incentivos para os Estados
usarem outros métodos, que nio os tradicionais, para projetarem poder
(Vilar-Lopes 2017).
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Dentre outros métodos esta a possibilidade da utilizagido do espago ci-
bernético para manifestagio e proliferagdo do poder. Vilar-Lopes (2017) da
a esta utilizagdo o nome de Sofiware Power. Em linhas gerais, seria a uti-
lizagdo do espago cibernético, por meio dos sofiwares para a manifestacgdo
do poder.

Daf, acredita-se, advém a necessidade de avaliar o impacto tec-
nolégico das ameacas, vulnerabilidades e estabilidades/instabilidades
estratégicas. O ciberespago nido foge a risca dessa observagio, cons-
tituindo-se ora como meio, ora fim, ora nivel de andlise cuja unidade
bésica é o software. E na jungio dessas trés percepgdes que se concen-
tra o conceito de Soflware Power (Vilar-Lopes 2017, 7).

A preocupacio desta pesquisa perpassa o conceito criado por Vilar-
Lopes (2017) — nfo no que tange a originalidade e consisténcia do concei-
to, e sim a utilizagdo do Software Power no cotidiano do Estado. Cabe-nos,
nesta pesquisa, compreender se o chamado Software Power é utilizado para
a proliferagio de poder nos moldes tradicionais, servindo, portanto, como
uma pega para manifestagfio dos interesses estatais; ou se a utilizagio se da
de forma independente, sendo assim uma manifestagfo de poder isolada.

A projecao de poder no espaco cibernético

O conceito de Software Power traz consigo uma terceira via de projegdo
de poder no sistema internacional ao lado dos conceitos de Hard Power,
Soft Power e Smart Power (Vilar-Lopes 2017). O Software Power se volta
sobretudo a questido do Espaco Cibernético, diferenciando-se do conceito
de Cyberpower antes criado por Nye (2011):

[...J conjunto de recursos relacionados a criagio, controle e comu-
nicagdo da informagio eletrénica e computacional — infraestrutura,
redes, sofiwares e habilidades humanas, incluindo ndo apenas a rede
mundial de computadores, mas também intranets, tecnologias méveis
e comunicagdes espaciais (Nye 2011, 123, tradugio nossa).’

O conceito criado por Vilar-Lopes (2017) tem como objetivo analisar
como os Estados se utilizam do software, um dos objetos que compdem o
espago cibernético, para projetar poder. Neste trabalho, entretanto, opta-
mos por nido focar a nossa andlise no que inicialmente apresentamos como
Hardware e Peopleware. As preocupagdes atuais, tanto ao nivel da esfera da
Administragio Puablica Federal quanto ao nivel da esfera privada, se dire-
cionam hoje ao software (Vilar-Lopes 2017).

O conceito de Cyberpower ndo consegue, arrisca-se a dizer, expri-
mir, com maior grau de acurdcia, o elo intrinseco entre o ciberespago
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e a proje¢do/obtengdo de poder na politica internacional, muito mais
concernente as relagdes internacionais do que a difusdo de poder.
Portanto, esse conceito nyeiano preocupa-se, de forma precipua, em
explicar (i) como o poder, travestido de informagao, é difundido no
ambiente cibernético — especialmente na Internet — e, por conseguin-
te, (ii) como isso se torna um desafio para o Estado-nagdo. (Vilar-
Lopes 2017).

O presente trabalho busca avancar e analisar fatos para além do que era
o objetivo de Joseph Nye. Assim como foi elaborado por Teixeira Junior,
Villar-Lopes e Freitas (2017), em um trabalho com questionamentos em
relagdo ao Espago Cibernético no que diz respeito a guerra, esta pesquisa
também intenciona analisar como os Estados se utilizam do espago ciber-
nético para projetar poder.

Liles et al. (2012) tratam a questdo de a literatura nfio abrir espago pa-
ra afirmagdes se a guerra cibernética é o uso do espago cibernético como
dominio para o combate (Birdwell and Mills 2011) ou é o préprio combate
no dominio do Espago Cibernético (Libicki 2012). Perante o exposto, é
necessario compreender como o Software Power representa o uso do espago
cibernético como dominio para projetar poder de forma independente, ou
se este é uma arma para projetar poder em termos tradicionais.

A CHINA NO ESPACO CIBERNETICO:
CIBERDEFESA E PROJECAO DE PODER

Na se¢io que se apresenta, a partir de fontes documentais, busca-se for-
necer informacdes valiosas sobre a configuragio do pensamento estratégi-
co chinés no marco do espacgo cibernético para tratar a projegio de poder.

Segundo Hathaway (2015, 2), a China considera a Internet como uma
chave para suas futuras oportunidades de crescimento e desenvolvimen-
to. Diversos autores (Hong and Goodnight 2019; Herold 2011; Denardis
2014) tratam da promogdo da China na busca da soberania cibernética ao
desenvolver tecnologias da informagdo e da comunicagdo que reforgam os
debates sobre a proje¢io de poder no Espago Cibernético. Assim, na ausén-
cia de institui¢des globais autorizadas, os Estados desenvolvem, no ambito
doméstico, marcos regulatérios da Internet, mas também diferentes mo-
dos de governanca cibernética em escala global.

A postura da China em governanga cibernética marca uma maneira di-
ferente de pensar a praxis, mas nio deve ser vista como um relacionamen-
to binario com o Norte Global ou o Ocidente, e sim como composta por
relagdes de poder histéricas, geopoliticas e epistemolégicas (Wasserman
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2018). Neste sentido, o espaco cibernético chinés foi convencionalmente
produzido no imaginério territorial do Estado (Shen 2017). Ao retratar
uma relagio de disputa e conquista entre o Estado preocupado com a in-
seguranca do regime e dos provaveis usos sociais variados, a regulagio e
fiscalizagdo implicitamente enquadram a Intranet chinesa contra a inter-
net global (King, Pan, and Roberts 2013; Rauchfleisch and Schifer 2015).
Com isso, o espago cibernético chinés é pautado pela projecdo de poder
do Estado e da manutencio das estruturas estatais. A eficicia do controle
estatal legitimou a implantacdo do Great Firewall como uma politica de
governanga da Internet na China (Mackinnon 2011).

Segundo Hong e Goodnight (2019), a proposta de soberania ciberné-
tica chinesa também serve para institucionalizar a proje¢do de poder ci-
bernético do Estado chinés. A pratica do discurso e da politica afirmam
o poder estatal em todas as esferas do espago cibernético da China nacio-
nalmente, mas também induzem a China a uma posi¢éo reativa no espago
cibernético global.

A China ja possufa a maior populag¢do de usudrios da Internet no
mundo em 2018 (CNNIC 2018). O crescimento histérico tnico das in-
fraestruturas de rede, bem como a criagdo de uma indastria nacional de
Internet doméstica, levou a criagdo do campo de pesquisa chamado de
Estudos Chineses da Internet. De acordo com Negro (2019), a principal
narrativa é de que a China é um pafs de defesa em seu campo cibernético
e que a Intranet chinesa permitiu ampliar o controle do Estado. O gover-
no chinés impde maior controle sobre as redes internas, tanto para supri-
mir a oposi¢ido doméstica quanto para bloquear e proteger o sistema de
ameacgas externas. Para isso, cercou o pais com o Great Firewall, também
conhecido como Projeto Golden Shield, que é um projeto de vigilancia
da Internet operado pelo Ministério de Seguranga Publica (Ministry of
Public Security — MPS). A eficdcia das ciber-unidades chinesas deve-se
a estreita cooperagio entre estruturas governamentais, militares e hackers
(NO 2017). O governo chinés mantém os programas de controle de dados
e informagdes com a justificativa de beneficios sociais, politicos e econoémi-
cos para sua populagio.

[...] dominar as técnicas de redes de comunicagdes e tecnologia,
bem como obter informagoes uteis para a nagio, tendo como campo o
ciberespago. De acordo com autoridades chinesas, pode criar empre-
gos, elevar o padrio de vida da populagio, acelerar o desenvolvimento
de regides atrasadas, formar um nova nagio progressista da China,
o que significa fazer da China um poder autossuficiente e ajuda-la a
assumir posig¢des de lideranga no mundo em todas as esferas da vida.
(Ibragimova 2017).
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Desse modo, a projegio de poder da China consiste em todo o aparato
tecnolégico e informacional doméstico que possibilita sua organizagio de
dados, defesa e projecdo no ambiente cibernético global. Nesse sentido, o
governo da China desenvolve uma politica de seguranga cibernética que
promove a estabilidade do seu ambiente cibernético e atua em sua manu-
tengdo de poder, no 4mbito doméstico, e na projecdo de poder defensivo,
em ambito internacional.

A estruturagfio e implementagdo de uma politica de ciberdefesa permite
que a percepg¢io dos riscos enfrentados e suas repercussdes sejam traduzi-
das em medidas a serem implementadas. Por sua vez, “facilita a adogdo de
uma atitude preventiva e reativa em relagdo aos problemas de seguranca e
permite reduzir riscos e suas repercussoes” (UI'T 2009, 11).

A caracterfstica essencial da politica chinesa de ciberdefesa é que “sua
atividade cibernética é impulsionada principalmente pelo imperativo po-
litico nacional de proteger a longevidade do Partido Comunista Chinés”
(PCC) (Chang 2014, 7). Neste sentido, tanto sua politica nacional quanto
o seu desenvolvimento militar nos tdltimos anos indicam que ambos os
campos da ciberseguranca e da ciberdefesa sdo de alta prioridade para o
governo chinés (Chang 2014, 8).

O discurso de Xi Jinping na primeira reunido da Central Network
Security and Informatization Leading Small Group (FFIR [%E 22 F[
BB 0 MZ /B, zhongyang wangluo anquan ele rinxihua Lingdao
Xiaozu) em 2014 marcou um novo e alto nivel de priorizagdo ciberné-
tica como uma importante iniciativa estratégica com implicagdes po-
liticas, econdmicas e militares, e também indicou a importéncia relati-
va da seguranga da rede na agenda politica chinesa. O discurso de Xi
também apontou que o governo central percebe a seguranga de redes
e informagdes como dois componentes principais de seguranga do-
méstica e desenvolvimento nacional”. (Xi Jinping apud Chang 2014).

Assim sendo, entre as primeiras diretrizes de estratégia militar que
orientaram a politica de ciberdefesa chinesa, destacam-se:

1. A “Guia Estratégica Militar” (1956; 1980; 1993), cujo contetido ex-
plica as prioridades e objetivos estratégicos na modernizagio, estru-
tura e organizagio da forga, além de fornecer informagdes sobre co-
mo o Exército de Libertagdo Popular (ELP) entraria em guerra.

2.“O Documento 277 do Conselho do Estado do ano de 2003, que deli-
neou a estratégia nacional de seguranca de redes civis e segurancga de
informagoes da China;
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3. A “Estratégia Nacional de Desenvolvimento da Informatizagdo,
2006-2020",° promulgada pelo Comité Central do Partido Comunista
e o Conselho de Estado, a qual ressalta a necessidade de aumentar o
investimento na protegio dos sistemas de informagdo do governo; “A
Ciéncia da Estratégia Militar” do ano de 2018, que descreve o pen-
samento estratégico sobre como o PLA se prepararia para impedir e
batalhar a guerra;

4. O “Livro Branco da China™ do ano de 2013, que trata do emprego
diversificado das For¢as Armadas da China;

5. A “Resolugdo sobre o fortalecimento do trabalho de seguranca da
informagdo” do ano de 2014, o qual enfatiza o desenvolvimento de
recursos cibernéticos sob a perspectiva de “defesa ativa” (Hathaway
2015). E dizer que, segundo o contetido destes documentos, o Exército
Popular de Libertagdo nio atacard a menos que seja atacado, mas se
for atacado, ele reagira no espago cibernético.

6.Outras destas diretrizes baselam-se nas “Regras de Conduta na
Area de Seguranga da Informagio”, publicadas em 2015 pela OCX
(Organizagdo de Cooperacdo de Xangai),” onde sdo detalhadas as di-
retrizes para tratar da ciberseguranga e da ciberdefesa. Este docu-
mento descreve o objetivo da proposta, que é identificar os direitos
dos Estados no ciberespago, promover e criar um comportamento
responsavel nele. Além do mencionado, estas regras buscam a coo-
peragdo para a solugdo de problemas semelhantes nas tecnologias da
informagio e comunicagio, a fim de facilitar o desenvolvimento social
e econdmico, bem como o bem-estar das pessoas, garantindo a paz e
a segurancga (Unga 2023, 4).

Por sua vez, o governo chinés tem adotado uma série de novas leis,
nomeadamente a “Lel de Seguranca do Estado”, adotada em 1° de julho de
2015, a “Lel Antiterrorismo”, a “Lei da Ciberseguranca”, a “Lei relativa a
gestdo das ONG estrangeiras” e a “Lei chinesa de ciberseguranga”,” que
entrou em vigor em 1° de junho de 2017. Estas novas leis implementam o
pensamento do Presidente Xi Jinping de que “sem seguranca cibernética
ndo ha seguranga nacional”. No entanto, seu contetido estd dotado de uma
alta censura e controle sobre a Internet e as transagdes comerciais, a tal
ponto, que “o ativismo publico e as criticas pacificas ao governo sdo consi-
deradas como ameagas a seguranga do Estado” [...];* e “a regulamentagdo
a respeito de empresas tecnolégicas tem ganhado a rejei¢do internacional,
pois interfere indevidamente nas relagcdes comerciais”.’”

No entanto, a primeira estratégia formal no marco internacional de apli-
cagdo cibernética da Republica Popular da China consiste na “Estratégia
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Internacional de Cooperagdo no Espago Cibernético”, de data relativamen-

te recente, publicada apenas em margo de 2017. O texto é muito semelhan-

te as Regras de Conduta sobre Seguranca da Informago supracitadas. Seu

contetdo define os objetivos do governo chinés em termos de seguranca

cibernética, cooperagdo internacional e como busca exercer seus objetivos

de ciberdefesa (Schreiber 2019). O objetivo estratégico da participagdo da

China no ambito internacional do espago cibernético se compde de seis
dimensdes:

(1) salvaguardar resolutamente a soberania do pafs, os interes-

ses de seguranga e desenvolvimento no ciberespago; (2) garantir um

fluxo seguro e ordenado de informagdes na Internet; (3) melhorar a

conectividade global; (4) manter a paz, seguranga e estabilidade no ci-

berespago; (5) melhorar o estado do direito internacional no ciberes-

pago; promover o desenvolvimento global da economia digital; e (6)

aprofundar o intercambio cultural e a aprendizagem mutua, para que

os frutos do desenvolvimento da Internet cheguem a todos os cantos

do mundo e beneficiem as pessoas em todos os pafses. (Shaohui 2017).

Perante os objetivos estratégicos da China, é evidente a possibilidade de
acgdes com respeito as dimensdes citadas, como a protegdo da soberania e da
seguranga no espaco cibernético, que indiquem e reafirmem a posi¢io do
Estado contra qualquer interferéncia supranacional com os regulamentos
no espago cibernético nacional.

E para este fim que o exército chinés entende que a responsabilidade de
defesa do espago cibernético se enquadra. Portanto, sua tarefa se limita ao
desenvolvimento e aprimoramento das capacidades tecnolégicas no espaco
cibernético e a maior participagio internacional, para evitar qualquer in-
terferéncia, assim como promover agdes de ciberdefesa e a garantia de um
fluxo seguro e ordenado de informagoes e dados na Internet.

No que diz respeito aos compromissos internacionais que o governo
chinés reconhece no marco das suas atuagdes, observam-se: melhorar a
conectividade global; a promogdo de uma governanga global multilateral
no nivel internacional; e a busca pela manutencio da paz, seguranca e es-
tabilidade no espaco cibernético. Ou seja, a China promove no discurso o
livre transito de informagdes, desde que os interesses publicos e nacionais
estejam protegidos (Shaohui 2017; Schreiber 2019). Com isso, demonstra-
-se a consolidag¢io das dimensdes do pensamento estratégico chinés no que
tange a cooperagio internacional no espaco cibernético como estratégia de
ciberdefesa (ver Quadro 1).
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Quadro 1
Pensamento Estratégico da Cooperagdo Internacional chinesa no Espaco

Cibernético.

Objetivos estratégicos Mecanismos
Soberania digital => Soberania Prevencdo do terrorismo, separatismo e
democratica extremismo
Controle sobre o fluxo de informagoes e Estabelecimento e coordenagio de érgéos
fluxo livre de informagoes regionais de combate ao terrorismo
Contra interferéncias nos assuntos de Salvaguardar a soberania no espago
outro Estado cibernético
Proteger as liberdades e os direitos dos Governanga global justa e transparente
cidaddos no espago cibernético
Transparéncia e desenvolvimento no Fluxo livre de informagoes sob
campo do espago cibernético pardmetros chineses
Proteger informagoes e infraestrutura Contra interferéncias nos assuntos de
critica que podem ser afetadas no espago outro Estado
cibernético

Fonte: Modelo ajustado de Schreiber (2019).

Finalmente, pode-se dizer que houve avangos significativos nas politi-
cas de ciberdefesa da China nas ultimas duas décadas, quando novos planos
e estruturas institucionais foram estabelecidos. Por outro lado, os regu-
lamentos legislativos, que auditam e controlam o campo do espago ciber-
nético nacional foram rapidamente concluidos como resultado do rapido
crescimento econémico e tecnolégico experimentado pela China. Na atua-
lidade, a China alcangou a posigdo de superpoténcia global, que pode domi-
nar o campo do espago cibernético, juntamente com os Estados Unidos e a
Federagio Russa (Daricili and Ozdal 2017 apud Daricili and Ozdal 2018).

Em termos gerais, a estratégia chinesa no campo cibernético pode-se
reduzir a trés componentes principais de seus objetivos econdmicos, politi-
cos e militares. O Quadro 2 apresenta essas caracteristicas.
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Quadro 2
A estratégia chinesa no espaco cibernético

Objetivos

1. Econdémicos | 1a) Manter o crescimento econémico e a estabilidade.

2. Politicos 2a) Proteger o poder do governo do Partido Comunista Chinés
através do controle da informacao, propaganda e direcionamento de
fontes domésticas de possiveis distarbios;

2b) Usar operagdes de redes de computadores para sinalizar
insatisfagdo com poténcias estrangeiras por desenvolvimentos fora da
China que afetam negativamente sua reputagio.

3. Militares 3a) Preparar-se para cenarios militares e garantir a superioridade
militar em caso de conflito cibernético com um adversario por meio
da modernizagdo militar, investigacdo de operagdes de redes de
computadores e cultivo de capital humano;

3b) Estudar e entender as infraestruturas militares, motivagoes,
objetivos, capacidades e limita¢oes de possiveis adversarios no
dominio cibernético;

3¢) Avangar em narrativas alternativas de controle governamental
sobre manipulagdo da ciberseguranga nos niveis internacional e
nacional.

Fonte: Elaboragdo prépria a partir de Chang (2014, 8) e Daricili and Ozdal (2018, 4-5).

Orcamento de defesa e projecao de poder

Desde o inicio da década de 1980, a China vem investindo pesadamente

na modernizagio do Exército de Libertagdo do Popular (ELP)," que é o

principal segmento das Forgas Armadas chinesas (Dornelles Jr. 2014). No

entanto, embora tenha havido muitos pedidos de maiores recursos dedica-

dos as forgas armadas, os principais lideres do ELP tém cumprido consis-

tentemente a linha do Partido Comunista Chinés na questio da subordi-

nagdo da defesa ao desenvolvimento econémico nacional. Segundo Blasko

(2006, 9), como resultado de sua obediéncia a linha do partido, o ELP, na

Gltima década, tem aumentado seu or¢amento de defesa a medida que a

economia chinesa continua crescendo, pois a China busca investir em me-

lhorias para o seu efetivo, mesmo entendendo que as despesas mencionadas
acima sdo necessarias.

O International Institute for Strategic Studies (IISS) estima que os

gastos militares totais da China totalizem 1,41 bilhdes de RMB (US$

209 bilhdes) em 2017. Isso inclui o orgamento central e local da defe-

sa, compras de armas estrangeiras, estimativas de pesquisa e desen-

volvimento de defesa (I+D) e o or¢amento central do ELP. Levando

em consideragdo esses itens or¢amentérios adicionais, os gastos de
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defesa da China na Gltima década parecem estar em torno de 1,7 a
1,8% do PIB, em vez dos 1,2 a 1,3% oficiais. Isso representa 35%
adicionais de desembolsos militares, além do ntimero oficial (Béraud-
Sudreau 2019)

Nesse sentido, os dados de 2019 estimam que o or¢gamento da Defesa
do Estado chinés é em torno de 1,7% do PIB. Isso demonstra que o pafs
vem investindo cada vez mais nessa drea, visando assim a uma maior pro-
jecdo de poder, conforme pode ser visto no Grafico 1. Como ¢é escassa a
existéncia de bancos de dados que sistematizem as informagdes sobre os
investimentos nos setores cibernéticos dos paises, utilizamos, seguindo a
indicagdo da literatura (Kremer 2014; Lira-Brito 2022), o or¢camento de
Defesa geral como uma proxy desses dados.

240

180

120

60 I I I

2008 2010 2012 2014

US$bn (current)

[ official budget (including militias)

[ Total estimated defence expenditure

— % GDP (official budget)

— % GDP (total estimated defence expenditure’

Grifico 1. Or¢amento oficial de defesa versus despesa total, 2010-2017 (US$ bi).
Fonte: Béraud-Sudreau (2019).

Atualmente, o gasto em defesa da China é o segundo maior do mundo,
apenas atrds dos Estados Unidos."" A China busca desenvolver fortes capa-
cidades cibernéticas para proteger as redes e defender a conquista da “su-
perioridade do espago cibernético chinés” usando operagdes cibernéticas
ofensivas e defensivas para impedir a capacidade de um adversario realizar
operagdes militares contra o Estado chinés.

[...]. Foi assim que, em dezembro de 2015, o ELP estabeleceu uma
nova forga de apoio (People’s Liberation Army Strategic Support Force,
PLASSF) como parte de reformas mais amplas da modernizagéo. No
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entanto, embora muitas de suas fungdes e atividades permanegam se-
cretamente envolvidas, acredita-se que essa nova forga seja respon-
savel por facilitar a integragdo das capacidades de guerra do ELP
no espago, no ciberespago e no espectro eletromagnético (EM). [...7.
Acredita-se que o PLASSF compreenda viérias divisdes. Isso inclui o
Departamento de Sistemas Espaciais, que fornece suporte espacial e
informagdes de inteligéncia para os comandos recém-estabelecidos
do ELP e permite futuras operagdes conjuntas para a projegio de
poder. Por outro lado, o Departamento de Sistemas de Rede é res-
ponsavel por gerenciar os recursos da guerra cibernética, eletronica
e psicologica.'

O recente relatério de defesa (Military and Security Developments
Involving the People’s Republic of China, 2019) indica que a China esté fo-
cada em informagdo cibernética e operagdes no espago cibernético. Apesar
de sua posigdo publica contraria, é reconhecido que a China vem investindo
na militarizagdo deste espago, tanto no combate a intervencdo de hackers
quanto no aprimoramento das operagdes para estabelecer uma vigilancia
em tempo real, aumentando a capacidade de seus sistemas.

Quanto a projegdo de poder, em diferentes momentos, autoridades chine-
sas vém demonstrando sua ambigdo de longo prazo de tornar a China uma
grande poténcia do espago cibernético, contando com um universo de 800 mi-
lhdes de usudrios chineses de internet. Além disso, tornar longeva a duragio
e a influéncia do Partido Comunista Chinés parece ser o principal objetivo de
defesa da China. Para alcangar esta ambicdo, diferentes estratégias da chama-
da China’s Great Firewall tém sido colocadas em prética pela Administragio
do Espago Cibernético da China (CAC em inglés), desde o bloqueio ao aces-
so de bug techs estadunidenses tais como Google, Twitter, Youtube, Wikipedia e
Meta, até a censura a liberdade de expressdo de usudrios chineses e disputas
pela instalagdo da rede 5G e seus equipamentos no mundo."

Neste sentido, o governo chinés se sente sob ataque e busca promover
uma expansdo ordenada da internet, protegendo a reputacdo do PCC e os
dados de cidaddos chineses, cujo direito de privacidade é considerado por
Pequim um direito coletivo e ndo individual. Isto, por sua vez, tem implica-
do em limites e a verificagdo de pedidos de listagem de empresas chinesas
em Bolsas de Valores estrangeiras e o controle de algoritmos de tecnolo-
gia, assim como multas ou suspensdo de aplicativos que possam armazenar
dados de usudrios ou transmitir contetido sexual, além de plataformas de
streaming, video games, educagio particular, entre outros segmentos.

Por outro lado, até o momento, o governo chinés niio parece visar a
uma expansdo internacional do seu Software Power cibernético para além
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da tecnologia 5G, razio pela qual se restringe em termos de capacidades e
possibilidades extraterritoriais. Assim sendo, a estratégia da China aponta
para uma expansdo de poder que se concentra principalmente em preocu-
pagdes defensivas, questdes internas de regulagio e no desenvolvimento de
uma tecnologia nacional que iniba a concorréncia com empresas estran-
geiras. Neste ambito, o excesso de regulagio, intervengdes e multas a big
techs, tanto da prépria China quanto na China, passou a afastar investidores
estrangeiros em 2022, o que tem levado o governo chinés a adiar, aliviar
e revisar estas medidas, buscando estimular a sua economia, que tem de-
monstrado desaceleragio.'

Em suma, contrapondo o Software Power chinés as formas tradicionais
de expansio de poder, sejam elas pela for¢a/coer¢io material (£ard) ou pelo
convencimento imaterial (sof?), observa-se que ndo hd uma estratégia clara
da politica externa chinesa para impor ou convencer outros paises sobre
estes programas, aplicativos, sistemas e informagdes oriundos da China.
Por outro lado, sdo identificados interesses, preocupagdes e questdes inter-
nas para a defesa chinesa e sua blindagem as influéncias externas no espago
cibernético.

CONSIDERAGOES FINAIS

Um novo espago de poder, o espaco cibernético, que se caracteriza por
uma complexidade e transversalidade de dimensdes convencionais de do-
minio, estd em constante descoberta e disputa por parte de um conjunto
de atores, dentre os quais os Estados sdo os principais players, sendo os
reguladores do mundo virtual.

Neste contexto, o que se sabe sobre a China em matéria de ciberdefesa
estd no seu discurso ou a partir de manuais de ampla divulgagio dos prin-
cipios chineses, uma vez que dados e investimentos reais em ciberdefesa
sdo sigilosos e/ou nio divulgados completamente. Portanto, esta pesquisa
se concentrou em demonstrar a visdo chinesa sobre projecdo de poder e
ciberdefesa, com énfase no governo do PCC, que detém o poder sobre as
estratégias de defesa do pafs no espago cibernético.

Através de uma anélise exploratéria, observamos que a expansido de
poder chinesa no espago cibernético parece se diferenciar daquelas tradi-
cionais, que se expressam pela coercdo (for¢a militar) e/ou pelo convenci-
mento (diplomacia, entre outras). Tanto porque os principais interesses e
objetivos chineses de ciberdefesa parecem ser internos, quanto porque suas
preocupacdes com a blindagem de possiveis ameagas externas parecem ser
mais um objetivo de defesa do que de politica externa per se.
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Neste sentido, no ambito interno, a China busca manter a reputagéo e o
status quo do PCC e blindar sua sociedade do acesso de big fechs estrangei-
ras em solo chinés, o que termina isolando os chineses do resto do globo
em termos de acesso a pluralidade de informagdes. Ja no ambito externo,
a China limita sua expansdo de poder a disputas pela instalagdo da rede
5G de internet e seus equipamentos, sem recorrer a for¢a/coer¢io do po-
der militar (hard power) ou ao convencimento por parte da diplomacia (sof?
power).

Finalmente, a despeito de ser um tema relativamente recente em
Relagdes Internacionais e das limitagdes no que se refere as fontes de mate-
riais provenientes da China, esta pesquisa abre um leque de questionamen-
tos para futuros estudos com respeito aos resultados que o gigante asidtico
vem conseguindo consolidar na sua estratégia de ciberdefesa, como, por
exemplo: por quanto tempo a China conseguird manter a reputagdo do
PCC no espago cibernético e restringir seus cidaddos ao acesso as em-
presas tecnolégicas e cibernéticas estrangeiras? Quais serdo os impactos
tecnolégicos e econdmicos da expansio chinesa da rede 5G no mundo?
Qual serd o nivel de penetragio da tecnologia cibernética estrangeira na
China? E como operam os objetivos de ciberdefesa dos demais pafses com
respeito a China?

REFERENCIAS

Béraud-Sudreau, Lucie. 2019. “China’s 2019: Defence White Paper: The Long
Road to Transparency in Defence Spending”. Military Balance Blog. https://www.
iiss.org/blogs/military-balance/2019/08/china-white-paper-defence-spending-
-transparency.

Birdwell, M. Bodine, and Robert Mills. 2011. “War fighting in cyberspace: evol-
ving force presentation and command and control”. Air & Space Power Journal:
26—36.

Blasko, Dennis J. 2006. The Chinese Army Today. Londres: Routledge.

Brasil. Ministério da Defesa. 2010. Minuta de nota de coordenagdo doutrindria relati-
va ao I Semindrio de Defesa Cibernética do Ministério da Defesa. Brasilia.

Brasil. Ministério da Defesa. 2015. Glossdrio das For¢as Armadas. bdex.eb.mil.br/
Jjspui/bitstream/128456789/141/1/MD35_GO01.pdf.

Bull, Hedley. 2002. The Anarchical Society : a Study of Order in World Politics. New
York: Columbia University Press.

197



RBED, v. 11, n° 1, jan./jun. 2024

Chang, Amy. 2014. Warring States: China’s Cybersecurity Strategy. The Center for
New American Security. www.cnas.org/publications/reports/warring-state-chi-
nas-cybersecurity-strategy.

China. Ministry of National Defense of the People’s Republic of China. 2013.
White Paper: The Diversified Employment of China’s Armed Forces. eng.mod.gov.cn/
Database/WhitePapers/.

Clarke, R. A. 2012. Cyber War: the next threat to national security and what to do about
it. New York: HarperCollins Publishers.

CNNIC. 2018. The 41st statistical report on internet development in China. www.cac.
gov.en/.

CPC. 2006. 2006-2020 National Informatization Development Strategy. www.gov.
cn/gongbao/content/2006/content_315999.htm.

Daricili, Ali Burak, and Baris Ozdal. 2017. “The Analysis on the Instruments
Forming the Cyber Security capacity of Russian Federation”. Bilzg, no. 83: 121—
46.

Daricili, A. B., and Baris Ozdal. 2018. “Analysis of the cyber security strategies
of people’s Republic of China”. Givenlik Stratejileri Dergisi 14, no. 28: 1-35. der-
gipark.org.tr/tr/download/article-file/594854. doi.org/10.17752/guvenlikstr-
t).495748.

DeNardis, L. 2014. The global war for internet governance. New Haven: Yale
University Press.

Document 27: Opinions for Strengthening Information Security Assurance
Work. 200s. ( {EIR EEARAS/NAXTFIHGREELERELERN 20) |
guojia xinxihua lingdao xiaozu guanyu jiaqiang xinxi anquan baozhang gongzuo de

yyjian).

Dornelles Jr., A. C. 2014. “A modernizagdo militar da China e a distribuigio de
poder no Leste Asiatico”. Contexto Internacional 36 no. 1: 145—70.

Hathaway, M. et al. 2015. “Indice de pre-paracién cibernética 2.0. Un plan para la
preparacién cibernética: una linea de base y un indice” Potomac Institute for Policy
Studies. www.belfercenter.org/sites/default/files/files/publication/cyber-readi-
ness-2.0-spanish-v2.pdf.

Herold, D. K. 2011. “An inter-nation-al Internet: China’s contribution to global
Internet governance?”. Symposium “Decade in Internet Time”.

198



BRUNO M. NUNES, THAYS FELIPE D. DE OLIVEIRA e RENATO VICTOR L. BRITO

Hong, Yu, and G. Thomas Goodnight. 2019. “How to think about cyber sovereig-
nty: the case of China”. Chinese Journal of Communication.

Ibragimova, Galiya. 2017. “PRC Strategy in the field of internet management and
ensuring the information security”. Security Index 170: 1-19.

Jr., Ng. 2020. “China Broadens Cyber Options”. Asian Military Review Magazine.
asianmilitaryreview.com/2020/01/china-broadens-cyber-options/.

King, G,, J. Pan, and M. E. Roberts. 2013. “How censorship in China allows go-
vernment criticism but silences collective expression”. American Political Science
Review 107, no. 2: 326—4:3.

Kremer, J. 2014. “Policing cybercrime or militarizing cybersecurity? Security mind-
sets and the regulation of threats from cyberspace”, Information & Communications
Technology Law 23, no. 3: 220—-37.

Lanzetta, J. G. 2023. Ciberespago e o sistema internacional: uma andlise da seguranga
ctbernética do estado. Trabalho de Conclusdo — Curso de Bacharelado em Ciéncia
Politica. Santana do Livramento: Unipampa.

Lewis, J. A., and K. Timlin. 2011. Cybersecurity and cyberwarfare: Preliminary assess-
ment of national doctrine and organization. Unidir.

Libicki, Martin C. 2012. Crisis and Escalation in Cyberspace. Santa Monica, CA:
RAND Corporation. ISBN 978-0-8330-7678-6.

Liles, S., J. E. Dietz, M. Rogers, and D. Larson. 2012. “Applying traditional mi-
litary principles to cyber warfare” in 4th International Conference on Cyber Conflict
1-12.

Lira-Brito, R. V. 2020. Defesa e Seguranga Cibernéticas: crimes cibernéticos e politicas
piiblicas no Brasil. Trabalho de Conclusdo de Curso — Bacharelado em Ciéncia
Politica. Recife: UFPE.

Lira-Brito, R. V. 2022. Seguranga Cibernética Comparada: o Brasil e as Américas.
Dissertagio — Mestrado em Ciéncia Politica. Recife: UFPE.

Liy, Macarena. 2017. “La polémica ley de ciberseguridad entra en vigor en China”.
El Pais. elpais.com/internacional/2017/05/31/actualidad/1496241283_691973.
html.

Mackinnon, R. 2011. “China’s ‘networked authoritarianism™
22, no. 2: 32—46.

. Journal of Democracy

199



RBED, v. 11, n° 1, jan./jun. 2024

Morgenthau, Hans J. 2008. 4 politica entre as nagoes: a luta pelo poder e pela paz.
Brasilia: Editora UnB.

Negro, Gianluigi. 2019. “A history of Chinese global Internet governance and its
relations with I'TU and ICANN" Chinese Journal of Communication.

No, Nurkulov. 2017. “New Cyber Strategy of China and the Alterations in the
Field” Journal of Political Science & Public Affairs.

Nye Jr, Joseph S. 2009. “Smart Power” Novas Perspectivas Quarterly 26, no. 2.
Nye Jr, Joseph S. 2011 The Future of Power. New York: Public Affairs.

Office of the Secretary of Defense. 2019. Annual Report to Congress: Military
and Security Developments Involving the People’s Republic of China. Office of the
Secretary of Defense.

Peron, Alcides E. dos R. 2016. “Guerra virtual e eliminagio da fricgdo? O uso da ci-
bernética em operagdes de contrainsurgéncia pelos EUA”. In Relagdes Internacionats
Cibernéticas (CiberRI): oportunidades e desafios para os Estudos Estratégicos e de
Seguranga Internacional, edited by Marcos A. Guedes de Oliveira, Ricardo B. Gama
Neto, and Gills Vilar Lopes. Recife: Editora da UFPE (Defesa & muros virtuais,

Portela, L. S. (2015) Movimentos centrais e subjacentes no espago cibernético do século
XXI. Dissertacgdo (Mestrado em Ciéncias Militares), ECEME, Rio de Janeiro.

Rauchfleisch, A.; Schifer, M. S. (2015) “Multiple public spheres of Weibo: A
typology of forms and potentials of online public spheres in China” Information,
Communication & Society 18, no. 2, 139-55.

Séatyro, N. G. D., and R. W. D’Albuquerque. 2020. “O que é um Estudo de Caso e
quais as suas potencialidades”. Sociedade e Cultura 23.

Shaohui, Tian (Ed.). 2017. “International Strategy of Cooperation on Cyberspace”.
Xinhuanet(Mar.). www.xinhuanet.com//english/china/2017-03/01/¢c_136094871.
htm

Shen, Hong. 2017. “Across the Great (Fire) Wall: China and the global Internet”.

Schreiber, C. 2019 “El futuro de China y Rusia como aliados en el ciberespacio”.
Andlisis GESI 2, no. 1.

200



BRUNO M. NUNES, THAYS FELIPE D. DE OLIVEIRA e RENATO VICTOR L. BRITO

Teixeira Janior, A., W. M.; G. Vilar-Lopes, and M. T. D. Freitas. 2017. “As trés ten-
déncias da guerra cibernética: novo dominio, arma combinada e arma estratégica”.
Carta Internacional 12, no. 3: 30—53.

Toso, Bruna (2016) “Poder Cibernético: Perspectivas para o Brasil”. I Semindrio de
Estudos Estratégicos: 462—17.

UIT. 2009. Guia de ciberseguridad para los paises en desarrollo. www.itu.int/dms_
pub/itu-d/opb/str/D-STR-SECU-2007-PDF-S.pdf.

Unga. United Nations General Assembly. 2023. Transforming Our World: The 2030
Agenda for Sustainable Development. sdgs.un.org/2030agenda.

Ventre, D. 2011. “Ciberguerra”. XIX Curso Internacional de Defensa. Seguridad glo-
bal y poténcias emergentes em um mundo multipolar. Academia General Militar.
Espanha: Universidad Zaragoza

Vilar-Lopes, G. 2017. Relagdes Internacionais cibernéticas (CiberRI): o impac-
to dos Estudos Estratégicos sobre o ciberespago nas Relagdes Internacionais.
Congreso Latinoamericano de Ciéncia Politica v. 9.

Wasserman, H. 2018. “Power, meaning and geopolitics: Ethics as an entry point
for global communication studies” Journal of Communication 68, no. 2: 441-51.

201



RBED, v. 11, n° 1, jan./jun. 2024

CIBERDEFESA E SOFTWARE POWER: UMA ANALISE EXPLORATORIA DA CHINA

RESUMO

Como o software power ajuda a compreender a ciberdefesa e a projecido de poder
na China? Os avangos tecnolégicos e da Internet acrescentaram, nas Relagoes
Internacionais, um novo espago de disputas e de anélise, o Espago Cibernético, no
qual os Estados passaram a tragar estratégias de defesa e expansio de poder que
parecem se diferenciar daquelas mais tradicionais, que envolvem a coer¢io pela
forga (hard power) ou pelo convencimento (soft power). Ha ainda uma terceira for-
ma, que se expressa através de programas, sistemas, aplicativos e informagdes na-
quelas estruturas fisicas e virtuais que compdem o Espago Cibernético, o Software
Power. Nesse sentido, o objetivo geral deste trabalho é compreender se esta forma
de poder ¢ utilizada nos moldes tradicionais de proliferagio, ou seja, como uma
ferramenta para manifestar os interesses estatais e atingir seus fins soberanos.
Para tanto, utilizamos metodologia qualitativa, através de uma anélise exploraté-
ria de documentos sobre o caso chinés, consistindo a estrutura em um estudo de
caso. Dentre os resultados, observa-se que ndo ha uma estratégia clara da politica
externa chinesa para impor ou convencer outros paises sobre estes programas,
aplicativos, sistemas e informagdes oriundos da China. Por outro lado, sdo iden-
tificados interesses, preocupagdes e questdes internas para a defesa chinesa e sua
blindagem as influéncias externas no Espago Cibernético.

Palavras-chave: Ciberdefesa; Espago cibernético; China; Projegio de poder; Software Power.

ABSTRACT

How does software power help to understand cyber-defense and power projection
in China? Advances in technology and the Internet have added to International
Relations a new space for disputes and analysis, Cyberspace, in which States have
begun to devise strategies for defense and expansion of power that seem to dif-
fer from the more traditional ones, which involve coercion through force (hard
power) or persuasion (soft power). There is also a third form, which is expressed
through programs, systems, applications and information in those physical and
virtual structures that make up Cyberspace, Software Power. In this sense, the
general objective of this work is to understand whether this form of power is
used in the traditional way of proliferation, that is, as a tool to manifest state
interests and achieve its sovereign ends. To this end, we used a qualitative metho-
dology, through an exploratory analysis of documents on the Chinese case, with
the structure consisting of a case study. The results show that there is no clear
strategy in Chinese foreign policy to impose or convince other countries of these
programs, applications, systems and information from China. On the other hand,
internal interests, concerns and issues are identified for Chinese defense and its
shielding from external influences in Cyberspace.

Keywords: Cyberdefense; Cyberspace; China; Power Projection; Software Power.

Recebido em 23/12/2022. Aceito para publica¢do em 14/06/2024.

202



BRUNO M. NUNES, THAYS FELIPE D. DE OLIVEIRA e RENATO VICTOR L. BRITO

NOTAS

1. Texto original: “["..7 a set of resources that relate to the creation, control, and
communication of electronic and computer-based information — infrastructure,
networks, softwares, human skills. This includes not only the Internet of net-
worked computers, but also Intranets, cellular technologies, and space-based com-
munications’ .

2. State Informatization Leading Group (China), Document 27: Opinions for
Strengthening Information Security Assurance Work ( (B= =845
SUNAXTFIRERLRETIERY BI) |, guoia xinxihua lingdao
riaozu guanyu jiaqiang rinxi anquan baozhang gongzuo de yijian) (2003).

3. CPC Central Committee and State Council,2006—2020 nian guojia Xinx-
ihua fazhan zhanliie (2006—2020 National Informatization Development
Strategy), www.gov.cn/gongbao/content/2006/content_315999.htm7.

4. Academy of Military Science Strategic Research Department, The Science
of Military Strategy, (Beijing: Military Science Publishing House, 2013);
Information Oce of the State Council, “White Paper: The Diversified
Employment of China’s Armed Forces,” April 2013. Disponivel em: [ht-
tp://eng.mod.gov.cn/Database/ WhitePapers/™].

5. Este conceito foi originalmente criado por Mao Zedong, chamado “defesa
ativa”, que se baseia na premissa de atacar somente depois que o inimigo
atacar, mas empregara ofensivas operagoes em todos os niveis da guerra e
em todos os estagios do contlito.

6. A Organizagdo de Cooperagdo de Xangai (SCO) foi fundada em 15 de ju-
nho de 2001, com o objetivo de fortalecer a confianga e a boa vizinhan-
¢a entre seus membros, promovendo a cooperagdo em politica, comércio,
pesquisa, intercadmbio e desenvolvimento tecnolégico e cultural, educagio,
transporte, energia, turismo e seguranga, entre outros. Promove também
respeito, confianga, beneficio e igualdade mutua (Schreiber 2019).

7. De acordo com a Cyberspace Administration of China (CAC), o objeto desta
lei é “salvaguardar a soberania no Espago Cibernético, a seguranca nacio-
nal e o interesse publico, além dos direitos e interesses dos cidaddos”.

8. Relatério da Comissio dos Assuntos Externos e pareceres da Comissio do
Comércio Internacional e da Comissido do Ambiente, da Satude Publica e da
Seguranga Alimentar (A8-0252/2018), inc. ‘P” in Proposta de Resolugio
do Parlamento Europeu, sobre o estado das relagdes entre UE e a China
(2017/2274 (INI)).

9. Elpais, 2017. “La polémica ley de ciberseguridad entra en vigor en China”.
elpais.com/internacional/2017/05/31/actualidad/1496241283_691973.
html [24 jan. 20227

10. Para efeitos de defesa terrestre, o ELP conta com vérios ramos ou armas
(bingzhong) e unidades de apoio, tais como: infantaria, artilharia, unida-
des de defesa aérea; unidade de engenheira; defesa quimica; comunicagoes,
moveis e fixas; guerra eletronica, incluindo unidades de contramedida ele-
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11.
12.
13.

14.

204

tronica (ECM); logistica, incluindo suprimentos (quartermaster), petréleo,
6leo e lubrificantes (POL), unidades médicas e de transporte, incluindo
unidades de caminhdes e navios; unidades de armamento, responséaveis pe-
la manutengio, reparo e armazenamento de munigdes (Blasko, 2019: 20).
“Rise in China’s defense budget to outpace economic growth target”,
Reuters, 4 mar. 2019. https://uk.reuters.com/article/us-china-parlia-
ment-defence-idUSKCN1QMO03Y [23 jan. 2022 ]

Asian Military Review Magazine. “China Broadens Cyber Options”, 2020.
https://asianmilitaryreview.com/2020/01/china-broadens-cyber-op-
tions/ [24 jan. 2022]

Sobre este aspecto, acusagdes, por parte do governo dos EUA de um su-
posto uso da rede 5G para espionagem, pela empresa chinesa Huawei, ilus-
tram esta disputa em diferentes partes do mundo.

“China planejar aliviar regras sobre as gigantes da tecnologia para esti-
mular economia”, Valor Econdmico, 30 abr. 2022. https://valor.globo.com/
mundo/noticia/2022/04/30/ china-planejar-aliviar-regras-sobre-as-gi-
gantes-da-tecnologia-para-estimular-economia.ghtml [21 maio 20227



