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INTRODUCAO

A expectativa de novo periodo de intensificagdo da competigio estra-
tégica interestatal, caracterizada pela convergéncia de disputas politicas,
econdmicas e militares-tecnolégicas, é aspecto fundamental na transigdo
de poder do sistema internacional. A frente dessa crescente rivalidade es-
tratégica estd a disputa pela supremacia do desenvolvimento tecnolégico
e cientifico, que viabiliza a hegemonia sobre as estruturas internacionais
de segurancga e econdmicas entre as principais poténcias militares do mun-
do —Estados Unidos, China, Russia (Raska 2019) e, em menor grau, [ndia.

A relagdo entre tecnologia e conflito é um dos determinantes do poder
global. Antecipar e responder a potenciais ameagas emergentes a segu-
ranca e entender, desenvolver e explorar tecnologias disruptivas sdo in-
trinsecos ao dilema de seguranga (Kosal and Putney 2023). A primazia
tecnolégica influencia crescentemente os resultados dos conflitos. E tec-
nologias emergentes e disruptivas alteram caracteristicas taticas do com-
bate e modificam o equilibrio entre poder ofensivo e defensivo, implicando,
potencialmente, em mudangas nas concepgdes estratégicas da competicdo
geopolitica.
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Ageéncia Brasileira de Inteligéncia (ABIN). Doutor em Ciéncia Politica pela Universidade Federal do
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Atualmente, algumas dessas tecnologias sdo a inteligéncia artificial
(IA), sistemas autonomos, tecnologias quanticas, biotecnologia e nanotec-
nologia. Para além dessas estdo as neurotecnologias, o foco deste artigo.
Os avangos da neurociéncia na compreensdo de como o sistema nervoso
humano funciona e é estruturado possibilitam o desenvolvimento de tec-
nologias com potencial de melhorar habilidades cognitivas e reparar tecido
cerebral, mas também potencialmente utilizadas como armas para contro-
lar e manipular individuos, grupos e populagdes. Assim, armas neurolégi-
cas sdo armas de disrup¢do em massa, que tendem a ter papel significativo
na guerra do futuro (Giordano 2021).

E crescente a atengio de formuladores politicos e estratégicos civis e
militares para essa nova tendéncia na guerra. Em 2020, o Comando Aliado
para Transformagdo da Organizagdo do Atlantico Norte (OTAN) publicou
relatério em que conceitua a Guerra Cognitiva e sugere a adogdo doutri-
néria de um sexto dominio operacional, o dominio humano cognitivo, para
além dos cinco dominios tradicionais — terra, mar, ar, espago e cibernético.
A guerra cognitiva, segundo o autor do relatério, Francois de Cluzel (2020),
militariza a neurociéncia e desenvolve tecnologias para manipular o com-
portamento do alvo, explorando as vulnerabilidades do cérebro humano.

A preocupagio declarada da OTAN no relatério é a vantagem relativa
de rivais geopoliticos, especialmente Rissia e China, no desenvolvimento
de tecnologias para a guerra cognitiva e a necessidade urgente da alianca
de formular medidas defensivas e ofensivas para lidar com o fendmeno. A
decisdo da OTAN de financiar e publicar estudo sobre essa temética denota
arelevancia estratégica e a percepgdo de ameaga dos estrategistas militares
e tomadores de decisdo, revelando a importéncia de analisar criticamente
o conceito de Guerra Cognitiva e sua implica¢do na disputa geopolitica
contemporanea.

Apesar de constituir preocupagio emergente, os estudos académi-
cos sobre guerra cognitiva ainda sdo poucos na literatura internacional,
e mais raros ainda no Brasil. Em pesquisa realizada em 14 de junho de
2023 no Portal de Periédicos Capes e na Biblioteca Digital de Teses e
Dissertagdes, ndo foi possivel identificar nenhum estudo especifico sobre
Guerra Cognitiva no Brasil. No Google Académico, encontrou-se artigo
de dois professores brasileiros publicado na Revista da Escola de Guerra
Nawval (Pace and Reis, 2022), escrito em lingua inglesa. Nesse sentido, bus-
camos contribuir para o esfor¢o de reflexio sobre o tema no Brasil e em
lingua portuguesa.

O objetivo desse artigo é analisar o conceito de Guerra Cognitiva e
verificar como neurotecnologias estdo sendo desenvolvidas e militarizadas
pelas duas principais poténcias mundiais, os Estados Unidos e a China.
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O artigo esta dividido em quatro se¢des. A primeira se¢do traz discussdo
tedrica e conceitual sobre o termo Guerra Cognitiva, destacando-o den-
tro da légica da guerra hibrida estadunidense, da guerra de nova gera-
¢do russa e da guerra irrestrita chinesa. Na segunda se¢io exploramos o
conceito de neurotecnologias e como suas caracteristicas duais permitem
utilizé-las militarmente sob a dtica da melhoria da performance cogniti-
va ou da degradacdo de fungdes cerebrais. A terceira se¢do apresenta os
principais programas de pesquisa neurocientifica de Estados Unidos da
América (EUA) e China, e ilustra um recorte pequeno — devido as limita-
¢oes de acesso a informag¢do — mas significativo, de projetos militares de
inovagdes neurotecnolégicas. A conclusdo do artigo sintetiza os aspectos
especificos da Guerra Cognitiva e a relevancia de considera-la enquanto
conceito préprio, apontando para as suas implicagdes nas dimensdes estra-
tégicas, operacionais e tdticas do conflito.

GUERRA HIBRIDA E GUERRA COGNITIVA:
CONCEITOS E INTERSECCOES

Desde o fim da Guerra Fria, o debate de seguranga nacional estaduni-
dense procurava compreender a natureza fluida e assimétrica dos conflitos
que a poténcia hegemdnica vinha enfrentando. Novas categorias concei-
tuais de conflito foram criadas, como a guerra de quarta geracdo, guerra
irregular, guerra assimétrica, conflito de baixa intensidade e conflito ndo-
-linear (Lind et al. 1989; Arquilla and Ronfeldt 2001).

Atualmente, os EUA categorizam, em geral, como guerra hibrida os
conflitos que se mantém abaixo do limiar do que é tradicionalmente aceito
como estado de guerra, e que se manifestam na 4rea cinzenta entre a paz
e o conflito armado. Esse conceito foi trabalhado pela primeira vez pelo
tenente do Corpo de Marines dos EUA, Robert Walker, em 1998, e pelo
Major William Nemeth, em 2000, mas que foi popularizado pelos académi-
cos norte-americanos James Mattis e Frank Hoffman em 2005.

Hoffman (2007) define guerra hibrida como um leque de diferentes
meios de guerra, que inclui capacidades convencionais e tdticas e forma-
¢des irregulares, que sdo aplicados conjuntamente para atingir objetivos
politicos. Seria o uso articulado, sistematico e simultineo de meios de for¢a
convencionais (como exércitos nacionais) e nio convencionais (como mer-
cendrios, terroristas, criminosos, agitadores politicos, hackers e sabotado-
res) a fim de enfraquecer a resisténcia do oponente e atingir seus objetivos
estratégicos.

A guerra hibrida, assim, é uma forma de guerra nio convencional que
se insere como categoria intersticial de estratégias de proje¢do de poder no
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cendrio internacional a disposi¢do dos Estados, posicionada entre a guerra
convencional e meios brandos de influéncia, como diplomacia e cultura.
Conforme Alves et al. (2022, 231):

A relagdo pendular que a guerra hibrida mantém com os polos
da politica e da guerra ilumina um fato ébvio, mas frequentemen-
te ignorado: na consecugio de objetivos de politica externa, potén-
cias globais e regionais utilizam-se de pressdo diplomdtica, formas
de cooptagdo politica ou ideolégica, financiamento de grupos opo-
sicionistas, apoio logfstico a insurgéncia armada e emprego velado
de unidades militares conjuntamente. Tais medidas ndo pertencem
a dominios ontologicamente distintos, mas estdo disponiveis para
potencialmente se combinarem e serem empregados em associagio
umas com as outras.

Discute-se sobre a diferenciagdo entre essas novas categorizagdes e as
Ja existentes, assim como a real utilidade desses conceitos para os estudos
sobre a guerra. Conforme Duarte (2020, 130):
nenhuma dessas praticas é nova ou desconhecida [[...]. A origem
desse problema é a falta de rigor na andlise histérica de conceitos
estratégicos usados para endossar tomadores de decisdo politicos e
militares. No desejo de se legitimar conceitos operacionais, torna-se
descuidada a validagiio de suas consisténcias, utilizando-se a histéria
mais como analogia do que como ambiente de testes. Apenas isso ex-
plica a inclinagdo para outros tipos de modismos, como a Revolugéo
dos Assuntos Militares e as Guerras de Quarta Geragéo.

Apesar da auséncia de consenso académico, a compreensio do termo é
valida devido a instrumentalizagio politica do conceito. Houve crescente
popularizagdo do termo guerra hibrida na midia e na opinifo ptblica desde
os eventos politicos ocorridos na Ucrdnia em 2014 que levaram a queda
do Presidente Viktor Yanukovitch e a anexagdo da peninsula da Crimeia
pela Russia (Alves et al. 2022). Desde entio, a conceitualizagdo dessa nova
categoria de conflito tem sido disputada como objeto politico-estratégico
e é utilizada como instrumento de propaganda pelos EUA, Russia e China
(Dourado 2020).

O conceito estrito de guerra hibrida é eminentemente ocidental. Derleth
(2021) coloca que ameagas contemporaneas emergentes e ambiguas tém
sido denominadas como guerra hibrida pelos EUA e paises da OTAN, de
guerra de nova geragio pela Russia e guerra irrestrita pela China. Os con-
ceitos possuem muitas similaridades entre si, mas nio sdo siné6nimos, pois
cada um incorpora as perspectivas teéricas e doutrinarias de cada pafs.
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Na OTAN, a ascensdo do conceito de guerra hibrida na esfera mili-
tar ocorreu no inicio do século XXI, especialmente apés eventos como a
Guerra da Geérgia, em 2008, e a anexagio russa da Crimeia, em 2014. A
interpretacdo desses eventos pela OTAN emprega o termo “guerra hibri-
da” para caracterizar a nova doutrina militar russa. Como resposta a esses
acontecimentos, a OTAN iniciou adaptagdes em suas estratégias, doutrinas
e capacidades para confrontar ameagas hibridas, reconhecendo a necessida-
de de combater ndo apenas os métodos tradicionais de conflito, mas tam-
bém as abordagens ndo convencionais, como propaganda, desinformacao,
ciberataques e ag¢des subversivas. Dessa forma, sua compreensio e imple-
mentagdo gradualmente se tornaram elementos fundamentais das discus-
sdes e abordagens estratégicas da alianga ao longo das tltimas décadas.

O termo russo para Guerra Hibrida é Gybridnaya Voyna, ou guerra de
nova geragio.' O conceito compreende a interpretagio russa para as ope-
ragdes dos EUA nos paises da antiga Unido Soviética voltadas a derrubada
de governos por meio de revolugdes coloridas (Korybko 2018). A guerra
de nova geragéo seria o uso ampliado de meios politicos, econémicos, in-
formacionais, humanitérios e outros instrumentos nio militares, apoiados
pela desordem civil entre a populagdo e a utilizagdo de meios militares
encobertos.

A maior parte dos métodos utilizados nas guerras de nova geragio niao
¢ militar. Esses métodos ndo convencionais seriam o cerne da guerra do
século XXI e, de fato, mais significativos para o atingimento dos objetivos
estratégicos do que os meios militares, porque eles teriam a capacidade
de reduzir o potencial combatente do adversdrio por meio da criagdo de
sublevagdo social e da promogdo de uma atmosfera de colapso sem o uso
ostensivo de violéncia (Wither 2016).

Assim, o principal espago de combate da guerra de nova geracdo seria a
mente. O conflito contemporaneo seria dominado pela informagio,

[...] com o objetivo de obter a superioridade por meio da desmo-
ralizagdo moral e psicolégica dos efetivos militares e da populagéo ci-
vil de um inimigo antes e, se necessario, durante as hostilidades. Isso
reduz a necessidade de empregar o poder militar letal, fazendo com
que as forgas armadas e a populagio do adversario apoiem o atacante
em detrimento de seu proprio governo. (Derleth 2021, 13).

Na percep¢do chinesa, para confrontar um adversdrio com superiori-
dade militar e com dominag¢do hegemdnica dos meios de comunicagio e
informagio globais como os EUA e alcangar objetivos estratégicos, a China
deve ir além do espectro de poder da forga puramente militar e operar em
multiplos dominios sem nenhum tipo de restrigao. Essa abordagem foi de-
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nominada guerra irrestrita e se constitui na resposta chinesa as ameacas
hibridas perpetradas pelos EUA.

A ideia da guerra irrestrita teria entrado para a doutrina militar chi-
nesa por meio do documento de 2003, “Diretrizes de Trabalho Politico do
Exército de Libertagdo Popular”, que implementa o uso do termo “trés
guerras” (san zhong Zhanfa). Conforme coloca Derleth (2021, 14):

o documento descreve trés guerras, que devem ser empregadas
em tempo de paz e em operagdes militares. A primeira, “guerra psico-
légica”, é a aplicagio de pressio militar, diplomética e econdmica para
enfraquecer a vontade dos adversdrios. A segunda, “guerra da opinido
publica”, concentra-se na manipulagdo aberta ou secreta de informa-
¢des para influenciar os publicos internacional e nacional. A terceira,
“guerra juridica”, refere-se a exploragdo das normas internacionais
para alcangar os objetivos chineses.

Esses estados de guerra seriam preferenciais, pois evitariam o derra-
mamento de sangue e a violéncia ostensiva de uma guerra aberta, e ainda
permitiriam que a China alcangasse seus objetivos estratégicos de compelir
o oponente a comportar-se conforme os interesses chineses.

Sob essas conceituagdes, observa-se o predominio de agdes de baixo
efeito cinético direto, mas de alto potencial danoso por meio da influéncia
no pensamento e no comportamento do adversario, seja na vontade de lu-
tar ou resistir de suas forgas militares ou na subversdo da populagéo civil.
Essa perspectiva estd bastante presente no conceito russo de guerra de
nova geracdo e no chinés de guerra irrestrita,” mas néo é tdo central no
termo ocidental de guerra hibrida.

A concepgio de guerra cognitiva, que vem sendo desenvolvida priorita-
riamente pelos EUA e pela OTAN, enfatiza a centralidade da informagio
e da cognigdo na guerra hibrida, aproximando mais o termo ocidental das
concepgoes russa e chinesa do fenémeno. Ainda assim, China e Russia tém
debatido e paulatinamente adotado o conceito de guerra cognitiva como
categoria prépria, seja dentro da légica chinesa de Operagdes no Dominio
Cognitivo ou da russa de Operagdes de Informacao.

Enquanto conceito, a guerra cognitiva vem sendo debatido nos
EUA desde a década de 2010 (Claverie and Cluze 2021). Em 2017, o
Departamento de Defesa dos EUA reconheceu pela primeira vez atri-
butos cognitivos humanos como conhecimento, compreenséo, crengas e
perspectivas de realidade como uma das trés dimensdes do ambiente in-
formacional. Em janeiro de 2021, o Innovation Hub, think tank patrocina-
do pelo Comando Aliado de Transformagido da OTAN, publicou primeiro
estudo amplo sobre guerra cognitiva, demonstrando o avango conceitual
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e doutrindrio e o pensamento estratégico da organizagdo em relacdo a
esse tipo de conflito.
O relatério coloca que a guerra cognitiva é
[...] uma forma de guerra hibrida que objetiva alterar o proces-
so cognitivo do adversario, explorar vieses e automatismos mentais,
para provocar distor¢des de representagio, alteragdes de decisdo ou
inibir a agdo, trazendo danos, tanto para o nivel individual quanto
para o coletivo. (Cluzel 2021, 6).

Ela ocorreria em um novo dominio operacional da guerra, o dominio
cognitivo,” que seria separado dos tradicionais dominios (terra, ar, mar,
espago e ciberespago), teria caracteristicas préprias e precisaria ser reco-
nhecido pela OTAN enquanto tal.

A principal inovagdo da recente abordagem de dominio cognitivo é con-
cebé-lo como palco especifico de disputa entre atores antagoénicos. Nessa
concepgdo, o dominio cognitivo é aquele no qual vantagens estratégicas
e taticas sdo conquistadas manipulando-se os processos cognitivos para
influenciar percepgdes, julgamentos, crengas e valores interconectados de
individuos, grupos e popula¢des (Claverie and Cluze 2021).

Na guerra cognitiva, o foco é alterar a forma como o cérebro do alvo
percebe, processa e armazena informacgdo, impactando em sua interpre-
tagdo da realidade e no seu comportamento. Essa alteragdo das sinapses
cerebrais pode ser feita de forma indireta ou direta. A abordagem indireta
relaciona-se com a instrumentalizacio da psicologia cognitiva e é feita,
prioritariamente, por meio da exploracdo de vieses cognitivos. A forma
mais usual de execugio dessa abordagem sdo atores que empregam taticas
de desinformagio em redes sociais para manipular o processo cognitivo do
alvo. J4 a abordagem direta, que é o foco desse trabalho, é executada por
meio da utilizagdo de armas neurolégicas e neurotecnologias, que modifi-
cam fisica ou quimicamente o cérebro para alterar seus processos biol6gi-
cos de processamento da informagdo. A abordagem direta serd detalhada
na préxima secio.

GUERRA COGNITIVAE A MILITARIZACAO~ DA NEUROCIENQIA:
NEUROTECNOLOGIAS PARA OTIMIZACAO E DEGRADACAO
DE FUNCOES CEREBRAIS

Du Cluzel (2020) define a guerra cognitiva como a arte de usar tec-
nologias para alterar a cognicdo de alvos humanos, geralmente sem seu
conhecimento e consentimento. A OTAN reconhece que técnicas e tecno-
logias neurocientificas tém alto potencial para uso operacional em uma
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variedade de missoes de seguranga, defesa e inteligéncia. Essas tecnolo-
gias incorporam a nanotecnologia, biotecnologia, tecnologia da informa-
¢do, ciéncias cognitivas e tecnologias de energia direta. Conjuntamente,
formam sistema de armas com capacidade de manipulagdo do cérebro hu-
mano (Cluzel 2020).

O esfor¢o em desenvolver tecnologias e empregé-las como armas neu-
rolégicas nido é fendmeno recente. Desde meados do século XX, pesquisas
no campo da neurociéncia sdo desenvolvidas e aplicadas em 4reas como eco-
nomia comportamental e financeira e marketing para aperfeigoar técnicas
e tecnologias para manipulagio cognitiva. Na drea militar e de inteligéncia,
também datam desse periodo programas de pesquisa sobre utilizagdo de
gases nervosos, alucinégenos, estimulantes farmacolégicos, sedativos, esti-
mulantes sensoriais, entre outros, que foram concebidas para desenvolver
armas neurolégicas para incapacitar o inimigo (Khrisnan 2018).

Atualmente, o volume de investimentos, o conhecimento acumulado e
as tecnologias disponiveis colocam os esfor¢os de pesquisa e desenvolvi-
mento nessa drea em outro patamar. Conforme relatério da Unesco (2023),
de 2013 até 2020, governos investiram mais de US$ 6 bilhdes, e empreen-
dimentos privados cerca de US$ 33 bilhdes. Estimativas recentes indicam
que o mercado de neurotecnologias sera de US$ 24 bilhdes em 2027. Esses
investimentos traduziram-se em um aumento de 35 vezes na quantidade
de publicagdes e de 20 vezes em patentes entre 2000 e 2021. Esses resul-
tados, entretanto, sdo bastante concentrados. Mais de 80% das publicagdes
sdo geradas em 10 paises, e somente seis paises sdo responsaveis por 87%
das patentes de neurotecnologias. Robustos programas de pesquisa civis
financiados nas principais poténcias (Grillner et al. 2016) tém levado a
avangos rdpidos e significativos na neurociéncia e na inteligéncia artificial
e desenvolvido neurotecnologias que ddo acesso ao cérebro humano e per-
mitem compreensdo inédita sobre ele.

Na Unido Europeia, o Human Brain Project (HBP), iniciado em 2013
e finalizado em 2023, teve como objetivo prover modelagem e simulagéo
do funcionamento do cérebro humano utilizando supercomputadores. O
projeto, considerado um dos maiores empreendimentos cientificos j fi-
nanciados pela Unido Europeia, envolveu cerca de 500 cientistas e custou
mais de € 600 milhoes (Naddaf 2023). O programa Brain Research through
Advancing Innovative Neurotechnologies (BRAIN) nos EUA, iniciado meses
depois do HBP, objetiva explorar a atividade e fung¢io de todo neurdnio no
cérebro humano para mapear o funcionamento cerebral.

Na China, em 20186, foi langado o China Brain Project, com o objetivo de
compreender os principios neurais da cognicdo, de pesquisar e desenvol-
ver novos métodos para diagnéstico e tratamento de doencgas cerebrais e
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de criar novas tecnologias de interface cérebro-méquina (Jin et al. 2018).
Em 2019, a Russia langou seu projeto nacional, consistindo na pesquisa
das fungdes cognitivas bésicas do cérebro, no diagnéstico e prevengio de
doengas cerebrais e no desenvolvimento da Inteligéncia Artificial por meio
da mimetizagdo dos processos cerebrais.

A capacidade de decodificar, alterar ou aprimorar processos cognitivos
direcionados tem potencial de resultar em aplicagdes médicas positivas,
como a cura potencial de distlirbios mentais ou a recuperagio da mobi-
lidade perdida por meio de préteses controladas por interfaces cérebro-
-computador (Chavarriagaet al. 2023). Enquanto o objetivo piblico decla-
rado desses projetos tem sido tecnologias clinicas para curar doencas ou
recuperar capacidades, as pesquisas tém potencial para permitir melho-
ramentos da capacidade cerebral humana para individuos saudaveis, com
processos de spillover tanto para setor comercial quanto militar (Kosal
and Putney 2023). A natureza dual dessas pesquisas e tecnologias de-
senvolvidas apresenta desafios de seguranga com impactos na competi¢io
estratégica entre poténcias.

As pesquisas militares em neurociéncia, de maneira geral, sdo focadas
em efeitos de otimizagdo e de degradagdo das fungdes cerebrais (Royal
Society 2012; Giordano 2021; Krishnan 2018). Pesquisas com esses obje-
tivos néo sdo novas. Ha décadas, drogas neuroativas, agentes biolégicos e
toxinas tém sido desenvolvidos para ambos os propdsitos. Recentemente, o
maior foco de pesquisa e desenvolvimento sdo dispositivos neurotecnolégi-
cos, com investimentos significativos em tecnologias de energia direta, de
estimulo elétrico e magnético transcraniano, e estimulo cerebral profundo
(Giordano 2021).

As tecnologias para otimizagio das capacidades cerebrais procuram me-
lhorar a performance cognitiva, a percep¢do sensorial, a memoria, a con-
centragido e a motivagio e a consciéncia situacional. Paralelamente, buscam
diminuir efeitos que prejudicam as fungdes cerebrais, como sono, estresse,
dor, medo, traumas e emogdes negativas. Inicialmente, as tecnologias de
otimizagdo estavam associadas a tratamentos de estresse pés-traumético,
reabilitacdo emocional e recuperagio de bem-estar psicolégico de militares
e suas familias. Entretanto, cada vez mais, essas tecnologias sdo testadas
para a melhoria das capacidades de combate de soldados por meio da am-
pliagdo cognitiva e do controle emocional e comportamental (Gramm and
Branagan 2021).

Giordano (2021) divide as tecnologias de otimizagdo em duas catego-
rias: os agentes neurofarmacolégicos, que sio drogas desenvolvidas para
afetar dreas especificas do cérebro; e os dispositivos neurotecnolégicos, que
atuam na neuromodulagio por meio de impulsos elétricos ou magnéticos.
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Agentes neurofarmacolégicos sdo usados historicamente para aumen-
tar a performance de combatentes, utilizando, por exemplo, dlcool, cafeina,
nicotina, cocaina, opioides e anfetaminas. Entretanto, por meio desse tipo
de droga, os efeitos sdo difusos, afetando diversas capacidades do individuo.
O aperfeigoamento da manipulagdo quimica, aliada & maior compreensio
do cérebro decorrente do avanco neurocientifico, permite desenvolver dro-
gas mais precisas, capazes de atingir fungdes cerebrais especificas com efei-
tos colaterais controlados (Giordano 2021).

Novas tecnologias potencialmente disruptivas incluem drogas que de-
limitam e ativam efeitos precisos utilizando nanotecnologias capazes de
perpassar a barreira hematoencefilica. Estima-se que, em futuro préximo,
comandantes serdo capazes ndo somente de monitorar, mas também con-
trolar a performance cerebral das tropas sob seu comando ao aplicar doses
controladas de drogas especificamente desenvolvidas para diminuir efeitos
da fadiga e da privagio do sono, controlar estresse e dor, e melhorar a ca-
pacidade de processamento cognitivo e tomada de decisdo em situagdes de
risco (Gramm and Branagan 2021).

Os dispositivos neurotecnolégicos compreendem tecnologias de esti-
mulo cerebral, que enviam correntes elétricas para dreas especificas do
cérebro, aumentando determinadas capacidades cerebrais, como o proces-
samento de informagdes ou meméria; e as tecnologias de interface cére-
bro-computador (BCI, do inglés Brain-computer interfaces), que envolvem
criar conexdes entre o cérebro e o computador que permitam o fluxo de
informagdes em ambos sentidos, tanto para carregar novas informagdes no
cérebro quanto para externalizar comandos para uma médquina ou disposi-
tivo (Gramm and Branagan 2021; Giordano 2021).

As pesquisas militares de tecnologias de otimizagio por meio de BCls
sdo diversas. Testes em militares em recuperagio com distirbios neuro-
musculares tém sido realizados para auxilid-los na recuperagdo de fungdes
minimas para mobilidade e comunicagio (Jecker and Ko 2022). Estimulagéo
cerebral por BCIs para neuromodular efeitos de medo e ansiedade esta
em pesquisa para melhorar a eficiéncia de militares em missdes de com-
bate (Scangos 2021). E, desde 2018, a Agéncia de Projetos de Pesquisa
Avancgados em Defesa (Darpa, na sigla em inglés) conduz pesquisa para de-
senvolver um BCI ndo-intrusivo e portatil capaz de ler e traduzir impulsos
elétricos de multiplas regides do cérebro (Jecker and Ko 2022), permitindo
a comunicagdo por pensamento em rede, aumentando consciéncia situacio-
nal e capacidade de resposta rdpida a ameagas (United States Department
of Defense 2019; Norgaard and Linden-Vernle 2021).
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Tabela 1
Neurotecnologias de otimizagio de fungdes cerebrais
Categoria Agent'es. Tipos Efeitos
farmacologicos
Agentes Estimulantes Anfetaminas e Facilita a atengfo, o

neurofarmacolégicos feniletilamina foco e a excitagio;
diminui a fadiga;
melhora a memoria.
Substancias Modafinil, Aumenta estado
promotoras da armodafinil de vigilia; diminui
vigilia (eugeroics) a fadiga; facilita
raciocinio.
Racetams piracetam, Aumento da
oxiracetam, fungdo cognitiva
aniracetam e do desempenho
mental; aumenta
foco.
Dispositivos Neurofeedback Baseados em Aumenta
neurotecnolégicos eletroencefalografia | vigilancia; aumenta
eem concentrago;
neuroimageamento | direciona atengio
Neuromodulagdo | Por estimulagio Aumenta vigilancia;

transcraniana

elétrica (tES) e
por estimulagdo

melhora foco;
aumenta reagao

magnética (TMS) cognitiva
Interface cérebro- | Baseados em Sinal-ruido
computador (BCI) | eletroencefalografia | facilitado; maior

reconhecimento
e discriminagio
de objetos pré-
determinados

Fonte: Adaptado de Giordano (2021).

As tecnologias de degradagio das fungdes cerebrais objetivam dimi-

nuir a performance cognitiva, confundir a percep¢do sensorial, incapacitar
o individuo ou mata-lo. Pesquisas sobre armas neurolégicas, em geral, sdo
classificadas por lei em diferentes niveis de sigilo (Krishnan 2018), o que
dificulta o debate publico e a pesquisa académica sobre o assunto. O que é
revelado, por vezes, é propositalmente utilizado para alcangar efeito dis-
suasorio, sob risco de desencadear uma corrida armamentista.

O conceito de armas neurolégicas é complexo e controverso entre as
nagdes devido a dificuldade em definir claramente métodos, alvos e efeitos
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de um ataque ao cérebro humano. A falta de uma defini¢do universal leva a
debates semanticos legais devido a sobreposi¢do com outras categorias de
armas, o que é um dos fatores que dificulta o estabelecimento de regimes
de regulamentacio e restri¢cdo semelhantes as armas biolégicas e quimicas
(Gramm and Branagan 2021).

O conceito de armas neurolégicas aqui adotado é de Krishnan (2018, 11):
“sdo armas que visam especificamente ao cérebro ou ao sistema nervoso
central para afetar o estado mental, capacidade mental e, em Gltima instan-
cia, o comportamento da pessoa-alvo de maneira especifica e previsivel”.
Componente chave do conceito de arma neurolégica é a incidéncia fisica no
cérebro para causar efeitos adversos imediatos.

Armas neurolégicas, segundo Giordano (2021), tém o potencial de in-
cidir: 1) na memoria, aprendizado e velocidade cognitiva; 2) nos ciclos de
sono-vigilia, fadiga e alerta; 3) no controle de impulsos; 4) no humor, an-
siedade e autopercep¢do; 5) na tomada de decisdo; 6) na confianga e em-
patia; e 7) no movimento e desempenho (por exemplo, velocidade, forga,
resisténcia e aprendizado motor). Em contextos de conflito, a manipula-
¢do dessas fungdes pode ser utilizada para reduzir a agressdo e promover
pensamentos e emogdes de cooperagdo ou passividade; induzir morbida-
de, incapacidade ou sofrimento; e “neutralizar” potenciais oponentes ou
provocar fatalidades. Para categorizar as armas neurolégicas, propomos
uma sintese das categorias de Giordano (2021) e Krishnan (2018): agentes
neurofarmacolégicos; agentes neurobiol6gicos e toxinas; dispositivos neu-
rotecnoldgicos; e energia direta.

Agentes neurofarmacolégicos buscam incapacitar ou influenciar nega-
tivamente emogdes e comportamentos do alvo. Exemplos incluem causar
alucinagdes ou induzir estados hipndticos — potencialmente para provocar
hiper sugestionabilidade, manipular a memoria ou até mesmo induzir con-
fianga através da ocitocina antes de negociar um acordo para aumentar a
chance de um resultado favordvel (Gramm and Branagan 2021).

Os agentes neurobioldgicos e toxinas sdo formas de virus, bactérias,
fungos e toxinas biolégicas que sdo geneticamente modificadas para ata-
car diretamente o cérebro ou sistema nervoso, podendo incapacitar, ferir,
neutralizar ou matar o alvo, ou produzir efeitos comportamentais especi-
ficos e previsiveis (Lanska 2001). O emprego dual de técnicas e ferramen-
tas biotecnolégicas emergentes, como novos editores de genes — como
as repeti¢des palindromicas curtas agrupadas e regularmente espagadas
(CRISPR) —, provavelmente levardo ao desenvolvimento de substincias
neurotrépicas geneticamente modificadas mais precisas e controlaveis
(DiEuliis and Giordano 2017).
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Os dispositivos neurotecnolégicos interagem com o sistema nervo-
so, seja por meio de implantes neurais intracranianos, transcranianos ou
portateis. Inicialmente, estes dispositivos eram eletrodos implantados no
cortex cerebral, mas, ao longo do tempo, evoluiram para microchips que
exigem intervengdo cirdrgica minima para implantagdo e ndo necessitam
de fontes de alimentagdo externas. Esta é uma area de pesquisa em rapido
progresso, na qual biochips e implantes sdo construfidos em materiais novos
e melhores que ndo provocam rejeigio tecidual, incorporando nanotecno-
logias para diminuir o tamanho e com software mais poderoso para contro-
lar e interagir com o sistema neural (Pérez-Sales 2022).

Alguns tipos de implantes neurais com potencial de aplicagdo militar
incluem implantes de estimulagdo cerebral profunda (DBS), que podem
modular a atividade cerebral relacionada ao humor, impulsos ou tomada
de decisdo, com o objetivo de influenciar o comportamento de adversa-
rios; e implantes de interface cérebro-computador (BCI), que poderiam ser
empregados para acessar diretamente os sinais cerebrais relacionados ao
movimento ou a intengdo. No longo prazo, a preocupacdo mais importante
com relagio ao uso de neuroimplantes, especialmente os BClIs, é represen-
tada pela possibilidade de controlar as fun¢des mentais de um individuo
por meio de ondas sem fio que interagem com a atividade elétrica do cére-
bro (Pérez-Sales 2022). A crescente conexio do ser humano com maquinas
interconectadas em grandes redes aumenta vulnerabilidades de seguranca
e o risco de invasdo cibernética a implantes neurais, possibilitando o “hac-
keamento do cérebro” (Gramm and Branagan 2021).

Finalmente, as tecnologias de energia direta emitem ondas, energia
transportada por diferentes meios, como luz, radio e som, que tém o poten-
cial de serem usadas como armas quando sua energia é concentrada no es-
pago e no tempo. Isso abrange uma ampla gama de armas, desde dispositi-
vos sonoros e ultrassdnicos até armas eletromagnéticas de radiofrequéncia
(RIF-DEW) e pulsos eletromagnéticos (EMP), destinadas a incapacitar, da-
nificar ou destruir. Essas armas podem afetar o corpo inteiro, mas algumas
tém impacto direto no cérebro e no sistema nervoso, resultando em efeitos
duradouros e de danos varidveis (Gramm and Branagan 2021, 31-2).

Em margo de 2022, relatério* do Director of National Intelligence
(DNI) dos EUA apontou que a Sindrome de Havana, condigido que afetou
diplomatas e outros funcionérios norte-americanos nas Embaixadas dos
EUA em Cuba (The Guardian 2017) e na China (The Guardian 2018) entre
2016 e 2018, pode ser plausivelmente explicada por pulsos eletromagnéti-
cos e radiofrequéncia direcionada. Os sintomas relatados incluem dores de
cabega intensas, tonturas, perda auditiva, zumbido nos ouvidos, dificulda-
des cognitivas e problemas de equilibrio.
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A causa exata desse incidente de satde andmalo (AHI, do inglés, ano-
malous health incidents) ainda ndo foi determinada e continua sendo obje-
to de investigacio por cientistas, médicos e autoridades governamentais.
Em marco de 2023, relatério conjunto de sete agéncias da comunidade
de Inteligéncia dos EUA considerou ser altamente improvavel que a sin-
drome de Havana tenha sido causada por poténcia estrangeira hostil, co-
mo Russia (The Guardian 2023). Entretanto, o assunto retornou ao deba-
te pablico em margo de 2024, quando portais de jornalismo investigativo
publicaram em conjunto reportagem com novas evidéncias que ligariam
o servigo de Inteligéncia militar russo, o GRU, como responsaveis por ata-
ques de energia direta causadores da sindrome Dobrokhotov, Grozev, and
Weiss (2024).

A competigdo estratégica entre poténcias para garantir o dominio do
desenvolvimento e emprego de neurotecnologias tem levado ao desenvol-
vimento de programas militares, em especial nos EUA e na China (Raska
2019), como veremos na préxima se¢ao.

PROGRAMAS DE PESQUISA EM NEUROCIENCIA DOS EUA E DA CHINA

Esta segdo apresenta programas civis e militares para pesquisa e desen-
volvimento em neurociéncia dos EUA e da China. O objetivo é ilustrar, por
meio de determinados projetos cientificos, o processo de militarizagio da
neurociéncia para fins de desenvolvimento de armas neurolégicas. Os dois
paises sdo o foco, porque estdo entre os maiores investidores em projetos
cerebrais, e sdo concorrentes econdmicos, militares e cientifico-tecnolégi-
cos. A Estratégia Nacional de Defesa dos Estados Unidos, de 2018, desta-
cou a competicdo estratégica de longo prazo com a China como a principal
prioridade, incluindo a disputa por vantagem tecnolégica, especialmente
com tecnologias emergentes como aquelas habilitadas pelos projetos cere-
brais para evitar surpresas tecnolégicas (Kosal and Putney 2023).

Considerando os programas civis, focamos no “Brain Initiative”, dos
EUA, e no “China Brain Project”, da China. Embora existam outros pro-
gramas civis de neurociéncia em ambos os pafses, optamos por analisar
esses projetos cerebrais por sua importancia como articulagio da estraté-
gia nacional para pesquisa em neurociéncia. Seus objetivos declarados e
financiamento direcionado, que envolvem partes interessadas do governo,
academia, militares e inddstria, podem ser vistos como uma estratégia
nacional coesa para identificar dreas de neurociéncia de alta prioridade
e determinar como as descobertas dessa pesquisa serdo traduzidas em
novas tecnologias. Em relagio aos programas militares, pela natureza se-
creta de seu desenvolvimento, o acesso a informagoes é limitado. Por isso,
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o esforgo foi de ilustrar esses programas descrevendo pontualmente pro-
Jjetos desenvolvidos.

Estados Unidos

O Brain Initiative é um programa langado pelo governo dos Estados
Unidos em 2013, com o objetivo de acelerar o desenvolvimento de novas
ferramentas e técnicas para mapear a atividade cerebral. O projeto visa a
aprimorar a compreensdo do cérebro humano e, consequentemente, de-
senvolver tratamentos para uma variedade de distirbios neurolégicos e
psiquidtricos. Foi concebido sob a 1égica de colaboragdo interdisciplinar
entre neurocientistas, engenheiros, fisicos e matematicos e se concentra em
quatro objetivos principais:’

1. Mapeamento da atividade cerebral: Desenvolvimento de tecnologias
avancadas para mapear a atividade neural em alta resolugio espacial
e temporal.

2. Registro de circuitos neurais: Desenvolvimento de métodos para re-
gistrar e monitorar a atividade de populagdes especificas de neurd-
nios em tempo real.

8. Manipulagio de circuitos neurais: Desenvolvimento de ferramentas
para controlar seletivamente a atividade de neurdnios e circuitos
neurais, a fim de entender melhor sua fungio e plasticidade.

4. Compreensdo das bases neurais do comportamento: Utilizagdo das
informagdes obtidas através das tecnologias desenvolvidas para elu-
cidar como os circuitos neurais contribuem para o comportamento
normal e como suas disfung¢des estdo relacionadas a distarbios neu-
rolégicos e psiquidtricos.

O Brain Initiative é coordenado pelo Instituto Nacional de Satde (NIH)
dos Estados Unidos, e envolve a colaboragio de dez institutos e centros
de pesquisa, em parceria com quatro agéncias governamentais federais,
a Darpa (Agéncia de Projetos de Pesquisa Avangada de Defesa), a NSF
(Fundagdo Nacional de Ciéncia) e o FDA (Administragdo de Alimentos e
Medicamentos), e a Iarpa (Agéncia de Projetos de Pesquisa Avangados em
Inteligéncia).®

Em 2019, o programa reorganizou sua estratégia cientifica, e priorizou
projetos em sete dreas de pesquisa. A primeira drea objetiva identificar
diferentes tipos de células cerebrais e determinar seus papeis na satide e na
doenga. A segunda é mapear em escalas multiplas os circuitos e sinapses
cerebrais. O terceiro é desenvolver ferramentas para monitorar a atividade
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neural em larga escala e produzir uma imagem dindmica do cérebro. O
quarto é criar dispositivos interventivos para estabelecer relagdes causais
entre padroes da atividade cerebral e comportamentos. O quinto é avangar
em teorias e analisar para conceituar o entendimento de processos neurais.
O sexto é promover o avanco da neurociéncia por meio de neurotecnolo-
gias capazes de aumentar compreensido do cérebro e seus distirbios. E,
finalmente, o sétimo é integrar abordagens tecnolégicas e conceituais para
descobrir bases neurais de cognigdo, emogio, percepgio e agdo.”

O or¢amento do Brain Initiative aumentou gradativamente desde seu ini-
cio, totalizando cerca de US$ 6 bilhdes em 10 anos.® Para o ano fiscal de 2023, o
or¢amento aprovado pelo Congresso norte-americano foi de U$ 680 milhdes,
um acréscimo de US$ 60 milhdes em relagio a 2022 (The Brain Initiative
2023). A pesquisa de base e as novas neurotecnologias desenvolvidas pela
Brain Iniciative até agora tem permitido a pesquisadores mapear, monitorar e
modular circuitos neurais complexos, possibilitando a abordagem de proble-
mas anteriormente consideradas inacessiveis (Pérez-Sales 2022).

O Departamento de Defesa, por meio da Darpa, é um dos financiadores
do Brain Initiative. Entretanto, os objetivos do Brain Initiative ndo sdo
completamente articulados com os programas militares do Departamento
de Defesa (Kosal and Putney 2023). Por isso, Darpa, a IARPA e forgas
singulares investem em programas proprios, focados em investigar a uti-
lizagdo de neurotecnologia e biotecnologia para melhorar o desempenho
de combatentes e agentes de inteligéncia, além de interferir e modificar as
capacidades dos adversdrios em relagdo a tarefas cognitivas e fisicas.

A Darpa tem sido a maior financiadora militar para o desenvolvimento
de neurotecnologias, e o coloca como uma das prioridades da instituigdo
em relagdo a outros campos de pesquisa. O modelo operacional comum
para a agéncia é investir nas fases iniciais dos programas de pesquisa, aju-
dando a transformar ideias e conceitos em protétipos, e, uma vez compro-
vado o sucesso, transferir a tecnologia para as forgas singulares adaptarem
as suas necessidades especificas, a fim de se tornarem programas oficiais de
desenvolvimento. A gama de programas de neurociéncia e neurotecnolo-
gia da Darpa é bastante abrangente, compreendendo desde a evolugdo em
préteses na recuperagio de lesdes e a melhor integragio entre homem e
maquina, até o tratamento mais eficaz de TCE e outras deficiéncias neurais
e a melhoria do treinamento e desempenho humano.’

Programa ilustrativo da Darpa, langado em 2018, é o “Neurotecnologia
Nio Cirtrgica de Préxima Geragdo (N3)”, com a meta de desenvolver “um
sistema de interface neural seguro e portatil capaz de ler e escrever em
multiplos pontos do cérebro simultaneamente” (Jecker and Ko 2022). Seu
objetivo é produzir uma Interface Cérebro-Computador (BCI) néo cirtr-
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gica para membros aptos do servigo militar para aplicagdes de seguranca
nacional até 2050. Com essa tecnologia, um soldado em uma unidade de
forgas especiais poderia usar a BCI para enviar e receber pensamentos de
um colega soldado e comandante da unidade, uma forma de comunicagdo
direta de trés vias que possibilitaria atualizacdes em tempo real e uma res-
posta mais rapida a ameagas.

Outros programas de desenvolvimento de neurotecnologia foram finan-
ciados pela Forca Aérea dos EUA, pelo Exército dos EUA e pela Marinha
dos EUA. Um estudo abrangente do Comando de Desenvolvimento de
Capacidades de Combate do Exército dos EUA (Devcom) destacou qua-
tro aplicagdes de neurotecnologia para ambientes operacionais futuros,
incluindo aumento visual e auditivo, exoesqueletos vestiveis com contro-
le muscular programado, controle direto de sistemas de armas por meio
de interfaces cérebro-computador e comunicagdo cérebro-a-cérebro entre
membros do servigo (Putney 2021).

Para além de neurodispositivos para o aprimoramento de capacidades,
o Departamento de Defesa também financia programas de desenvolvimen-
to de tecnologias de degradagdo, como armas de energia direta. Um dos
programas financiados objetiva determinar frequéncias de micro-ondas de
radio que causem efeitos no cérebro humano similar ao que ocorreu no
episédio da Sindrome de Havana (Seligman 2023).

China

O Projeto Cérebro da China (China Brain Project) é uma iniciativa na-
cional de carater civil-militar listado no 13° Plano Quinquenal de 2016
como um dos maiores projetos cientificos e tecnolégicos do pais para
os préximos anos. Apés cinco anos de preparagio, o projeto Cérebro da
China, também nomeado de “Brain Science and Brain-Like Intelligence
Technology”, foi efetivamente iniciado em setembro de 2021, contando
com orgamento estimado em US$ 1 bilhdo até 2030 (Liu et al. 2023). As
principais areas de pesquisa do projeto sdo a base neural das fung¢des cog-
nitivas, o diagndstico e tratamento de distirbios cerebrais e a Inteligéncia
Artificial inspirada em processos cognitivos humanos.

Os recursos sdo administrados por comité liderado pelo Instituto de
Neurociéncia da Academia de Ciéncias da China (CAS), que criou consér-
cio entre mais de 10 institutos de pesquisa designados e 50 grupos de
pesquisa selecionados. Para apoiar nos esforcos do projeto, novos centros
de pesquisa foram criados, como o Instituto Chinés de Ciéncias do Cérebro
em Pequim'® e o Centro de Ciéncias de Fronteira para Ciéncias do Cérebro
na Universidade Fudan em Xangai."
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Com base na investigagio dos principios neurais subjacentes a cognigéo
cerebral, o Projeto Cérebro da China é concebido como uma estrutura uni-
ficada com duas vertentes distintas, o que é metaforicamente chamado de
“um corpo, duas asas”. Seu propédsito é tanto desenvolver terapias para os
principais distarbios cerebrais quanto impulsionar a criagdo de uma nova
geragdo de inteligéncia artificial. Os objetivos do projeto colocam énfase
equilibrada em solugdes clinicas e ndo clinicas resultantes de sua pesqui-
sa, e ddo maior atengdo a tecnologias de integragio cérebro-maquina, co-
mo BCI, do que a Brain Iniciative dos EUA (Pérez-Sales 2022; Kosal and
Putney 2023).

Como parte do Projeto Cérebro da China, a pesquisa cognitiva bésica
sobre os mecanismos neurais do circuito fornece entrada e recebe feedback
das intervengdes e tratamentos de transtornos cerebrais e da tecnologia
inspirada no cérebro. Esta abordagem busca aprofundar a compreensio
dos mecanismos e principios cerebrais em diversos niveis e promover uma
colaboragio estreita entre neurocientistas e pesquisadores de inteligéncia
artificial (Yuan et al. 2022).

Nesse sentido, o Projeto Cérebro da China estd bastante relacionado
com o “Plano de desenvolvimento da nova geragio de inteligéncia artifi-
cial” (Webster et al. 2017), apresentado pelo Conselho do Estado em 2017,
cujo objetivo é tornar a China a principal poténcia mundial em teoria, tec-
nologia e aplica¢io de inteligéncia artificial e criar um mercado de mais de
US$ 140 bilhoes até 2030."* Assim, apesar do or¢amento disponivel para
o Projeto Cérebro da China ser comparativamente menor do que o Brain
Iniciative, existe articulagio derivada do planejamento estatal entre outros
grandes programas que promove maior sinergia'? e financiamento cruzado
(Hannas and Chang 2022).

De forma complementar e articulada ao Projeto do Cérebro da China,
alinhada a estratégia de fusdo civil-militar,'* a Comissdo de Ciéncia e
Tecnologia da Comissdo Militar Central (CMC) do Exército de Libertagdo
Popular (ELP) tem desenvolvido programas de neurociéncia cognitiva mili-
tar (Kania 2019). Trata-se de uma ciéncia recente e inovadora que, baseada
em teorias e tecnologias da medicina clinica e basica, da neurociéncia, da bio-
logia, da fisica, da engenharia da computagdo, das ciéncias militares e de mul-
tiplas outras disciplinas, busca criar aplicagdes militares a partir de padroes
da atividade cerebral e seus fatores de influéncia. Essas pesquisas envolvem
o estudo dos padrdes e caracteristicas da morfologia, estrutura, funciona-
mento e desenvolvimento do cérebro para criar tecnologias com aplicagdes
militares capazes de interferir, incapacitar e danificar as fungdes cerebrais.

A neurociéncia militar foca suas pesquisas em nove aspectos principais:
compreender o cérebro (conhecimento sobre os fatores de risco de danos

170



CHRISTIANO AMBROS

cerebrais causados por atividades militares); proteger o cérebro (prevencdo
de danos cerebrais causados por atividades militares); monitorar o cére-
bro (monitoramento das fung¢des cerebrais por meio de novas tecnologias
e equipamentos); danificar o cérebro (desenvolvimento de armas acusti-
cas, luminosas, eletromagnéticas e de energia direta); interferir no cérebro
(métodos para causar disfungdo cerebral e perda de controle); reparar o
cérebro (reconstrugio de fungdes cerebrais com o avango de novas tecnolo-
gias médicas); melhorar o cérebro (aperfeicoamento do nivel de fungdes ce-
rebrais de individuos que executam tarefas chaves); simular o cérebro (uso
de inteligéncia artificial para prever decisdes humanas) e armar o cérebro
(interface entre cérebro e maquina para desenvolvimento de aplicagdes mi-
litares) (Jin et al. 2018).

Além de estar construindo uma base cientifica sélida para avangar na
neurotecnologia, a China manifesta explicitamente o interesse no desen-
volvimento de armas neurolégicas, e estabeleceu novos conceitos opera-
cionais para explorar tais armamentos. Chamadas de “armas de conceito
novo” (NCW), essas armas abrangem desde tecnologias baseadas em ener-
gia (como armas de energia direta) até sistemas avangados de computagdo
e armas biolégicas/quimicas, visando a obter vantagens militares sobre
adversdrios, como os Estados Unidos (Clay 2021).

Embora nem todas essas armas sejam necessariamente neurolégicas,
muitas delas, especialmente as armas de energia direta, podem ser utiliza-
das nesse contexto e, pelo menos em sua maioria, as NCWs sdo especifi-
camente projetadas para influenciar comportamentos. O ELP chinés afir-
ma que os objetivos dessas armas incluem desorientar as mentes inimigas,
minar sua for¢a de vontade e diminuir seu espirito combativo (Clay 2021).
Dado o destaque que a China dd ao dominio da informagio e a obtengio
de vantagens assimétricas, é razoavel supor que as NCWs provavelmente
se tornardo uma parte essencial do arsenal chinés nas préximas décadas
(Gramm and Branagan 2021).

CONCLUSAO

A aplicagdo militar de neurotecnologias trard implicagdes estratégi-
cas, operacionais e tdticas para a guerra moderna (Gramm and Branagan
2021). A capacidade de transformar conhecimento cientifico em poder
militar por meio da viabilizagdo de sistemas de armas e da incorporagio
doutrinaria de combate tende a ser traduzida em vantagem comparativa
na distribui¢do de poder. Para além da dimensdo militar, a caracteristica
dual dessas tecnologias e o alto grau de envolvimento de pesquisas civis
com resultados comerciais indicam que o dominio da pesquisa e produgio
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de neurotecnologias possibilitam retornos econémicos consideraveis, que
também impactam na distribuigdo de poder.

Do ponto de vista estratégico, o uso de armas neurolégicas tende a
aumentar disputas na zona cinzenta da guerra hibrida. A capacidade de
negacdo plausivel, aliada ao alto potencial de desestabiliza¢do e de dano a
alvos civis e militares, torna a utilizagdo de armas neuroldégicas atraente
para o estrategista e para o tomador de decisdo (Giordano 2021).

Na dimensdo operacional, armas neuroldgicas capazes de incapacitar
seletivamente certos individuos ou grupos, deixando outros ilesos, podem
ser Gteis em operagdes militares para neutralizar alvos especificos sem cau-
sar danos colaterais, o que também diminui o custo politico da agressio,
ao facilitar ataques de precisdo. Além disso, a interferéncia nas fungdes
cognitivas dos soldados inimigos pode prejudicar sua capacidade de co-
municagio, tomada de decisio e coordenacio, dificultando a execugio de
operagdes militares eficazes. A indugio de confusio e desorientagio entre
as unidades inimigas pode desorganizar suas fileiras e minar sua capacida-
de de resistir ou retaliar.

Do ponto de vista tético, considerando as capacidades de degradagio
cognitiva, soldados afetados por armas neurolégicas podem ter sua eficicia
no campo de batalha drasticamente reduzida, devido a dificuldades em to-
mar decisdes rapidas e precisas, perda de coordenag¢do motora e diminuigdo
da resisténcia fisica. Além disso, a exposi¢do a armas neuroldégicas pode
minar o moral e a determinagio das tropas inimigas, levando a desmora-
lizagdo e ao desgaste psicolégico, o que pode resultar em rendigdes mais
rapidas, deser¢des ou até mesmo motins dentro das fileiras inimigas. As
armas neuroldgicas também podem ser usadas para manipular as emo-
¢des e os comportamentos dos soldados inimigos, induzindo sentimentos
de medo, paranoia, apatia ou submissdo, o que pode facilitar a captura de
prisioneiros ou a obtengio de informagdes.

Por outro lado, as capacidades de otimizagdo cognitiva podem levar a
vantagens considerdveis no campo de batalha. As interfaces cérebro-com-
putador (BCIs) poderiam aumentar as capacidades dos soldados tanto fisi-
camente, se conectadas a exoesqueletos, quanto cognitivamente, por meio
do controle das emog¢des ou do aumento da consciéncia. Avangos nas BClIs
também poderiam acelerar a colaboragio entre humanos e maquinas, per-
mitindo a integragdo de soldados humanos com equipamentos robéticos,
criando soldados centauros. Para além dos dispositivos neurotecnolégi-
cos, agentes neurofarmacolégicos cada vez mais precisos, customizados
individualmente considerando caracteristicas genéticas, também poderiam
aumentar capacidades fisicas e cognitivas. Portanto, as neurotecnologias
militares podem vir a ser a tnica maneira pela qual os soldados humanos
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aperfeicoados poderiam se manter relevantes nos campos de batalha do
futuro, a medida que o ritmo da guerra acelera e as informagdes que os sol-
dados precisam processar aumentam simultaneamente com a sobrecarga
cognitiva (Chavarriaga et al. 2023).

Esse artigo, portanto, teve como objetivo demonstrar que a guerra cog-
nitiva é um conceito valido, por carregar caracteristicas e capacidades pro-
prias que impactardo em diferentes dimensdes do conflito armado. Embora
a introdugdo do conceito de Guerra Cognitiva no dominio cognitivo possa
parecer fantasioso e duvidoso, é apenas uma tendéncia continua da guerra
em expansdo a novas dreas de progresso cientifico. Enquanto a terra e o
mar tém sido dominios de guerra por milénios, apenas no tltimo século o
dominio aéreo se tornou parte disso, e apenas nas Ultimas décadas é que o
espaco e o ciberespago foram militarizados (Gramm and Branagan 2021).
Esses novos dominios tornaram-se parte do campo de batalha porque a
ciéncia e a tecnologia evoluiram para conhecer suas caracteristicas basicas
e foram capazes de viabilizar aplicagdes capazes de incidir no combate.

A militarizacdo de programas de pesquisa em neurociéncia pelas prin-
cipais poténcias mundiais, EUA e China, com recursos consideraveis sendo
investidos, demonstram que o desenvolvimento de neurotecnologias em
programas de pesquisa civis e militares é percebido como diferencial na
competicdo estratégia. Ambos os pafses estdo atualmente bem-posiciona-
dos nessa disputa. Os EUA tém a prevaléncia em termos de recursos, com
investimentos de cerca de US$ 6 bilhdes na Brain Initiative entre 2013 e
2025, a China planeja financiar seu programa com US$ 1 bilhdo até 2030.
Entretanto, a capacidade de planejamento do Estado chinés tem demons-
trado maior articulagdo entre programas civis e militares, resultado em
melhor aproveitamento dos recursos.

As armas neurolégicas, portanto, tém o potencial de ter impacto pro-
fundo e multifacetado nas guerras do futuro, alterando dinamicas de poder,
estratégias de combate e resultados de conflitos. Esses impactos levantam
questdes para pesquisas futuras sobre os desafios éticos, humanitérios, le-
gais (Chavarriagaet al. 2023) e de seguranca associados ao desenvolvimen-
to e ao uso de armas neuroldgicas. E crucial que a comunidade internacio-
nal trabalhe em conjunto para estabelecer regulamentacdes e salvaguardas
adequadas para mitigar os riscos do uso extensivo dessas tecnologias.

REFERENCIAS

Alves, B. W,, B. V. de Macedo, and L. Roahny. 2022. “O que é ‘guerra hibrida’® Notas
para o estudo de formas complexas de interferéncia externa”. Revista Brasileira de
Estudos de Defesa 9, no. 1: 229—54. doi.org/10.26792/rbed.von1.2022.75282.

173



RBED, v. 11, n° 1, jan./jun. 2024

Arquilla, John, and David Ronfeldt. 2001. “The Advent of Netwar (Revisited).” In
Networks and Netwars: The Future of Terror, Crime, and Militancy, edited by John
Arquilla and David Ronfeldt. Santa Monica, USA: Rand Corporation.

The Brain Initiative. 2028. Congress passes budget bill: NIH Brain Initiative recerves
$60M in additional funds for fiscal year 2028. braininitiative.nih.gov/news-events/
blog/congress-passes-budget-bill-nih-brain-initiative-receives-60m-additional-
-funds.

Chavarriaga, Ricardo, et al. 2023. “Neurotechnologies: The New Frontier for
International Governance.” In Science and Security Anthology, edited by Nicole
F. de Silva: 85-110. digitalcollection.zhaw.ch/bitstream/11475/28985/3/2023_
Chavarriaga-etal_Neurotechnologies-the-new-frontier-for-international-
governance_ssa.pdf.

Clay, Marcus. 2021. “New Concept Weapons: China Explores New Mechanisms
to Win War”. China Brief 21, no. 8. jamestown.org/program/new-concept-wea-
pons-china-explores-new-mechanisms-to-win-war/.

Cluzel, Fragois Du. 2021. “Cognitive Warfare, A Battle For The Brain”. In Cognative
Warfare: The Future of Cognitive Dominance. First NATO scientific meeting on
Cognitive Warfare, edited by B. Claverie, B. Prébot, N. Buchler, and F. Cluzel. www.
innovationhub-act.org/sites/default/files/2022-03/Cognitive%20Warfare%20
Symposium%20-%20ENSC%20-%20March%202022%20Publication.pdf.

Cluzel, Frangois Du. 2020. Cognitive Warfare. NATO Innovation Hub. www.inno-
vationhub-act.org/sites/default/files/2021-01/20210122_CW %20F inal.pdf.

Derleth, James. 2021. “A Guerra de Nova Geragdo Russa”. Military Review.

DiEuliis, Diane, and James Giordano. 2017. “Why Gene Editors Like CRISPR/
Cas May Be a Game-Changer for Neuroweapons”. Health Security 15, no. 3: 296—
302. doi.org/10.1089/hs.2016.0120.

Dobrokhotov, Roman, Christo Grozev, and Michael Weiss. 2024. “Unraveling
Havana Syndrome: New evidence links the GRU’s assassination Unit 29155 to
mysterious attacks on U.S. officials and their families”. The Insider (Mar.). theins.
ru/en/politics/270425.

Dourado, Maria Eduarda Buonafina Franco. 2020. “Entre guerra hnibrida e
Gibridnaya Voyna: uma andlise comparada da atuagdo dos Estados Unidos e da
Rissia no conflito ucraniano (2014-2015)". Dissertagdo — Mestrado em Relagoes
Internacionais), Universidade Estadual da Paraiba.

Duarte, E. E. 2020. Estudos estratégicos. Curitiba: InterSaberes.

174



CHRISTIANO AMBROS

EUA. 2001. Network Centric Warfare. Department of Defense. Report to Congress.
www.dodccrp.org/files/ncw_report/report/ncw_main.pdf.

Giordano, James. 2015. “Operationalizing neuro-cognitive science in national
intelligence and security (plenary session)” (Out.). The Pentagon, Arlington,
VA: Operational Aspects of Neuro-Cognitive Science. Strategic Multilayer
Assessment Group, Joint Staff.

Giordano, James. 2017. “Neuroscience and neurotechnology as leverage for stra-
tegically latent influence upon the 21st century global stage (plenary session)”
(Abr.). Joint Base Andrews, MD: SMA Strategic Influence Conference.

Giordano, James. 2017. “Neuroscience and technology as weapons on the twenty-
-first century world stage”. In Influence in an Age of Increasing Connectedness, edited
by W. Aviles, and S. Canna: 58—66. Department of Defense; Strategic Multilayer
Assessment Group- Joint Staft/J-3/Pentagon Strategic Studies Group.

Giordano, James. 2017. “Neuroscience in irregular warfare.” (Jun.). US Naval War
College, Newport, RI.: Invited plenary: Center for Irregular Warfare and Groups,
US Naval War College, Newport, RI.

Giordano, James. 2018. “Neuroscience and technology as weapons of mass dis-
ruption” (Set.). Ft. Belvoir, VA: US Army Inscom, Ft. Belvoir, VA.

Giordano, James. 2018. “Weaponizable brain science: An international perspective
and need for engagement” (Abr.) Joint Base Andrews, MD.: Strategic Multilayer
Assessment Annual Conference, Joint Base Andrews, MD.

Giordano, James. 2012. “Neurobiological perspectives of, and contributions to na-
tional security”. In National Security Challenges: Insights from Social, Neurobiological
and Complexity Sciences, edited by H. Cabayan et al. (Jul.). Department of Defense.
Strategic Multilayer Assessment Group- Joint Staft/J-3.

Giordano, James. 2021. “Emerging Neuroscience and Technology: Current and
Near-term risks and threats to US — and Global-biosecurity” Invited perspective
paper for NSI. nsiteam.com/social/wp-content/uploads/2021/07/SMA-Invited-
Perspective_Emerging-NeuroST_Giordano-and-DiEuliis_ FINAL.pdf.

Gramm, J. D, and B. A. Branagan (2021). Neurowar is Here! Tese — Doutorado,
Naval Postgraduate School, Monterey, CA.

Grillner, Sten, Nancy Ip, Christof Koch, Walter Koroshetz, Hideyuki Okano,
Miri Polachek, Mu-ming Poo, and Terrence J Sejnowski. 2016. “Worldwide
Initiatives to Advance Brain Research”. Nature Neuroscience 19, no. 9: 1118—22.
doi.org/10.1088/nn.4371.

175



RBED, v. 11, n° 1, jan./jun. 2024

The Guardian. 2017. “US says 16 people were affected by unexplained health pro-
blems at Havana embassy”. www.theguardian.com/world/2017/aug/25/us-em-
bassy-havana-unexplained-cases-of-hearing-loss-cuba.

The Guardian. 2018. “Sonic attack’ fears as more US diplomats fall ill in China”.
www.theguardian.com/world/2018/jun/07/sonic-attack-fears-as-more-us-di-
plomats-fall-ill-in-china.

The Guardian. 2023. “‘Sonic attack’ fears as more US diplomats fall ill in China”.
www.theguardian.com/us-news/2023/mar/01/havana-syndrome-us-intelligen-
ce-services-determine-no-foreign-adversaries.

Hannas, C, and Huey-Meei Chang 2022. “China’s New Generation Al-Brain
Project”. Prism 9, no. 8. ndupress.ndu.edu/Portals/68/Documents/prism/
prism_9-3/prism_9-3_18-33_Hannas-Chang.pdf?ver=RWj-rb9x3RtasPbUO9u-
Eyg%3d%3sd .

Hannas, William, Huey-Meei Chang, Catherine Aiken, Daniel Chou, and Jennifer
Wang. 2020. “China Al-Brain Research: Brain-Inspired Al, Connectomics,
Brain-Computer Interfaces”. Center for Security and Emerging Technology. doi.
org/10.51593/20190033.

Hoffman, Frank G. 2007. Conflict in the 21st Century: The Rise of Hybrid Wars.
Arlington, USA: Potomac Institute for Policy Studies.

Jecker, Nancy S., and Andrew Ko. 2022. “Brain-Computer Interfaces Could Allow
Soldiers to Control Weapons With Their Thoughts and Turn Off Their Fear”.
Neuroscience News (Dez.). neurosciencenews.com/bci-neuroethics-22046.

Jin H, Hou L.-J, Wang Z.-G. 2018. “Military brain science — How to influence
future wars”. Chinese J Traumatology 1, no. 21: 277-80.

Kania, Elsa B. 2017. “China’s Rise in Artificial Intelligence and future military
capabilities”. Center for a New American Security. www.jstor.org/stable/pdf/res-
rep16985.6.pdf.

KRorybko, Andrew. 2018. Guerras hibridas: das revolugbes coloridas aos golpes. Sdo
Paulo: Expressdo Popular: 119.

Kosal, Margaret, and Joy Putney. 2023. “Neurotechnology and International
Security: Predicting Commercial and Military Adoption of Brain-Computer
Interfaces (BCIs) in the United States and China.” Politics and the Life Sciences 42,
no. 1: 81-1083. doi.org/10.1017/pls.2022.2.

176



CHRISTIANO AMBROS

Krishnan, Armin. 2018. Military Neuroscience and the Coming Age of Neurowarfare.
First issued in paperback. Emerging Technologies, Ethics and International
Affairs. London New York: Routledge, Taylor & Francis Group.

Lanska, Douglas J. 2001. “Neurologic disorders related to biological warfare
agents and toxins”. MedLink Neurology (Out.). www.medlink.com/articles/neuro-
logic-disorders-related-to-biological-warfare-agents-and-toxins.

Lind, William S. et al. 1989. “The changing face of war: Into the Fourth
Generation”. Marine Corps Gazette 72, no. 10: 22—6 (Out.). www.academia.
edu/7964018/The_Changing_Face_of_ War_Into_the_Fourth_Generation.

Liu, Xiaoxing, Teng Gao, Tangsheng Lu, Yanping Bao, Gunter Schumann, and
Lin Lu. 2023. “China Brain Project: From Bench to Bedside”. Sczence Bulletin 68,
no. 5: 444—47. doi.org/10.1016/j.scib.2023.02.023.

Naddaf, Miryam. 2023. “Europe spent €600 million to recreate the human brain
in a computer. How did it go?”. Nature (Ago.). www.nature.com/articles/d41586-
023-02600-X.

Norgaard, Katrine, e Michael Linden-Vernle. 2021. “Cyborgs, Neuroweapons,
and Network Command”. Scandinavian Journal of Military Studies 4, no. 1: 94—107
(Fev.). doi.org/10.31374/sjms.86.

Pace, Rodrigo Metropolo, and Emilio Reis Coelho. 2022. “Information as a
Weapon of Mass Disruption: From Information Disorder to Cognitive Warfare”.
Revista da Escola de Guerra Naval 28, no. 3: 1-16 (Set./Dez.). Rio de Janeiro, www.
revistadaegn.com.br/index.php/revistadaegn/article/view/1030/1002.

Pérez-Sales, Pau. 2022. “The future is here: Mind control and torture in the di-
gital era”. Torture Journal 32, no. 1-2: 280-90 (Jun.). doi.org/10.7146/torture.
v3211-2.132846.

Putney, Joy. 2021. “Neurotechnology for National Defense: the U.S. and China”.
The Cipher Brief- www.thecipherbrief.com/column_article/neurotechnology-for-
-national-defense-the-u-s-and-china.

Raska, Michael. 2019. “Strategic Competition for Emerging Military Technologies:
Comparative Paths and Patterns.” PRISM 8, no. 3: 64—81. www,jstor.org/stab-
le/26864277.

Royal Society (Great Britain). 2012. Brain Waves Module 3: Neuroscience, Conflict
and Security. London: Royal Society.

177



RBED, v. 11, n° 1, jan./jun. 2024

Scangos, Katherine W. 2021. “State-dependent responses to intracranial brain sti-
mulation in a patient with depression”. Nature Medicine 27: 229-31. www.nature.
com/articles/s41591-020-01175-8.

Seligman, Lara. 2023. “The Pentagon is funding experiments on animals to re-
create ‘Havana Syndrome™. Politico (Set.). www.politico.com/news/2023/08/09/
pentagon-funding-experiments-animals-havana-syndrome-00086393.

UNESCO. 2028. “Unveiling the neurotechnology landscape. Scientific advancements in-
novations and major trends.”. doi.org/10.54678/OCBM4164.

United States Department of Defense. 2019. “Advancements in Military
Neuroscience and Neurotechnology”. Technical Report. apps.dtic.mil/sti/pdfs/
AD1083010.pdf.

Webster et al. 2017. “China’s ‘New Generation Artificial Intelligence Development
Plan™. Digichina. Stanford University. digichina.stanford.edu/work/full-transla-
tion-chinas-new-generation-artificial-intelligence-development-plan-2017/.

Wither, James K. 2016. Making sense of hybrid warfare. Connections 15, no. 2:
73—-87.

Yuan, Kai, Haoyun Zhao, Yuxin Zhang, Yimiao Gong, Xiaoxing Liu, and Lin Lu.
2022. “Progress of the China brain project”. Medical Review 2, no. 8: 213—5. doi.
org/10.1515/mr-2022-0014.

Yun, Minwoo; and Eunyoung Kim. 2022. “Cyber Cognitive Warfare as an
Emerging New War Domain and Its Strategies and Tactics” The Korean Journal
of Defense Analysis 34, no.4: 603—31. scholarworks.bwise kr/gachon/handle/2020.
sw.gachon/86763.

178



CHRISTIANO AMBROS

GUERRA COGNITIVA E MILITARIZAGAO DA NEUROCIENCIA: PROGRAMAS
DE PESQUISA EM NEUROTECNOLOGIAS DOS ESTADOS UNIDOS E DA CHINA

RESUMO

Neste artigo, analisamos o conceito de guerra cognitiva e o processo de mi-
litarizagdo da neurociéncia. Em dezembro de 2020, o Comando Aliado para
Transformagio da Organizagdo do Atlantico Norte (OTAN) publicou relatério
sobre guerra cognitiva, sugerindo a adogdo doutrinéria de um sexto dominio ope-
racional, o dominio cognitivo, somando-se aos dominios terrestre, maritimo, aé-
reo, espacial e cibernético. O cérebro humano, segundo o relatério, serd um dos
principais campos de batalha do século XXI. Programas cientificos civis e mili-
tares patrocinados por diferentes poténcias tém resultado em rapidos avangos na
neurociéncia e no desenvolvimento de neurotecnologias. O processo de militari-
zagdo das neurotecnologias, com potencial de aumento da performance fisica e
cognitiva de combatentes e comandantes, assim como de degradagio das fungoes
cerebrais do inimigo, tem sido acelerado por investimentos em programas milita-
res especificos, especialmente nos Estados Unidos e China. As neurotecnologias
tém potencial disruptivo nos conflitos em termos operacionais e titicos, com im-
plicagdes na dimensdo estratégica.

Palavras-Chaves: Guerra Cognitiva; Guerra Hibrida; Neurociéncia;
Neurotecnologias.

ABSTRACT

In this article, we analyze the concept of cognitive warfare and the process of
militarization of neuroscience. In December 2020, the Allied Command for
Transformation of the North Atlantic Treaty Organization (NATO) published a
report on Cognitive Warfare, suggesting the doctrinal adoption of a sixth opera-
tional domain, the cognitive domain, in addition to land, sea, air, space, and cyber.
According to the report, the human brain will be one of the main battlefield of
the 21st century. Civilian and military scientific programs sponsored by differ-
ent powers have resulted in rapid advances in neuroscience and the development
of neurotechnologies. The process of militarizing neurotechnologies, with the
potential to enhance the physical and cognitive performance of combatants and
commanders, as well as degrade the brain functions of the enemy, has been ac-
celerated by investments in specific military programs, especially in the United
States and China. Neurotechnology has disruptive potential in conflicts in opera-
tional and tactical terms, with implications for the strategic dimension.

Keywords: Cognitive Warfare; Hybrid Warfare; Neuroscience; Neurotechnologies;

Recebido em 24/05/2024. Aceito para publicacido em 30/07/2024.

179



RBED, v. 11, n° 1, jan./jun. 2024

NOTAS
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10.
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12.
13.

14.
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O conceito de guerra de nova geragdo foi introduzido para a audiéncia in-
ternacional em um artigo publicado pelo General Valery Gerasimov, Chefe
do Estado Maior russo, em 2013. Consequentemente, a abordagem russa
para a guerra hibrida é muitas vezes referida como a Doutrina Gerasimov
(Wither 2016).

A importancia estratégica de dominancia da cognigéo humana por meio da
execugdo de operagdes de influéncia é enfatizada nas proposigdes da guer-
ra de nova geragdo e nas concepgdes de Gerasimov. Da mesma forma, a
concepgdo chinesa das trés guerras aborda o aspecto cognitivo como chave
para a vitéria na guerra do futuro (Yun and Kim 2022).

O conceito de dominio cognitivo foi introduzido pela primeira vez em 2001
no relatério “Network Centric Warfare” entregue pelo Departamento de
Defesa dos EUA ao Congresso estadunidense. Nele, dominio cognitivo é
definido como lugar onde percepgdes, atengdo, compreensdo, crenga e va-
lores residem, e onde, como resultado do raciocinio e julgamento, decisdes
sdo feitas” (EUA 2001, 3-9). No relatério, o foco apresentado para a guerra
em rede é a capacidade de incidir sobre os dominios fisicos e informacionais,
sendo o impacto no dominio cognitivo um efeito quase colateral da ago.
Disponivel em: https://www.dni.gov/files/ ODNI/documents/assess-
ments/2022_02_01_AHI_Executive_Summary_FINAL_Redacted.pdf.
Disponivel em: https://braininitiative.nih.gov/about/overview.
Disponivel em: https://braininitiative.nih.gov/about/brain-partners.
Disponivel ~ em:  https://braininitiative.nih.gov/sites/default/files/
documents/2-PAGER_brain_initiative_scientific%20advancements_
v5_20231106_508C.pdf.

Disponivel ~ em:  https://braininitiative.nih.gov/sites/default/files/
documents/2-PAGER_brain_initiative_scientific%20advancements_
v5_20231106_508C.pdf.

O trabalho de Gramm e Branagan (2021) sistematiza parcela significativa
dos programas de pesquisa desclassificados da DARPA.

Disponivel em https://www.cibr.ac.cn/.

Disponivel em https://istbi.fudan.edu.cn/Inen/index.ht.

Disponivel em http://english.www.gov.cn/policies/policy_watch/2017/
07/21/content_281475744066654.htm.

Disponivel em http://english.www.gov.cn/news/topnews/202009/04/
content_WS5{523962¢6d0f7257698b87c.html.
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